ENTIDAD:
MISION:

MAPA DE RIESGOS DE CORRUPCION - 2016 -

Empresa de Acueducto, Alcantarillado y Aseo de Bogota - EAB - ESP
Somos una empresa publica, responsable con la gestidn integral del agua y el saneamiento bdsico como elementos comunes de vida y derechos humanos fundamentales, generadora de bienestar, que

v acueducto

AGUA, ALCANTARILLADO Y ASEQ DE BOGOTA

1. Gestion|l. Manipulacion de la]Adicionar, sustraer  y/o|1. Poder discrecional de los|Mayor Posible  |Importan |Preventivo|1. Discrecionalidad reducida de|1. Ayudas de Memoria 16 Mayor Posible |48 Important|1. Elaborar un plan de trabajo para la|Profesional 22
de lalinformaciéon que se utilizajmodificar la informacion base|administradores de la te los administradores de la e implementacién del Nuevo Marco Tarifario para|Profesional
Estrategia |para el célculo tarifario para el calculo tarifario informacion. informacién. Acueducto y Alcantarillado. Especializado 20
2. Adelantar procesos de verificacion de la
informacion base para el célculo tarifario (Definir
1. Gestidon|l. Manipulacion de la 1. Poder discrecional de los Preventivo |2. Auditoria a la informacion. |2. Informe un procedimiento de verificacion)
de lalinformacion que se utiliza administradores de la 3. Socializar con las diferentes dreas de la Empresa
Estrategia |para el calculo tarifario informacion. los criterios de la nueva metodologia tarifaria
4. Fomentar que en las sesiones de cada grupo de
— - — " — - = trabajo sean analizados y discutidos técnicamente
1. Gestion|l. Manipulacion de la 2. Falta de control en la Preventivo |1. Auditoria a la informacién. |2. Informe J X X ¥
. ” - . " R L los criterios y alternativas como base para la toma
de lajinformacién que se utiliza administracién de la informacion. .
. . - de decisiones
Estrategia |para el célculo tarifario )
5. Reportar a GCPC, Gerencia General y Junta
— - — - — - Directiva los criterios, alternativas e informacion
1. Gestidon|l. Manipulacion de la 3. Maniobrabilidad del sistema en - .
. L, - . . ) base para la toma de decisiones relacionadas con
de lalinformacién que se utiliza que se trabaja la informacion. . L
. | T la implementacién del NMT
Estrategia |para el cdlculo tarifario
1. Gestion|2. Adaptacion de  los|Modificar los estudios,|1. Confluencia de intereses|Mayor Posible  |Importan |Preventivo |Procedimiento para la]Procedimiento 16 Mayor Posible |48 Important|1. Elaborar un plan de trabajo para la|Profesional 22
de lalproductos para favorecer|modelos, calculos o|diferentes a los de la Empresa. te elaboracién de estudios de e implementaciéon del Nuevo Marco Tarifario para|Profesional
Estrategia |intereses diferentes a los de lalconceptos que se realicen de costos y tarifas Acueducto y Alcantarillado. Especializado 21
Empresa. forma intencional para 2. Adelantar procesos de verificacion de la
1. Gestion|2.  Adaptacion de los favorecer intereses diferentes 2. Poder discrecional de los Preventivo|1. Evaluacion de los productos. |1. Archivos Excel de validacién informacion base para el calculo tarifario (Definir
de la|productos  para  favorecer|? los de la Empresa o de los administradores de la un procedimiento de verificacion)
Estrategia |intereses diferentes a los de la usuarios. informacion 3. Socializar con las diferentes areas de la Empresa
Empresa los criterios de la nueva metodologia tarifaria
— = - " " - - - - p - 4. Fomentar que en las sesiones de cada grupo de
1. Gestion|2. Adaptacion de los 2. Poder discrecional de los Preventivo |2. Discrecionalidad reducida de|2. Modelo de calculo validado X q X . i i g p
L L trabajo sean analizados y discutidos técnicamente
de lalproductos para favorecer administradores de la los administradores de la T K
. . . X ., . L los criterios y alternativas como base para la toma
Estrategia |intereses diferentes a los de la informacién. informacion. .
de decisiones
Empresa. 5. Reportar a GCPC, Gerencia General y Junta
1. Gestion]|2. Adaptacion de los 3. Injerencia politica. : p o R . Y o,
Directiva los criterios, alternativas e informacion
de la]productos para favorecer . X
. ) i base para la toma de decisiones relacionadas con
Estrategia |intereses diferentes a los de la X .,
Empresa la implementacién del NMT
— P . — - — - 6. Contratacién de una Auditoria Externa para la
1. Gestion|2.  Adaptacion de  los 4. Maniobrabilidad del sistema en validacién de la aplicacién del Nuevo Marco
de la|productos para favorecer que se trabaja la informacién. Tarifario
Estrategia |intereses diferentes a los de la
Empresa.
1. Gestion|2.  Adaptacion de los 5. Falta de control en Ia Preventivo|1. Auditoria a la informacién. |Archivos Excel de validacion
de lalproductos para favorecer administracion de la informacion. Modelo de célculo validado
Estrategia |intereses diferentes a los de la
Empresa.
1. Gestion|3. Aplicacion inadecuada ollnterpretar % aplicar]1l. Ambigliedad de la férmulajMayor Posible [Importan |Preventivo|1. Solicitud de aclaracién,|1. Comunicaciones oficiales,|16 Mayor Posible |48 Important|1. Realizar sesiones de trabajo con ANDESCO, CRA,|Profesional 22
de lalirregular de las férmulas|erréneamente de maneraltarifaria. te conceptos. Organismos de|Documentos word e SSPD y areas internas de la Empresa para analizar|Profesional
Estrategia |tarifarias de maneralintencional  las  férmulas control  externos.  Control la metodologia tarifaria y presentar dudas,|Especializado 21
intencional  para  obtener|tarifarias para obtener tarifario. inquietudes, sugerencias, etc,.
resultados predefinidos. resultados predefinidos. 2. Adelantar procesos de verificacion de la
tafavimncaila haca mava al adlaida sauifacia INALiL




1. Gestion|3. Aplicacién inadecuada o 2. Poder discrecional de los Preventivo | 1. Evaluacion de los productos. | 1. Comunicaciones oficiales o o
. . . un procedimiento de verificacion)
de lalirregular de las férmulas encargados de aplicar las )
Estrategia |tarifarias de manera férmulas. 3. For.nentar Que 4.an las sespneslde cafja 'grupo de
intencional para  obtener trabaj.o s.ean anallzad(?s y discutidos técnicamente
resultados predefinidos. los Cl'lt.EI.’IOS y alternativas como base para la toma
de decisiones
1. Gestion|3. Aplicacién inadecuada o 2. Poder discrecional de los Preventivo |2. Discrecionalidad reducida de|2.. Validaciones al modelo de 4. Reportar a GCPC, Gerencia General y Junta
de lalirregular de las fdérmulas encargados de aplicar las los administradores de la|célculo Directiva los criterios, alternativas e informacion
Estrategia |tarifarias de manera férmulas. informacidn. base para la toma de decisiones relacionadas con
intencional  para  obtener la implementacién del NMT
resultados predefinidos. 5. Contratacién de una Auditoria Externa para la
1. Gestion|3. Aplicacién inadecuada o 3. Falta de control en Ila Preventivo |3. Auditoria de la informacién |Validaciones al modelo de validacién de la aplicacion del Nuevo Marco
de lalirregular de las fdérmulas administracién de la informacién. calculo Tarifario
Estrategia |tarifarias de manera 6. Desarrollar un modelo de célculo con diferentes
intencional para  obtener alternativas de validacién.
resultados predefinidos.
1. Gestion|3. Aplicacion inadecuada o 4. Confluencia de intereses
de lalirregular de las férmulas diferentes a los de la Empresa.
Estrategia |tarifarias de manera
intencional para  obtener
resultados predefinidos.
1. Gestion|4. Toma de decisiones|Excluir la decision mdas|l. Confluencia de intereses|Mayor Posible  |Importan 16 Mayor Posible |48 Important|1. Adelantar procesos de verificacion de la|Profesional 22
de lalincorrectas de manera|favorable con el fin de|diferentes alos de la Empresa. te e informacion base para el célculo tarifario (Definir|Profesional
Estrategia |intencional para desviar los|favorecer intereses diferentes un procedimiento de verificacién) Especializado 21
resultados obtenidos. a los de la Empresa o los 2. Fomentar que en las sesiones de cada grupo de
— — usuarios. - - - — - - trabajo sean analizados y discutidos técnicamente
1. Gestion|4. Toma de decisiones 2. Poder discrecional de los Preventivo |1. Evaluacion de los productos. | 1. Modelo de célculo validado . K
de lalincorrectas de manera tomadores de decisiones. los Cl’lt.ei-’IOS y alternativas como base para la toma
Estrategia |intencional para desviar los de decisiones )
R 3. Reportar a GCPC, Gerencia General y Junta
resultados obtenidos. L - . . L
Directiva los criterios, alternativas e informacion
1. Gestion|4. Toma de decisiones 2. Poder discrecional de los Preventivo |2. Auditoria de la informacion. |2. Verificaciones de la base para la toma de decisiones relacionadas con
de lalincorrectas de manera tomadores de decisiones. informacion bése de célculo. la implementacién del NMT
Estrategia [intencional para desviar los 4. Contratacion de una Auditoria Externa para la
resultados obtenidos. validacion de la aplicacion del Nuevo Marco
1. Gestién|4. Toma de decisiones 2. Poder discrecional de los Preventivo |3. Discrecionalidad reducida de Tarifario
de lalincorrectas de manera tomadores de decisiones. los administradores de la 5. Desarrollar un modelo de calculo con diferentes
Estrategia |intencional para desviar los informacion. alternativas de validacion
resultados obtenidos.
1. Gestion|4. Toma de decisiones 3. Injerencia politica en la toma
de lalincorrectas de manera de decisiones.
Estrategia |intencional para desviar los
resultados obtenidos.
1. Gestion|5. Errores intencionados en la|Se puede presentar errores|1. Deficiencia en el control de la]Mayor Posible  |Importan |Preventivo|1.Actividad precierre de costos|1. resgistro de conciliacién FI-CO|16 Mayor Posible |48 Important|1. Estructurar informes de seguimiento de|Direccién de
de la|planeacién y causacién de|en la causacion y planificacion|calidad de los datos de ingresos, te y gastos SAP e ingresos, costos y gastos de facil comprensién para|Planeacién y Control
Estrategia [ingresos, costos y gastos de los ingresos, costos y|costos y gastos registrados en el 2. Procedimiento la toma de decisiones. de Rentabilidad,
gastos que favorezcan|sistema de informacién 3. Informe 2. Desarrollar manuales para el registro del cierre|Gastos y Costos
1. Gestion|5. Errores intencionados en la|intereses particulares o la[1 peficiencia en el control de la Preventivo|2. Procedimiento Imputacién y|1. resgistro de conciliacién FI-CO de costos y gastos.
de la|planeacién y causacion de|Presentacion  de  estados|cajidad de los datos de ingresos, cierre de centros de costo SAP 1y 3. Presentar los informes de seguimientos de
Estrategia |ingresos, costos y gastos financieros de la Emrpesa. costos y gastos registrados en el 2. Procedimiento ingresos, costos y gastos en Comité Coporativo y
sistema de informacién 3. Informe comités de drea.
1. Gestion|5. Errores intencionados en la 1. Deficiencia en el control de la Preventivo|3.Informes  de CCA  y|1. resgistro de conciliacién FI-CO
de la|planeacion y causacion de calidad de los datos de ingresos, protocolos: SAP
Estrategia |ingresos, costos y gastos costos y gastos registrados en el Vol1/fileserver/Direccion Plane{2. Procedimiento
sistema de informacion Ctrl Rent Gast Cost/Informes|3. Informe
ial =i L T D i AN Li 1
1. Gestion|5. Errores intencionados en la 1. Deficiencia en el control de la Preventivo |4.Tablero de control|4. Archivo excel
de lalplaneaciéon y causacion de calidad de los datos de ingresos, corporativo
Estrategia [ingresos, costos y gastos costos y gastos registrados en el
sistema de informacién
1. Gestion|5. Errores intencionados en la 1. Deficiencia en el control de la Preventivo | 5. Analisis de costos regulados |5. Informes
de la|planeacion y causacion de calidad de los datos de ingresos,
Estrategia |ingresos, costos y gastos costos y gastos registrados en el
sistema de informacion




6. Servicio|6. Entrega de informacion|Entrega de  informacidn]1. Desconocimiento de cldusulas|Catastrofi|Posible [Importan 20 Mayor Posible |60 Important|Se tiene un Plan de Contigencia por que no se
de Aseo relevante y confidencial a]confidencial a la ciudadanialde confidencialidad establecidas|co te e pueden establecer controles, debido a que las
terceros sobre el servicio de|ly/o otras entidades sin|en los contratos y Reglamento causas de materializacidon del riesgo dependen de
aseo. autorizacion previa. Interno de Trabajo. un tercero
6. Servicio|6. Entrega de informacion 2. Interés estratégico de los|Catastrofi|Posible |Importan 20 Mayor Posible |60 Important
de Aseo relevante y confidencial a empleados. co te e
terceros sobre el servicio de
aseo.
6. Servicio|6. Entrega de informacion 3.0posicién politica o desacuerdo|Catastrofi[Posible  [Importan 20 Mayor Posible |60 Important
de Aseo relevante y confidencial a con el esquema de|co te e
terceros sobre el servicio de administracion establecido.
aseo.
6. Servicio|6. Entrega de informacion 4. Acoso externo o chantaje para|Catastrofi|Posible  |Importan 20 Mayor Posible |60 Important
de Aseo relevante y confidencial a la entrega de informacion. co te e
terceros sobre el servicio de
aseo.
6. Serviciol[7. Robo de elementos|Robo de equipos, maquinaria,|1. Inconformidad del personal|Catastrofi|Posible |Importan 20 Mayor Posible |60 Important|1. Prueba piloto de aplicacién del formato Cleck|Gerencia
de Aseo empleados para la prestacion|herramientas, insumos  (|que presta el servicio. co te e List (Disefiado e implementado por el operador|Corporativa de
del servicio de aseo. combustibles, etc), materiales Aguas S.A ESP) y seguimiento a su cumplimiento|Residuos Solidos
o vehiculos para la prestacion para garantizar las condiciones en que salen e
6. Servicio|7. Robo de elementos 2. Debilidad en la supervision de|Catastrofi|Posible  [Importan |Preventivo |Revision por parte del equipo|informe 20 Mayor Posible |60 Important |INgresan los vehiculos de propiedad de la EAB ESP,
deAseo  |empleados para la prestacién la operacién. co te de seguridad del prestador u e entregados en comodato al operador
del servicio de aseo. operador 2. Revisiéon y analisis del informe periodico del
estado del parque automotor.
6. Serviciol[7. Robo de elementos 3. Debilidad en el control de|Catastrofi|Posible Importan |Preventivo |Revisién por parte del equipo|Informe 20 Mayor Posible |60 Important
de Aseo empleados para la prestacién inventarios. co te de seguridad del prestador u e
del servicio de aseo. operador
7. Gestion|8. Aprobacion de solicitudes|Se favorece en el tramite a|l. Tréfico de influencias Mayor Posible  [Importan 16 Mayor Posible |32 Moderad |1. Analizar, inculir y modificar en los|Director Servicio de
Comercial |para el favorecimiento a|terceros respecto a las te o procedimientos los controles a cada uno de los|Acueducto y
terceros solicitudes de procesos. Alcantarillado de
Disponibilidades de Servicio, 2. Solicitud de una persona para cada zona que|cada zona,
temporales, definitivas, realice los controles que se definan en los|Coordinadores de
independizanes, ampliaciones procedimientos. Urbanizadores y
de diametro y aprobacién de 3. Monitoreo de las actividades en su ejecucién,|Constructores,
7. Gestion|8. Aprobacién de solicitudes|yomiciliarias 2. Dadivas a los funcionarios realizando visitas aleatorias de 10% al universo de|Profesionales  del
Comercial |para el favorecimiento a visitas realizadas en el mes para recibo de obras de|area de
terceros las temporales, definitivas, independizaciones|Urbanizadores 'y
— — — - - - — ampliaciones de diametro y domiciliarias,|Constructores
7. Gestion|8. Aprobacion de solicitudes 3. Manipulacion de la preventivo |Seguimiento al 10% de las|Formato de Control L L .
Comercial |[para el favorecimiento a informacion en terreno y oficina aprobaciones de solicitudes seguimientos a proye‘ctos Y segwmlentO?, ciclow.
terceros realizadas tanto en terreno 4. Mesas de trabajo con los Urbanizadores vy
L Constructores en cada zona.
como en oficina
7. Gestién|9. Manipulacion de  la|Al registrar informaciéon no|l. En contacto directo con el|Mayor Posible  |Importan |Preventivo|1. Supervision de las|Formato Excel 16 Mayor Posible |16 Bajo 1. Monitoreo de las actividades en su ejecucion. Profesional
Comercial |medicién de consumos. real sobre el resultado de las|usuario este propone modificar la te actividades  realizadas en 2. Verificaciéon de la informacion enviada de|especializado de
actividades realizadas por el|medicién (Cohecho). terreno. terreno. supervision y
técnico operativo de Lectura 3. Capacitaciones en temas de anticorrupcion. Profesional de
y Revisiones Internas afecta la lectura y reparto del
7. Gestidon|9. Manipulacion  de la correcta medicién de 2. El operario propone la Preventivo|1. Supervision de las|Formato Excel o I
Comercial |medicién de consumos. consumos. modificacién a cambio de dinero. actividades  realizadas en
terreno.
7. Gestién[10. Manipulacion de los|Actualualizacion indebida de|l. Indebida asignacién de roles |Mayor Posible Importan |Preventivo|1. Unificacidn de roles por area|1. Formulario SIMI 16 Mayor Posible |16 Bajo 1. Seguimiento por muestreo a los trabajos de|Profesional
Comercial |parametros facturables en las|los pardmetros ligados a la te 2. Autorizaciones de solicitudes|2. Correo Corporativo terreno, por parte de la supervisién y/o por parte|especializado de
bases de datos SAP y/o SIGUE [facturacidn, a saber; de transacciones restringidas de los funcionarios administrativos del proceso. supervicion y|
Clase de Uso, Estrato, tarifa, por parte del profesional 2 . Validacién en oficina de la integridad referencial|Profesional de
Direccidn, Clase de especializado de la data. lectura y reparto del
lnrbkalanilia Awdbvn Adkvan~ D Teamahilidad Ada lar mmnmakhinse A Al ficdkavan waALl~ 0 '




7. Gestion|10. Manipulaciéon de los ! 2. Mal uso del rol asignado por Preventivo|1. Verificacién del profesional|Correo corporativo S . . e
. . . . . medio del usuario que realizé la modificacion.
Comercial [parametros facturables en las parte del funcionario asignado de los ingresos de los
bases de datos SAP y/o SIGUE roles y transacciones realizadas
en el sistema
7. Gestion|10. Manipulaciéon de los 3. Prestamo indebido de la clave Preventivo | Trazabilidad Sistema SAP SAP
Comercial [parametros facturables en las a un tercero
bases de datos SAP y/o SIGUE
7. Gestiéon|11. Modificar los cobros|No efectuar en el ejercicio de]1. Obtener un benificio propio o|Mayor Posible  [Importan |Preventivo|1. Validaciéon de los cobros|Correo a los analistas 16 Mayor Improbab|16 Bajo Llevar seguimiento del control Profesional
Comercial |efectuados a las cuentas de|la Critica el cobro de los|paraun tercero te efectuados vs el valor a cobrar le especializado de
usuarios metros cubicos que en la proxima factura critica analitica del
efectivamente correspondan Subproceso de
de acuerdo con los soportes Facturacion
7. Gestién|12. Manejo indebido en lajQue el servidor publico sea] 1. Posibles dadivas a los|Mayor Posible  [Importan |Correctivo |Revisién aleatoria de predios|Planilla de revisiones en excel 16 Mayor Raro 32 Moderad |Documentacién del control: Revision aleatoria de|Directores
Comercial |ejecucion de los avisos de|sobornado por el usuario paralfuncionarios de terreno. te cortados y suspendidos o predios cortados y suspendidos Comerciales y Jefes
servicio que no ejecute la suspension de  Division  de
o el corte del servicio Operacién
ordenado mediante el aviso. Comercial
7. Gestidn|13. Modificacion no|La Empresa deja de percibir|l. Posibles dadivas a los|Mayor Posible  |Importan |Preventivo|Aplicacion de la Politica de|Reporte 16 Mayor Posible |16 Bajo Documentar los siguientes controles: Directores
Comercial [justificada a la facturacion ingresos al efectuar ajustes|analistas, profesionales de PQR te ajuste control Mensual Analisis 1. Aplicacion de la Politica de ajuste control|Comerciales Zonas
no justificados a lajde los canales escrito v Informes Mensual y Jefe de Division de
facturacion de los usuarios presencial. 2. Seguimiento aleatorio a las infiltraciones|Atencién al Cliente
detectadas Zonas
7. Gestion|13. Modificacion no 2. Posibles dadivas al personal de 2. Seguimiento aleatorio a las|Boletines de visita registrado en
Comercial [justificada a la facturacion terreno infiltraciones detectadas SAP
7. Gestion|14. Modificaciones|Realizar bloqueos a partidas|Posibles dadivas a los analistas,|Mayor Posible  |Importan |Preventivo|1l. Seguimiento a las partidas|Correo electronico 0|16 Mayor Posible |16 Bajo Documentar el siguiente control: Directores
Comercial [temporales injustificadas a lajde la facturacion de los|profesionales de PQR de los te bloqueadas memorando Revision de las partidas bloqueadas en las cuentas|Comerciales y Jefes
facturacion usuarios no justificados canales escrito y presencial contrato del Sistema de Informacion Comercial de Division de
Atencidn al Cliente
7. Gestién|15. Manipulacion de la|Es el wuso indebido of|l.Facil acceso a la carpeta|Mayor Posible  |Importan |Preventivo|Asignacion de perfiles de|Formulario SIMI 16 Mayor Posible |48 Important|Actualizar la documentacion del Subproceso|lefes de Division de
Comercial [liquidacion manipulacion de lajcompartida de las Zonas te acceso a la carpeta e Gestion de Peridas - Procedimiento Defraudacion|Atencion al Cliente,
informacion actas, bases, de Fluidos personal designado
registro fotografico, y la Direccién de
filmico,medidores cadena de Apoyo Comercial
custodia, acuerdos de pago,
7. Gestion|15. Manipulacion de la|expedientes, respuestas|2.Que el servidor publico reciba
Comercial [liquidacion oficios, tutelas. para asi o para otro dinero
directa o indirectamente para
anular o modificar el proceso
tramite e inicio.
7. Gestién|15. Manipulacion de la 3.Desactualizacion del
Comercial |liquidacion procedimiento.
9. Gestion|16. Inclusion de pagos nolQue el servidor publico parall. Voluntad del servidor publico|Mayor Posible  [Importan |Preventivo|1) Revisién en prenomina por|informe de ndmina liquidada|20 Mayor Posible |60 Important |Realizar seguimiento a los controles establecidos |Director de
del Talento|autorizados. beneficio propio o de un|de beneficiar a un tercero o a si| te parte de los liquidadores de|para revision que queda e Compensaciones
Humano tercero manipule el sistema|lmismo. nomina. registrada en el sistema
de informacién para generar
pagos adicionales a los cuales
no tiene derecho o sin el
cumplimiento total de los
requisitos para otorgar el
9. Gestion|16. Inclusion de pagos no beneficio. 2. Omision del debido proceso Preventivo|2) Restricciones de|Los registros quedan grabados|20 Mayor Posible |60 Important
del Talento|autorizados. parametrizacion en el sistemalen el sistema e
Humano de informacién SAP




9. Gestidn

17. Alteracion, modificacién u

Que el servidor publico para

1. Que el funcionario encargado

Mayor

Posible

Importan

Preventivo

1) Registro de la informacion

1) Infotipos del sistema de

Mayor

Posible

Important

1. Implementacién del instructivo de elaboracion y

Director

del Talento]omision de informacion en el|beneficio propio o de un|de realizar el proceso de te que corresponde a cadalinformacion empresarial SAP 22, e custodia de pruebas y los formatos de control|Mejoramiento
Humano proceso de seleccidn,|tercero manipule el sistemalseleccion altere o modifique aspirante en el sistema de|01 Y 16, soportes que reposan asociados. Calidad de Vida
promocidén y vinculacién paralde  informacion y las]informacion con la finalidad de informaciéon empresarial de|en la historia laboral
favorecer a un tercero diferentes pruebas y/olvincular personal no competente acuerdo a los soportes y la
Convocatorias, para favorecer|para el cargo historia laboral de cada|2) Carta externa solicitando la
el ingreso de un tercero a la trabajador. validacion de los titulos,
Empresa o el ascenso de si 2) Se realiza la validacion de los|respuesta de la  entidad
mismo. titulos educativos presentados|educativa, copia de los titulos
por cada trabajador.
9. Gestion|17. Alteracion, modificacién u 2. Que el funcionario encargado 2) Verificacion del perfilll) Formato  M4FH0202F28(20 Mayor Posible |60 Important
del Talento|omisidn de informacion en el de realizar el proceso de aplicando el formato|diligenciado por cada e
Humano proceso de seleccidn, seleccion omita o no tenga en M4FH0202F28, de acuerdo alconvocatoria
promocidén y vinculacién para cuenta la reglamentacion los soportes de cada aspirante
favorecer a un tercero establecida en el procedimiento contra los requisitos
con la finalidad de vincular establecidos en el manual de
personal no competente para el funciones del cargo
cargo
10. Gestion|18. Manipulacion de las|En el procedimiento de|Busqueda de intereses propios o|Mayor Potencial [Importan |Preventivo|1.Verificacién de la pluralidad|1l. Documento Orden de|16 Mayor Potencial |64 Important |Realizar seguimiento a los controles establecidos |Director tesoreria
Financiera |cotizaciones adquisicion y venta de titulos|favoritismo por alguna entidad te en las cotizaciones y la forma|Tesoreria. e
se puede presentar|bancaria. de negociaciéon (verificacion
manipulacion de las por parte de la Direccién de
cotizaciones, revelar Tesoreria)
informacién confidencial a las
entidades bancarias.
10. Gestion|18. Manipulacion de las Blsqueda de intereses propios o Preventivo |2.Verificacion por parte de laj1. Documento Orden de
Financiera |cotizaciones favoritismo por alguna entidad Direccion de analisis y riesgos|Tesoreria.
bancaria. financieros.
10. Gestion|18. Manipulacion de las Debilidad de los controles Preventivo|1. Ejecucién de actividades del|1. Procedimientos:
Financiera |cotizaciones procedimiento que realiza la|M4FF0701 ADQUISICION DE
Direccion de Tesoreria TITULOS Y DIVISAS
MA4FF0702 VENTA DE TITULOS
VALORES
Direccién de Tesoreria
10. Gestion|19. perdida o robo de|Destinacion de recursos de la1. solicitud de  facturas,|Mayor Posible  |Importan Revision  de  cotizaciones,|Formato Solicitud de Erogacién|16 Mayor Posible |48 Important |Actualizacion y validacion del procedimieto|Director  Servicios
Financiera |recursos economicos de las|caja menor no acorde a los|aprobacion y desembolso te Facturas y erogaciones de Caja|Caja Menor  MA4FF0804F01, e M4FFO804P Cajas Menores. Administrativos
cajas menores parametros establecidos por|recursos estan acargo de la Menor por parte del Director|firma del Director de Gerente Sistema
la entidad con el objetivo de|misma persona y/o Ordenador del Gasto. Abastecimiento o  Servicios Maestro
benificiar a un tercero o Administrativos.
10. Gestion|19. perdida o robo de propio beneficio 2. alteracion de las facturas o Verificacién de las Facturas por
Financiera |recursos economicos de las cotizaciones parte de los Administradores
cajas menores de las Cajas Menores
(Direccion  Abastecimiento vy
Direccion de Servicios
10. Gestion|19. perdida o robo de 3. falsificacién de cheque y firmas El Banco Popular verifica|Control de Firmas para Visacion
Financiera |recursos economicos de las mediante su sistema que los|Cuentas Corrientes" y Estracto
cajas menores cheques lleven las firmas y/o|Bancario mensual - Banco
Sellos  registrados en  el|Popular.
documento "Control de Firmas
10. Gestion|19. perdida o robo de 4. generacion de falsas Preventivo|1l. Aprobacién por parte del|Formato Solicitud de Erogacion
Financiera |recursos economicos de las necesidades ordenador del gasto (Gerente|Caja Menor M4FFO804F01.

cajas menores

Sistema Maestro y Direccion
de Servicios Administrativos) y
del gerente de cada area.

Arqueos de la Oficina de Control
Interno.




10. Gestion|19. perdida o robo de 5. Omision del administrador de La verificacion del Ordenador|Formato Solicitud de Erogacion
Financiera |recursos economicos de las la caja menor frente a las del Gasto(Gerente Sistema|Caja Menor M4FFO804F01.
cajas menores inconsistencias facturas, Maestro y Direccion  de|Arqueos de la Oficina de Control
requerimientos, etc Servicios Administrativos),|Interno.
Direcciéon  Tributaria y los
11. Gestion|20. Hurto de materiales,|Tomar o retener bienes de la|1. Acciones dolosas por parte de|Catastrofi|Posible [Importan |Preventivo|1. Inclusidn en los terminos de|1.Contrato de seguridad 20 Catastr Posible |60 Important |1.Estructurar las consignas especificas del servicio|Director Seguridad
de Servicios|equipos y/o activos propiedad|empresa contra la voluntad|los vigilantes del esquema co te referencia del contrato de ofico e de vigilancia de los puestos en donde se presta el
Administrat |de la Empresa. de la misma para beneficio vigilancia la obligacion para servicio de vigilancia y seguridad privada (230
ivos propio o de un tercero que el contratista establezca el protocolos de seguridad)
proceso de seleccion de 2.Revisar y actualizar los procedimientos de la
personal Direccidn de Seguridad
11. Gestion|20. Hurto de materiales, 1. Acciones dolosas por parte de Preventivo|2. Verificacion aletoria de
de Servicios|equipos y/o activos propiedad los vigilantes del esquema documentacién de los|2. No hay registros
Administrat |de la Empresa. empleados asignados por el
ivos contratista
11. Gestion|20. Hurto de materiales, 1. Acciones dolosas por parte de Preventivo|3. Supervision del|3. Informe de visita
de Servicios|equipos y/o activos propiedad los vigilantes del esquema cumplimiento de consignas por
Administrat |de la Empresa. parte del personal de vigilancia
ivos
11. Gestidon|20. Hurto de materiales, 2. Acciones dolosas por parte de Preventivo|l. Controles de Acceso|l. Registro de elemento
de Servicios|equipos y/o activos propiedad los funcionarios o contratistas electrénico: visitantes y
Administrat |de la Empresa. elementos
11. Gestidon|20. Hurto de materiales, 2. Acciones dolosas por parte de Preventivo|2. Monitoreo mediante CCTV  |2. Backup de informacion
de Servicios|equipos y/o activos propiedad los funcionarios o contratistas
Administrat lde |3 Fmporesa
11. Gestidn|21. Apropiacién indebida de|Que el servidor publico parall. Deficiente  control  de|Mayor Potencial [Importan |Preventivo|1l) Realizacion Anual de|1) Informe final de la realizacién|16 Mayor Potencial |64 Important|1. Implementar el seguimiento al cumplimiento de|Director de Activos
de Servicios|los recursos beneficio propio o de un|inventarios de los bienes de la te Inventarios (Resolucién 001 de|del inventario debidamente e los procedimientos de la Direccion (controles,|Fijos
Administrat tercero se apropie de activos|Entidad. 2001 SHD) firmado a satisfaccion por el utilizacion de formatos y documentos)
ivos o inventario de materiales supervisor. Jefe  Division de
que reposan en las bodegas o Almacenes
almacenes de la Empresa.
11. Gestion|21. Apropiacion indebida de 1. Deficiente  control  de Preventivo|2) Realizacion de la Toma|2) Planillas de Conteo firmadas.
de Servicios|los recursos inventarios de los bienes de la ciclica de Inventario -
Administrat Entidad. Cuatrimestralmente.
11. Gestion|21. Apropiacion indebida de 2. Inadecuadas Medidas de Preventivo|1) Verificacion cierre del|l) minuta de persona de
de Servicios|los recursos seguridad. almacén del central seguridad
Al iaict i
11. Gestion|21. Apropiacion indebida de 2. Inadecuadas Medidas de Preventivo|2) Se da alcance a los controles
de Servicios|los recursos seguridad. del riesgo de corrupcién y de
Administrat proceso por parte de la
ivos Direccion de seguridad
11. Gestion|21. Apropiacion indebida de 3. Mal estado de las condiciones Preventivo|1. Ejecucion de recursos para|l. Contrato, informes
de Servicios|los recursos fisicas y locativas de las adecuaciones locativas
Administrat instalaciones de los almacenes
ivos
11. Gestion|22. Manipulaciéon en el|Durante el proceso de|l. Concentracién de informacion|Catastrofi|Posible Importan |Preventivo |Procedimientos sobre  el|Procedimiento 20 Catastr Posible |60 Important |Mantener o realizar seguimeinto a los controles|Director de Seguros
de Servicios[tramite de las reclamaciones |reclamacion y en elly del manejo de los procesos en|co te tramite a adelantar en caso de ofico e establecidos
Administrat cumplimiento de los diversos|una sola persona. una reclamacion
ivos tramites administrativos que
deben adelantarse por un
11. Gestion|22. Manipulacion en el siniestro de un bien y/o 2. Extralimitacién de funciones. Preventivo | Procedimientos sobre  el|Procedimiento
de Servicios|tramite de las reclamaciones patrimonio de la empresa se tramite a adelantar en caso de
Administrat solicitan  documentos,  se una reclamacion
11. Gestion|22. Manipulacién en el[omiten soportes, o se toman|3, Interés del servidor publico de
de Servicios|tramite de las reclamaciones |determinaciones que|recibir beneficio econdmico por
Administrat favorecen a un determinado|un tramite
. contratista y que van en
11. Gestion|22. Manipulaciéon en el contra de los intereses de la 4. Falta de asignacion clara de Preventivo |Procedimientos sobre  el|Procedimiento
de Servicios|tramite de las reclamaciones entidad. responsables para la realizacién trdmite a adelantar en caso de
de los procesos. una reclamacion

Administrat




11. Gestion|22. Manipulacion en el 5. Favorecimiento de intereses
de Servicios|tramite de las reclamaciones particulares
Administrat
11. Gestion|22. Manipulacion en el 6. Desorden administrativo y
de Servicios|tramite de las reclamaciones financiero
Administrat
ivos
11. Gestion|22. Manipulacion en el 7. Deficiencias en el seguimiento
de Servicios|tramite de las reclamaciones y realizaciéon de tramites |
Administrat solicitudes
13. Gestion|23. Utilizacién informacion|Que la informacion llegue all. No existen instalaciones que|Moderad |Casi Moderad [Preventivo|l. Se tiene establecido en|1. Procedimientos. 12 Moder Posible |36 Moderad |1. Buscar con la Direccion de Servicios|Director del drea
de privilegiada personas sin autorizacion del|permitan contar con la seguridad|o Seguro o procedimientos e instructivos ado o administrativos y la Direccion de Seguridad
Calibracién, laboratorio y pueda serlque se requiere tanto para el manejo de la informacién. mecanismos que permitan reducir la vulneravilidad
Hidromete utilizada con fines diferentes|accesos de  personal  del del sistema.
orologia vy a los establecidos. Laboratorio como para los
Ensayo visitantes. 2.Establecer mecanismos de control en el reporte
fisico que permita la identificacion inmediata e
13. Gestion|23. Utilizacién informacién 1. No existen instalaciones que Preventivo|2. Solocitar los servicios|2. Avisos SAP inequivoca de la informacidn oficial de la empresa.
de privilegiada permitan contar con la seguridad requeridos a las Direcciones
Calibracion, que se requiere tanto para correspondientes. 3. Instalar camaras adicionales en lugares claves
Hidromete accesos de  personal  del fjel Laborf}torio que permitan el seguimiento de la
orologia vy Laboratorio como para los informacién.
Ensayo visitantes.
15. Gestion|24. Elaboracién o alteracion|Elaboracion Indebida o|1. Avallos se hayan realizado por|Catastrofi|Posible  |Importan |Preventivo|Visto buenos del jefe de|Ayuda de memoria de la mesa|20 Mayor Posible |20 Bajo Realizar seguimiento a los controles establecidos |1. Director
Predial indebida de los avallos para|Alteracion de los avaltos|fuera de las normas,|co te Division, el Coordinador|de control de avaltios 2. Jefes de Division
la adquisicidn predial comerciales o de actividad|procedimientos, parametros vy Técnico de adquisicion predial de Adquisicion
econdmica para la adquisicion|criterios  establecidos por el (experto en temas valuatorios) Predial y de Gestion
Predial, que como resultado|decreto 1420 de 1998. y los profesionales técnicos Predial
se oferte y se adquiera a un designados a los proyectos y 3. Coordinadora de
mayor valor. quienes solicitan y reciben los Calidad.
De igual forma, los peritos avlio
para establecer los avallos en
15. Gestidn|24. Elaboracion o alteracién la etapa de expropiacion 2. Falta de control, seguimiento y|Catastrofi |Posible Importan |Preventivo|Visto buenos del jefe de|Avallos recibidos|20 Mayor Posible |20 Bajo
Predial indebida de los avaltos para pueden ser alterados por, de verificacion de calidad de los|co te Division, el Coordinador|satisfactoriamente a la
la adquisicién predial agentes partcipantes. avaluos por parte de la Direccién Técnico de adquisicion predial|consultorias y su efectivo pag
de Bienes Raices (experto en temas valuatorios)|realizado
y los profesionales técnicos
designados a los proyectos y
quienes solicitan y reciben los
avluo
15. Gestion|25. Adquisicion de predios por|El proceso de adquisicion|l. Falta de control en la|Catastrofi|Posible |Importan |Preventivo|Revison técnica, social y|Solictudes de Adquisicién Prediall[20 Mayor Posible |20 Bajo Realizar seguimiento a los controles establecidos |1. Director
Predial fuera del requerimiento de lajpredial que adelanta la]verificacién, revision ylco te juridica de las solicitudes de|ly oficios enviados para I3 2,.Jefes de Divisidén
Emprasa para el Desarrollo de]JEmpresa de Acueducto y|seguimiento a las solicitudes y a adquisicion predial de cada|revision de fihcas de quebrada de Adquisicion
proyectos Alcantarillado de Bogotd, estallos insumos prediales entregados uno de los predios requerido|por parte de la Gerencial Predial y de Gestion
sometido a las normas|por las ARS. para el desarrollo de obras,|Ambiental Predial
establecidas en las leyes 9 de verificados en el sitio de la 3,.Coordinadora de
1989, modificada por la ley obra. Calidad.
388 de 1997, las cuales 4. Profesionales
desarrollan  los  objetivos Técnicos, Socilales |
planteados en el Plan de Juridicos de la DBR
Ordenamiento Territorial, a




15. Gestion|25. Adquisicién de predios por|proposito de la adquisicion de|2. Falta de control en la|Catastrofi|Posible |Importan |Preventivo|Revisén  técnica, social y|Visitas a terreno o zonas de|[20 Mayor Posible |20 Bajo
Predial fuera del requerimiento de la|inmuebles por motivos de|verificacion en terreno de cada|co te juridica de las solicitudes de|lhumedales, quebradas para el
Emprasa para el Desarrollo de|utilidad pdblica o interés|de unos de los predios solicitados adquisiciéon predial de cadalsaneamiento y  adquisicion
proyectos social. De igual manera de|porla ARS. uno de los predios requerido|predial
conformidad a la Ley 142 de para el desarrollo de obras,
1994 la EAAB ESP unicamente verificados en el sitio de la
podra adquirir predios con obra.
motivo de utilidad publica
para la ejecucién de obras
para prestar los servicios
publicos y la adquisicion de
15. Gestion|25. Adquisicion de predios por|espacios  suficientes  paral3. Falta de control en el listado|Catastrofi|Posible ~ [Importan [Preventivo[Revison  técnica, social y|Conceptos juridicos , técnicos y{[20 Mayor Posible |20 Bajo
Predial fuera del requerimiento de la[garantizar la proteccion de las| definitivo de los predios a los|co te juridica de las solicitudes de|sociales
Emprasa para el Desarrollo de|instalaciones respectivas. cuales se les iniciara estudios adquisicion predial de cada
proyectos La DBR es un drea prestadora|previos de adquisicién predial. uno de los predios requerido
de servicios dentro de la para el desarrollo de obras,
estructura de la Empresa, en verificados en el sitio de la
ese orden de ideas le son obra.
solicitados los predios
requeridos para el desarrollo
de Proyectos por parte de
una ARS. En dicha solicitud se
15. Gestion|25. Adquisicion de predios por|eNtrega  unos  planos  enfy “caiia de control en el listado de|Catastrofi|Posible  |Importan |Preventivo|Revison  técnica, social y|Formatto de solictud de CDP |20 Mayor Posible |20 Bajo
Predial fuera del requerimiento de la|donde se localiza 'y sel, oios a los cuales se les solicitalco te juridica de las solicitudes de|RP, procedimiento de estudio:
Emprasa para el Desarrollo de|georeferencia el corredor dell|;  oajizacion de los avitios adquisicion predial de cada|prediales y anexo para solictud|
proyectos obra, de igual manera se|.,merciales, creacion de CD y RP. uno de los predios requerido|de presupuesto
entrega el listado de predios a para el desarrollo de obras,
adquirir. (Anexo 10). verificados en el sitio de la
Podria existir el riesgo que, un obra.
técnico asignado al Proyecto,
el jefe de Division o el
Director soliciten de manera
irregular la inclusién de uno o
15. Gestion|26. Perdida de un predio paralLos predios que adquiere laJ2. Descuido del funcionario|Catastrofi|Posible |Importan 20 Mayor Improbab|60 Important|1.Implementar un grupo de Seguimiento de|l. Director
Predial Beneficio de un tercero Empresa son destinados para|responsable del predio, lo que|co te le e Seguridad Predial coordinado por la Division de|2. Jefes de Division
obras publicas, por esta razén|genera falta de Supervisiéon y de Administracion Predial de  Administracion
éstas areas son bienes|vigilancia continua de los predios 2. Consolidacién iventario predial Predial 3.
publicos y deben encontrarse|Propiedad de la Empresa. 2. Legalizacién de los predos propiedad de laJCoordinador de la
libres de ocupaciones. En la empresa. Direccién de
administracion de  dichos Seguridad.
predios, se encuentra que por| 4. Coordinadora de
su localizacién y posicion Calidad
geografica se encuentran
15. Gestion|26. Perdida de un predio para expuestos a ser invadidos, en 3. Inadecuada supervision y|Catastrofi|Posible |Importan |Preventivo|Revision periodica de predios|Formato de  registro  de|[20 Mayor Improbab |60 Important
Predial Beneficio de un tercero consecuencia a las diferentes|control de funcionarios por parte|co te por parte del superior|actividades de la cuadrilla le e
probleméticas  sociales  y de superior inmediato inmediato
econdmicas de pais.
15. Gestion|26. Perdida de un predio para Se puede generar el 4. Falta de actualizacion de la|Catastrofi|Posible |Importan |Preventivo |Instalacion de vallas|Vallas fisicas 20 Mayor Improbab|60 Important
Predial Beneficio de un tercero . .. |base de datos de los predios|co te informativas en los predios le e
aprovechamiento econémico . ; o
a favor de terceros en los propiedad de la EAB ESP. como rf'\edlda de supervision
predios de la EAB ESP (para de predios
15. Gestion|26. Perdida de un predio para pastoreo, cultivo, vivienda, |5 Inadecuado cerramiento de|Catastrofi|Posible  |[Importan 20 Mayor Improbab |60 Important
Predial Beneficio de un tercero etc.) por un inadecuado|pPredios co te le e
proceso de supervisién |
15. Gestion|26. Perdida de un predio para control, Catastrofi|Posible  |Importan 20 Mayor Improbab |60 Important
Predial Beneficio de un tercero co te le e
15. Gestion|26. Perdida de un predio para Catastrofi|Posible  |Importan 20 Mayor Improbab |60 Important
Predial Beneficio de un tercero co te le e
15. Gestion|26. Perdida de un predio para Catastrofi|Posible  |Importan 20 Mayor Improbab |60 Important
Predial Beneficio de un tercero co te le e




16. Gestion|27. Generacion de falsas|El servidor publico para|l. Falta de transparencia. Mayor Posible  |Importan |Preventivo|l.Desarrollo de actividades|Formatos de los Procedimientos,|16 Mayor Posible |48 Important |Actualiacidn y socializacion de los procedimientos |1. Director DIE. 2.
del necesidades beneficio propio o de un te Procedimientos del proceso "[Ayudas de memoria y Actas de e Lider de Area de
Conocimien tercero persuada y cree Normalizacion Técnica" - I. Comité Industrial Normalizacion, 3.
to carencias  inexistentes e Profesional de
16. Gestién[27. Generacién de falsas|impone suplirlas ( acomodar|1, Falta de transparencia. Preventivo|2. Realizacion Comité|Formatos de los Procedimientos, apoyo.
del necesidades documentos técnicos) Industrial. Ayudas de memoria y Actas de
Conocimien Comité Industrial
to
16. Gestion|27. Generacion de falsas 2. Concentracion de autoridad o Preventivo|1. Realizacién Comité|Ayudas de memoria y Actas de
del necesidades exceso de poder. Industrial. Comité Industrial
~ .
16. Gestion|27. Generacion de falsas 3. Extralimitacién de funciones Preventivo|1. Manual de funciones tanto|Ayudas de memoria y Actas de
del necesidades para los servidores publicos|Comité Industrial
Conocimien como los oficiales, Comité
to Industrial. Acuerdo 11 de 2013,
Acuerdo 15 de 2013,
17. Gestion|34. Uso  indebido  de|Utilizar la informacién a la|J1l. Falta de control en Ila|Mayor Casi Inaceptab|Preventivo|1. Ejecucidn del procedimiento|Libros, documentos|16 Mayor Potencial |64 Important|1. Generar segundas verificaciones aleatorias de|Profesional nivel 22,
Documenta |informacion de la empresa cual se tiene acceso, con el|ladministracion de la informacion. Seguro le de distribucion de|escanedados e las comunicaciones oficiales recibidas y enviadas  |Direccién Servicios
| objeto de lograr un beneficio comunicaciones oficiales Administrativos
particular o para un tercero
17. Gestion|34. Uso  indebido de 2. Interés de los empleados para Preventivo
Documenta |informacion de la empresa beneficio propio o aun tercero
|
17. Gestion|34. Uso indebido  de 3. Desactualizacion de roles de Preventivo|1. Veriicaciéon mediante alertas|Archivo excel
Documenta |informacion de la empresa accesos al aplicativo. de funcionarios activos con rol
| en el aplicativo
17. Gestion|34. Uso  indebido de 4. Uso indebido de las cuentas de Preventivo|1. Verificaciéon de permisos de|Archivo excel
Documenta |informacion de la empresa administradores del aplicativo de acuerdo al rol asignado al
| correspondencia. funcionario
17. Gestion|34. Uso  indebido de 5. Ausencia de registro y Preventivo|1l. Solicitud de backup a|Mail
Documenta |informacion de la empresa trazabilidad, por actividades desarrolladores DOMINO
18. Gestion|28. Manipulaciéon de la]El abuso de privilegios sobre|1. Uso indebido de las cuentas de|Catastrofi|Potencial |Inaceptab|Preventivo|1. Verificaciones periddicas de|l. Solicitudes de revision de|20 Catastr Raro 60 Moderad |1. Plan de ajustes de segregacion de funciones a|Director servicio de
de TIC informacién para favorecer allos sistemas de informacién|administradores de las|co le acceso, para actualizar roles y|privilegios asignados sobre las ofico o las cuentas de administracion del Contratista y|informatica
un tercero de la empresa, podrialplataformas. Desactualizacion de delimitar funciones. cuentas de los usuarios en parametrizadores.
permitir la manipulacién de|roles de accesos a plataforma. herramienta Archer GRC.
informacién para favorecer a 2. Programar y ejecutar revisiones del registro de
terceros y la fuga de cambios por parte de los administradores v
informacién. parametrizadores.
18. Gestion|28. Manipulacién de la|El abuso de privilegios sobre|1. Uso indebido de las cuentas de Preventivo|2. ejecucién de procedimiento|2.Procedimiento M4FT0418P-02 3. Solicitud y tramite del proyecto SIEM. Director servicio de
de TIC informacién para favorecer allos sistemas de informacién|administradores de las segregacion de funciones y|Segregacion funciones y informatica
un tercero de la empresa, podria|plataformas. Desactualizacién de administracién de cuentas. M4FT0402P-02 Admin Cuentas 4. Programar y ejecutar revisiones periddicas de
permitir la manipulacién de|roles de accesos a plataforma. Acceso y Autoriza logs y de las cuentas de los administradores de las
informacién para favorecer a plataformas, reportar incidentes y normalizar el
terceros y la fuga de acceso a las plataformas.
informacion.
5. Divulgacion de este plan.
18. Gestion|28. Manipulacion de la]El abuso de privilegios sobre|2. Ausencia de registro 'y Preventivo|1l. Identificacion de los|1. Matriz que identifica los 1. Implementacion solucién SIEM. Director servicio de
deTIC informacidn para favorecer allos sistemas de informacidn|trazabilidad, por actividades aplicativos que cuentan conlaplicativos que cuentan con 2. Implementacién solucidn file firewall para Base|informatica
un tercero de la empresa, podrialoperativas en las plataformas. registros  de LOGs  de|registros de LOGs de Auditoria. de datos.
permitir la manipulacién de Auditoria. \RepoUT_2013_2016\03_Seguri 3. Gobierno de datos y master data.
informacién para favorecer a dad\10_5_10_GestSeguridad\10 4. Implementacidn estrategia informatica forense.
terceros y la fuga de _5_10_4_Evidencia\Archivo de 5. Estrategia SOA de integracidn e intercambio de
informacion. Recoleccién de Log-Backup - informacion.
Server ver-25-11-2014.




18. Gestion|28. Manipulacion de la]El abuso de privilegios sobre|2. Ausencia de registro 'y Preventivo|2. Generacion logs de auditoria|l. Logs de auditoria en
de TIC informacidn para favorecer allos sistemas de informacion|trazabilidad, por actividades en aplicativos. aplicativos.
un tercero de la empresa, podrialoperativas en las plataformas.
permitir la manipulacién de
informacién para favorecer a
terceros y la fuga de
informacion.
18. Gestion|28. Manipulacion de la]El abuso de privilegios sobre|3. Cambios en la informacién no Preventivo|1. Analisis de vulnerabilidades. |1. Reportes e informe de 1. Implementacion solucién SIEM. Director servicio de
de TIC informacién para favorecer allos sistemas de informacién|controlados en repositorio oficial vulnerabilidad. 2. Implementacién solucion file firewall informatica
un tercero de la empresa, podrialde EABYy Servicio Office 365. 3. Gobierno de datos y master data.
permitir la manipulacién de 4. Implementacidn estrategia informatica forense.
informacién para favorecer a 5. Estrategia SOA de integracion e intercambio de
terceros y la fuga de informacion.
informacién. 6. Estrategia BPM/CRM Autogestion.
7. Estrategia de gobierno en linea (GEL)
8. Estrategia de calidad de datos.
9. BI(Business inteligent) y mineria de datos.
10. Alineamiento con politicas de ciberseguridad
18. Gestion|28. Manipulacion de la|El abuso de privilegios sobre|3. Cambios en la informacion no Preventivo | 2. Registro de logs de auditoria|2. Generacion de Logs de de Policia y delitos informdticos de la DUIN y
deTIC informacién para favorecer allos sistemas de informacién|controlados en repositorio oficial del file server. auditoria en file server. Centro cibernético Policial CPP.
un tercero de la empresa, podrialde EAB Yy Servicio Office 365.
permitir la manipulacién de
informacién para favorecer a
terceros y la fuga de
informacién.
20. 31. Fallos amafados. Que el operador disciplinario|1-Incumplimiento de los|Mayor Posible  |Importan |Preventivo|1. Revisidon de autos y oficios,|1. autos, Oficios 16 Mayor Posible |48 Important |Realizar seguimiento a los controles establecidos |Jefe  Oficina  de
Evaluacién beneficie a otro servidor|acuerdos éticos de la entidad y de te proyectados por los e Investigaciones
control vy publico al momento de fallar|los que rigen la funcién publica. operadores disciplinarios, por Disciplinarias
mejoramie un proceso disciplinario parte del Jefe de la Oficin
20. 31. Fallos amafiados. 1-Incumplimiento de los Preventivo |2.Seguimiento en el Sistema de|2Aplicativo SID3
Evaluacién acuerdos éticos de la entidad y de Informacién Disciplinario del
control vy los que rigen la funcidon publica. distrito Capital
mejoramie
20. 31. Fallos amafados. 2- Existencia de inhabilidades e Preventivo|1. Revision de autos y oficios,|1. autos, Oficios
Evaluacién incompatibilidades que puedan proyectados por los
control vy ocasionar fallos amafiados operadores disciplinarios, por
mejoramie parte del Jefe de la Oficin
nin
20. 31. Fallos amafiados. 2- Existencia de inhabilidades e Preventivo |2.Seguimiento en el Sistema de|2Aplicativo SID3
Evaluacién incompatibilidades que puedan Informacién Disciplinario del
control vy ocasionar fallos amafiados distrito Capital
mejoramie
nto
20. 31. Fallos amafados. 3-Trafico de influencias Preventivo|1. Revision de autos y oficios,|1. autos, Oficios
Evaluacién proyectados por los
control vy operadores disciplinarios, por
20. 31. Fallos amafiados. 3-Trafico de influencias Preventivo |2.Seguimiento en el Sistema de|2Aplicativo SID3
Evaluacién Informacién Disciplinario del
control vy distrito Capital
20. 32. Dilacién de los procesos|Que el operador disciplinario]1-  Incumplimiento de los|Mayor Posible  |Importan |Preventivo|1. Revision de autos y oficios,|1. autos, Oficios 16 Mayor Posible |48 Important [Realizar seguimiento a los controles establecidos |lefe ~ Oficina  de
Evaluacidn [con el propésito de obtener el|dilate, por accién u omision,|términos procesales te proyectados por los e Investigaciones
control  y|vencimiento de términos o lajlos  términos  procesales operadores disciplinarios, por Disciplinarias
mejoramie |prescripcion del mismo. beneficiando a otro servidor, parte del Jefe de la Oficin
nto publico
20. 32. Dilacién de los procesos 1-  Incumplimiento de los Preventivo |2.Seguimiento en el Sistema de|2Aplicativo SID3
Evaluacién [con el propésito de obtener el términos procesales Informacién Disciplinario del
control  y]vencimiento de términos o la distrito Capital
mejoramie |prescripcion del mismo.
nto




20. 32. Dilacién de los procesos 2- Falta de control y seguimiento Preventivo|1. Revision de autos y oficios,|1. autos, Oficios
Evaluacidn |con el propdsito de obtener el a la ejecucion de las funciones proyectados por los
control  y|vencimiento de términos o la operadores disciplinarios, por
mejoramie |[prescripcion del mismo. parte del Jefe de la Oficin
nto
20. 32. Dilaciéon de los procesos 2- Falta de control y seguimiento Preventivo |2.Seguimiento en el Sistema de|2Aplicativo SID3
Evaluacidn |con el propdsito de obtener el a la ejecucion de las funciones Informacién Disciplinario del
control  y|vencimiento de términos o la distrito Capital
mejoramie |[prescripcion del mismo.
nto
20. 33. Favorecimiento de hechos|A través del uso indebido de|1. Ofrecimiento de dadivas para|Catastrofi|Posible |[Importan 20 Catastr Posible |60 Important|1. Revision y actualizacion del Procedimiento dellefe  Oficina de
Evaluacién |de corrupciéon durante ellinformacion  favorecer  u|impedir visitas de evaluacién y/o|co te ofico e Planeacion de las Actividades de Control Interno.  |Control Interno vy
control  y|ejercicio auditor omitir hechos de corrupcién. |control. 2. Capacitacion a los funcionarios en temas|Gestion
mejoramie propios de la OCIG .
nto 3. Sensibilizaciones al interior de la OCIG en
autocontrol y actualizaciéon normativa.
20. 33. Favorecimiento de hechos 2. Manipulacién de muestreos. Preventivo|l.  Cumplimiento de las|1. Normatividad 4. Politica de la Gerencia General a través de
Evaluacién |de corrupcidon durante el normas de auditoria Circular sobre cumplimiento estricto con los
control  y|ejercicio auditor generalmente aceptadas. requerimientos de la OCIG por parte de todas las
mejoramie areas.
20. 33. Favorecimiento de hechos 2. Manipulacién de muestreos. Preventivo|2. Seguimiento al Programa de|2. Informe 4. Acompafiamiento a los Comités de drea en
Evaluacién |de corrupcion durante el Auditoria por parte del Jefe de temas relacionados con autocontrol.
control  y|ejercicio auditor la OCIG y el Comité de 5. Directrices del Jefe de la OCIG para el
mejoramie Coordinacién del Sistema de cumplimiento de los procedimientos de la Oficina.
nto Control Interno.
20. 33. Favorecimiento de hechos 2. Manipulacién de muestreos. Preventivo |3 Revision y Vo. Bo. por parte|3. Informe de visita
Evaluacién |de corrupcidon durante el del Jefe de la OCIG al Informe
control  y|ejercicio auditor de Auditoria.
20. 33. Favorecimiento de hechos 3.  Hechos encaminados a
Evaluacién |de corrupcidon durante el impedir evaluaciones,
control  y|ejercicio auditor seguimientos y/o
mejoramie acompafiamientos a los procesos.
nto
20. 33. Favorecimiento de hechos 4. Carencia de principios éticos
Evaluacién |de corrupcidon durante el de los auditores.
control  y|ejercicio auditor
20. 33. Favorecimiento de hechos 5. Actividades sin control. Preventivo|1l. Cumplimiento de las|1. Normatividad
Evaluacién |de corrupcidon durante el normas de auditoria
control  y|ejercicio auditor generalmente aceptadas.
20. 33. Favorecimiento de hechos 5. Actividades sin control. Preventivo|2. Seguimiento al Programa de|2. Informe
Evaluacién |de corrupcion durante el Auditoria por parte del Jefe de
control  y|ejercicio auditor la OCIG y el Comité de
H i c WH idadal Cics o
20. 33. Favorecimiento de hechos 5. Actividades sin control. Preventivo |3 Revision y Vo. Bo. por parte|3. Informe
Evaluacién |de corrupcidon durante el del Jefe de la OCIG al Informe
control  y|ejercicio auditor de Auditoria.

meinoramie

20.

33. Favorecimiento de hechos

Evaluacién |de corrupcion durante el
control  y|ejercicio auditor

20. 33. Favorecimiento de hechos
Evaluacién |de corrupcion durante el
control  y|ejercicio auditor

mejoramie

nto

20. 33. Favorecimiento de hechos
Evaluacién |de corrupcidon durante el
control  y|ejercicio auditor

meinoramie

6. Pérdida de
para realizar
objetivamente.

independencia
las evaluaciones

6. Pérdida de
para realizar
objetivamente.

independencia
las evaluaciones

6. Pérdida de
para realizar
objetivamente.

independencia
las evaluaciones

Preventivo

1.  Cumplimiento de las
normas de auditoria
generalmente aceptadas.

1. Normatividad

Preventivo

2. Seguimiento al Programa de
Auditoria por parte del Jefe de
la OCIG y el Comité de
Coordinacion del Sistema de
Control Interno.

2. Informe

Preventivo

3 Revision y Vo. Bo. por parte
del Jefe de la OCIG al Informe
de Auditoria.

3. Informe




