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AGUA Y ALCANTARILLARO DF BOGOTA Proceso: Gestion de TIC CPT: Pablico
Subproceso: Gestion de Seguridad

Objetivo:
Identificar, investigar y tratar desviaciones a las Politicas de Seguridad y Privacidad de la Informacion y a la de tratamiento de datos personales, para evitar recurrencias de incidentes en el uso de la informacion a
través del andlisis de causas y consecuencias en el ciclo de vida del incidente.

Alcance:

Trata cualquier desviacion/incidente a las Politicas de Seguridad y Privacidad de la Informacion y a la de tratamiento de datos personales, cubriendo el ciclo de vida del incidente en el uso de la informacién, que va
desde su deteccion hasta su cierre, pasando por las etapas de asignacion, contencion, investigacion, junto con la respectiva documentacion y evidencias generadas en el ciclo.

Términos y definiciones:

1 BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento por parte de la EAAB-ESP.
CICLO DE VIDA DE UN INCIDENTE: El curso normal de etapas que lleva a que un evento que viole las Politicas de Seguridad y Privacidad de la informacién y Tratamiento de datos personales sea identificado,
contenido, investigado, resuelto y cerrado.
CONTENER INCIDENTE: Suspender e Impedir que siga afectando la desviacion.
DATO PERSONAL.: Informacién vinculada o que pueda asociarse a una o varias personas naturales, determinadas o determinables.
EVENTO DE SEGURIDAD DE LA INFORMACION: Cualquier suceso observable que denota una situacion de riesgo o amenaza que puede afectar la informacion en su integridad, o confidencialidad o
disponibilidad.
GRUPO DE SEGURIDAD DE LA INFORMACION GSI : Personas que proveen un conjunto de Servicios que presta informatica, que incluye: Mesa de ayuda, SOC, Grupo de Control de vulnerabilidades,
6  Administradores de Infraestructura informatica, Grupo de Seguridad de la Informacion — GSI; responsables por el disefio, desarrollo, implantacién y verificacion de las Politicas de Seguridad y Privacidad, y la

de Tratamiento de Datos Personales, y que hacen parte de la “Segunda Linea de Defensa” segiin MIPG.

o AW N

7 HERRAMIENTA GRC: Software licenciado por la EAAB, en donde se gestionan los elementos de Gobierno, Riesgo y Cumplimiento que impactan la operacion de la Empresa.

INCIDENTE DE SEGURIDAD: Eventos de violacion de la Politica de Seguridad y Privacidad de la informacién o de Tratamiento de Datos Personales, como la pérdida, robo y/o acceso no autorizado o

8 indebido a los datos personales -DP- que son objeto de tratamiento

9 INCIDENTE DE SEGURIDAD NO CLASIFICADO: Incidentes que no involucren la identificacion de activos de informacion expresamente clasificados y que no develen la presencia de vulnerabilidades cuya
revelacion pongan en riesgo la postura de seguridad de la informacion de la Empresa.
LINEAS DE DEFENSA: Modelo de responsabilidades en la proteccion de la informacion segun el MIPG. Ver Manual Operativo Sistema de Gestion Version 2 de agosto 2018 Pagina 88
www.funcionpublica.gov.co

10

PRIMERA LiNEA: Lideres y responsables de proceso, Facilitadores SIG y Colaboradores de la Empresa.

SEGUNDA ITINEA: Direccion Gestion de Calidad y Procesos y Lideres de los sistemas de gestion.

TERCERA LINEA: Oficina de control interno.

11 MESA DE AYUDA: Centro de Servicio de la Direccién Servicios de Informatica- 7777.

RESPONSABLE O DETERMINADOR DE INFORMACION: Es el funcionario de nivel directivo de la EAAB ESP que en razon de su cargo o funcion es responsable del proceso que origina o custodia la
informacién y por ende de su proteccién.

13 USUARIO DE LA INFORMACION: Persona natural o juridica que usa la informacion de la EAAB-ESP.

12

Politicas de Operacion:
1 ElResponsable o Determinador de la informacion afectada -“primera linea de defensa”, es el encargado de gestionar los incidentes de Seguridad o de Privacidad de su informacién durante el ciclo de vida.

El responsable o Determinador de la informacién afectada "primera linea de defensa” es el encargado de la gestion de los riesgos que pueden afectar su informacién por medio de la aplicacion de controles

2 preventivos en los planes de mejora que traten los riesgos a niveles aceptables.

3 Cada Usuario de la Informacion en la Empresa debe acatar las condiciones de uso de la informacion, reportar los eventos que identifique, relacionados con seguridad y privacidad de la informacion fisica o
electrénica al Responsable o Determinador de la informacion y a la mesa de ayuda/ Direccién Servicios de Informatica linea 7777.

4 Cada Usuario de la Informacién en la Empresa debe participar en la contencién del incidente que esté afectando la informacién que tiene a su cargo, y debe estar pendiente durante el ciclo completo del

incidente hasta su cierre.

5 Siel evento afecta documentos fisicos, o las instalaciones locativas de la Empresa, o personas, se debe reportar a la Direcciéon de Seguridad -Vigilancia, responsable por la atencion de ésta clase de incidentes.

6 Cada incidente de seguridad de la informacion debe tener un identificador nico durante su ciclo de vida.

7 Unincidente de seguridad de la informacién permanece en estado “no cerrado” hasta tanto no se cumpla con su notificacién, correcta contencién, investigacion, documentacion, y sea aprobado por el GSI.

8 Los incidentes en seguridad de la informacion que no sean notificados a la mesa de ayuda no seran reconocidos como tal.

9 Los eventos reportados se registran como posibles incidentes que han afectado la informacion, o su acceso, o su privacidad, durante su gestién se podra concluir, si son realmente incidentes de seguridad o
privacidad. Se debe mantener registro de la gestion y el escalamiento

10 El GSl tiene la responsabilidad de clasificar y registrar los eventos reportados como incidentes, de asignarlo y de controlar su gestion hasta su cierre final; solicitando a las partes involucradas un reporte de la
gestion realizada.

1 Los incidentes clasificados con impacto “alto”, el grupo asignado debe trabajar de manera inmediata en la contencion, restablecimiento del servicio y en la investigacion, cuidando siempre la integridad y

confidencialidad de la informacién recolectada con sus evidencias.
12 Los incidentes de seguridad que involucren expedientes se deben atender ateniéndose a lo dispuesto por la normatividad del Archivo General de la Nacion

En los casos diferentes a los de expedientes, la reconstruccion de la informacién debe ser analizada en funcion de los beneficios o de la necesidad de la informacién para el funcionamiento de la empresa,
teniendo en cuenta una relacién costo/beneficio para la empresa.

Si el incidente de seguridad afecta datos personales debe ser reportado en el médulo del Registro Nacional de Bases de Datos de la Superintendencia de Industria y Comercio habilitado para tal efecto, dentro
de los 15 dias a partir del momento en que se identifique el incidente.

Los incidentes de seguridad digital identificados y catalogados como Muy Grave y Grave que no sean tipificados como clasificados se reportan al CSIRT (Equipo de Respuesta a Incidentes de Seguridad Digital),
para el respectivo apoyo y coordinacion en la gestion de estos a través del formato de reporte establecido por el CSIRT Gobierno.

Los incidentes catalogados como Menos Grave y Menor que no sean clasificados, deben ser comunicados al CSIRT Gobierno en el formulario establecido por el CSIRT una vez sean gestionados, con el fin de
poder llevar una estadistica de los incidentes y conocer las tipologias de estos.

Documentos de soporte

cODIGO NOMBRE Actividades ENTIDAD
MPFT0204101 Valoracion y definicion del nivel de Impacto de los Incidentes en Seguridad de la Informacion 5 EAAB
MPFT0204102 Incidentes de seguridad de la informacién asociados a datos personales 3,4 EAAB
MPFT0219P Investigacion y Andlisis Forense 5 EAAB
MPFA0605P Investigaciones por pérdidas o dafio de activos y/o elementos 2 EAAB
MPEEO301P Administracion de riesgos y oportunidades 3,11 EAAB
MPEEO0301F05 Reporte de eventos de riesgos 3 EAAB
MPEE0502P Mejoramiento continuo 1 EAAB
MPEE0502F02 Plan de mejoramiento 1 EAAB

C6digo:MPFT0204P
Version:03 Este documento es de uso interno,

no debe ser distribuido sin autorizacién previa,
queda prohibida su modificacion, reproduccién parcial y/o total.
Si este documento esta impreso se considera copia no controlada
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Actividades

PROCEDIMIENTO: D iony

dei

Proceso: Gestién de TIC
Subproceso: Gestion de Seguridad

en seguridad y privacidad de la informacién

Cddigo: MPFT0204P
Versién: 03
CPT: Pablico

# Nombre de la actividad

Descripcion

Registro

Responsable

( mecio )

1 Identificar y reportar el evento en
seguridad y privacidad de la informacién

i Analizar y escalar el evento de seguridad E
| y privacidad de la informacién ]
I ]

éCorresponde a Sy
seguridad y privacidad
de lainformacién? P

Declarar e informar el evento como incidente de
seguridad y privacidad de la informacién

¢Afecta
datos
personales?

Si

Reportar el incidente ante la SIC

i Establecer el nivel de impacto del incidente en
| seguridad y privacidad de la informacién
I
I

Codigo:MPFT0204P
Version:03

Identifica y reporta a la mesa de ayuda los eventos de seguridad o
privacidad de la informacion que son una posible desviacion a las Politicas
de Seguridad y Privacidad de la Informacion (fisica o digital) o de
Tratamiento de Datos Personales, acorde con la Politicas Operacional 1 y
8.

Numero de reporte

Colaboradores de la EAAB

Una vez el Coordinador de Seguridad de la Informacion tiene reportado el
caso, examina el evento para determinar si corresponde a una violacién a
las Politicas de Seguridad y Privacidad de la Informacion o Datos
personales o si involucra instalaciones fisicas de la Empresa, o personas.

Cuando el evento incluya personas o instalaciones fisicas, traslada el caso
mediante correo electrénico al Determinador de la informacién con copia a
la Direcciéon de Seguridad / Vigilancia quien tiene competencia para su
atencion e investigacion segin el procedimiento MPFA0605P
"Investigaciones por pérdidas o dafio de activos y/o elementos" (Politica
Operacional 5) y finaliza este procedimiento.

En caso de ser de seguridad y privacidad de la informacién, continua con la
actividad No. 3

Correo de notificacion al
Determinador
copia opcional a Vigilancia

Profesional Especializado Nivel 20
Gerencia de Tecnologia
Direccion Servicios de Informatica
(Coordinador de Seguridad de la
Informacion)

En caso que el evento sea un incidente en seguridad y/o privacidad de la
informacion, el Coordinador de Seguridad de la informacion le comunica al
responsable /determinador de la informacion afectada que se declara
como incidente de seguridad y privacidad de la informacién (Politicas
Operacional 1y 3) y reporta mediante correo electronico la materializacion
del riesgo en el formato de "Reporte de eventos de riesgos" -

MPEEO0301F05 a la Direccion de Gestion de Calidad y Procesos, de
acuerdo con el procedimiento MPEE0301P de "Administracion de riesgos y
oportunidades”

A su vez, registra en la herramienta GRC (Archer) el evento reconocido
como incidente de seguridad de la informacién, asignando un identificador
(Politica Operacional 6).

Si el incidente de seguridad de la informacion afecté datos personales que
estan siendo tratados por la EAAB-ESP, se debe informar del caso a la
Direccion de Servicios de Informatica en su rol de Oficial de Proteccion de
Datos Personales mediante correo electronico, de acuerdo con el

instructivo MPFT0204102 Incidentes de seguridad de la informacion

asociados a datos personales

Correo de notificacion al
Determinador

Registro en la herramienta GRC del
seguimiento del incidente.

Correo de notificacién a Oficial de
Datos Personales

Profesional Especializado Nivel 20
Gerencia de Tecnologia
Direccion Servicios de Informatica
(Coordinador de Seguridad de la
Informacion)

Si el incidente de seguridad afecta datos personales el Director de
Servicios de Informatica en su rol de Oficial de Proteccion de Datos
Personales reporta en el médulo del Registro Nacional de Bases de Datos
de la Superintendencia de Industria y Comercio habilitado para tal efecto,
dentro de los 15 dias siguientes, contados a partir del momento en que se
identifique el incidente con base en la informacién registrada en la
herramienta GRC (Archer) conforme a los lineamientos o el instructivo
MPFT0204102 Incidentes de seguridad de la informacion asociados a datos
personales.

Registro Nacional de Bases de
Datos de la Superintendencia de
Industria y Comercio

Director Nivel 8
Gerencia de Tecnologia
Direccion Servicios de Informéatica
(Oficial de Proteccion de Datos
Personales)

El Coordinador de Seguridad de la Informacién analiza el incidente, lo
clasifica y establece su impacto siguiendo el instructivo MPFT0204101
"Valoracién y definicion del nivel de Impacto de los Incidentes en Seguridad
de la Informacion”, con el fin de determinar el nivel de impacto y
afectaciones del incidente y, si se requiere inicia el procedimiento
MPFT0219P de Investigacion y Analisis forense

Se registran en Archer los resultados del andlisis con sus soportes, la
valoracion del impacto, y asigna el responsable de la gestion del incidente.
Una vez identificado el incidente de seguridad de la informacién y no es
clasificado se debera reportar ante el CSIRT (Equipo de Respuesta a
Incidentes de Seguridad Digital) de Gobierno, los incidentes catalogados
como Muy Grave y Grave por la entidad, para el respectivo apoyo y
coordinacién en la gestion de estos a través del formato de reporte
establecido por el CSIRT Gobierno, el cual estara disponible por los
canales de comunicacion del CSIRT Gobierno.

Los incidentes catalogados por el responsable de seguridad de la
informacién como Menos Grave y Menor y no son clasificados, deben ser
comunicados al CSIRT Gobierno en el formulario establecido una vez sea
gestionado, con el fin de poder llevar una estadistica de los incidentes y
conocer las tipologias de estos, acorde con la Politca de Operacion
Numero 15.

Registro del Incidente en la
herramienta GRC de Acueducto
(Archer) actualizado con el nivel de
impacto, responsable asignado para
la gestion y soportes.

Notificacion de correo de asignacion
de responsable para la gestion del
incidente

Reporte o comunicacion al CSIRT
Gobierno (si aplica)

Profesional Especializado Nivel 20
Gerencia de Tecnologia
Direccion Servicios de Informatica
(Coordinador de Seguridad de la
Informacion)

Este documento es de uso interno,
no debe ser distribuido sin autorizacién previa,
queda prohibida su modificacion, reproduccién parcial y/o total.
Si este documento esta impreso se considera copia no controlada
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# Nombre de la actividad Descripcion Registro Responsable
Segun el nivel de impacto del incidente, se definen las estrategias de
contencion y recuperacion del incidente a implementar, para lo cual, se
recomienda tener en cuenta:
i. Dafio potencial de activos de informacion por causa del evento o
incidente teniendo en cuenta la criticidad del activo.
ii. Datos personales afectados.
Infraestructura critica afectada.
. N . iv. Preservacion de la evidencia. . . Profesional nivel 22-21-20
Definir estrategia de contencion y . . . . Registro en la herramienta GRC de 5 B
Lo L N v. Tiempo y recursos internos y externos necesarios para la estrategia. Gerencia de Tecnologia
T del en y : L . Acueducto (Archer) con las . . . i
6 P N o vi. Efectividad de la estrategia. y L Direccién Servicios de Informatica
privacidad de la informacién - " N - acciones definidas para la N
Duracion estimada de las medidas a tomar. contencion y recuperacion (Responsable asignado para la
. Caracteristicas de las posibles fuentes de ataque. y P gestion del incidente)
ix. Activacion del Procedimiento de recuperacion de desastres (si existe)
x. Tiempo (Habil y no habil) para llevar a cabo la solucién.
xi. Recurso humano necesario para implementar la solucion. Este recurso
esta tanto a nivel técnico como operativo.
ii. Implicaciones reputacionales, econémicas y legales.
xiii. Definir y notificar a responsables para llevar a cabo la estrategia de
solucion.
El responsable asignado para la gestion del incidente aplica las medidas
Contener el Incidente en seguridad y para detener el incidente acorde con su impacto, evita que siga afectando Profesional nivel 22-21-20
privacidad de la informacién la informacién y los elementos involucrados; y toma evidencias de la | Registro en la herramienta GRC de Gerencia de Tecnologia
7 plataforma afectada, en coordinacion con la Direccion de Seguridad; | Acueducto (Archer) de las acciones | Direccion Servicios de Informatica
actualizando la informacion del incidente con las acciones de contencién de contencion. (Responsable asignado para la
implementadas, sus resultados, las evidencias y las lecciones aprendidas gestion del incidente)
de acuerdo con la herramienta definida para tal fin (Politica Operacional 4),
Recuperar los servicios afectados por el El responsable asignado para la gestion del incidente recupera los . . Profesional nivel 22-21-20
: d : P e S L n Registro en la herramienta GRC de : p
le seguridad y de servicios afectados por el incidente y los pone en operacién; actualizando ) Gerencia de Tecnologia
N oy N o L ) . L Acueducto (Archer) de las acciones | . . . i
8 lainformacién la informacién del incidente con las acciones de recuperacion, el reinicio de L o Direccion Servicios de Informatica
o N o N de recuperacion y el reinicio de los N
los servicios afectados y las lecciones aprendidas; considerando las - (Responsable asignado para la
I~ o . o N servicios. ” g
politica de operacién 12 y 13 en la herramienta definida para tal fin. gestion del incidente)
Detallar causas del incidente de
seguridad y privacidad de la informacién Analiza las causas del incidente de seguridad y privacidad de la
informacion determinadas inicialmente, en el que se incluye la elaboracion
l de hipotesis de las causas, la investigacion, la documentacion de los . . Profesional nivel 22-21-20
N " - N Registro en la herramienta GRC de ; B
resultados y lecciones aprendidas para la gestion de los riesgos Gerencia de Tecnologia
- " . - N Acueducto (Archer) de las . . . i
9 materializados y la prevencion de la repeticion del incidente y realice los | . S " Direccion Servicios de Informatica
" N S investigaciones realizadas con sus N
ajustes correspondientes (si aplica). N 5 (Responsable asignado para la
N resultados y evidencias. . g
¢Afecta No gestion del incidente)
datos En el caso de afectacion de datos personales continua con la actividad No.
personales? 10, de lo contrario sigue a la actividad No. 11
Si
El responsable/ determinador de la informacién de la base de datos
asociada al incidente, comunicara a los Titulares de la Informacion que
hayan sido afectados con el fin de brindarles la oportunidad para que . "
. . N y Director Nivel 8
Comunicar a los titulares de la puedan adoptar las medidas necesarias para protegerse de las . . -
N o ; Aviso en la pagina web Jefe de Oficina
informacién afectados consecuencias de este evento. "
10 Gerente Corporativo
Si el incidente afecté completamente los datos personales de la base de Comunicacion por correo electronico (Responsable/Deter_m|nador dela
A . P " " . Informacién)
datos se publicara un aviso en la pagina web de la entidad. Si afecté datos
personales de manera parcial se comunicara a los afectados respectivos
mediante correo electronico.
Con base en las lecciones aprendidas en la contencién, recuperacion de
los servicios y de las investigaciones realizadas, el responsable de la
informacién en conjunto con el Coordinador de Seguridad de la
Informacion formula los planes de mejora para los riesgos materializados Director Nivel 8
con el incidente, con el fin de prevenir y evitar su recurrencia; acorde con la MPEEO0502F02 "Plan de Jefe de Oficina
politica de operacion 2. mejoramiento” Gerente Corporativo
(Responsable/Determinador de la
Formular planes de mejora El coordinador de seguridad de la informacién actualiza la informacion del Informacion)
1 para evitar la recurrencia del incidente con sus respectivas evidencias en la herramienta de Archer.
Incidente .Registro en la herramienta GRC de |Profesional Especializado Nivel 20
La gestion de los planes de mejora se realizan de acuerdo con el | Acueducto (Archer) de los riesgos Gerencia de Tecnologia
procedimiento MPEE0502P de "Mejoramiento continuo" actualizados con los planes de Direccion Servicios de Informatica
mejoramiento. (Coordinador de Seguridad de la
Los riesgos materializados se deben actualizar con respecto a la Informacion)
probabilidad de ocurrencia, por efecto de su materializacién de acuerdo
con el procedimiento MPEEO0301P "Administracion de riesgos y
oportunidades”
(—— oot seooy ] Profesional Especializado Nivel 20
| Cerrar el incidente en seguridad y ] Registro de ci del incident | G N pd T logi
| privacidad de la informacién | Cierra el incidente, verificando las acciones previas y en especial la egistro de clerre del incidente enla |~ (serencia de Tecnologla
12 i ] capitalizacion de las lecciones aprendidas en su ciclo de vida herramienta GRC de Acueducto Direccion Servicios de Informatica
P P B (Archer) (Coordinador de Seguridad de la
Informacion)
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Control de cambios
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Versién: 03
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FECHA

11/01/2024

DESCRIPCION Y JUSTIFICACION DEL CAMBIO

VERSION

Se realizé ajuste en el objetivo, alcance, politicas de operacion, y actividades de acuerdo con el nuevo formato de procedimiento. Se incluyeron nuevas
actividades asociadas a datos personales y se vincularon los instructivos para valoracion del impacto de incidentes de seguridad y de incidentes de seguridad de 3
la informacién asociados a datos personales. Se ajusta el codigo del procedimiento MPCS0202P Mejoramiento continuo y su respectivo formato al cédigo

MPEEOQ502P, por la migracién al mapa versién 6

12/12/2019

Se realizan ajustes al documento

Control de revisién y aprobacién

Elaboracién

Revisién

Aprobacién

IVAN ERNESTO GUERRA MATIZ
Direccién Servicios de Informtica
Gerencia de Tecnologia

ALVARO PINZON MORALES
Profesional Especializado Nivel 20
Direccion Servicios de Informéatica

Gerencia de Tecnologia

HEYDI ELENA ESPITIA SALAS

Profesional Especializado Nivel 22

Direccion Servicios de Informatica
Gerencia de Tecnologia

ADRIANA DEL PILAR GUERRA MARTINEZ

irectora
Direccién Servicios de Informatica
Gerencia de Tecnologia

10/10/2023

10/10/2023

11/01/2024
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