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MAPA DE RIESGOS DE CORRUPCION

Entida

Enero de 2020

mpresa de Acueducto y Alcantarillado de Bogota - ESP

Misién: Agua para la vida generando bienestar para la gente

Disciplinarias

omitiendo la aplicacién de principios
constitucionales y legales del debido
proceso que conlleve a decisiones
arbitrarias que generen impuni

realice las actuaciones procesales oportunamente.

Control y la comunidad por impunidad en los procesos

disciplinarios

2. Impacto legal por demandas en contra de la Empresa por
I sancionado; o ia por parte de Entes de Control.

2.El de la Oficina de Disciplinarias, no
recaude el material probatorio pertinente, conducente y (til para demostrar o
no la responsabilidad disciplinaria que se investiga.

3. Impacto econémico por fallos revocando decisién
disciplinaria.

MPEE0301F01-02

RESULTADOS VALORACION RIESGO RESULTADOS VALORACION RIESGO EVALUACION Y GRUPO DE
IDENTIFICACION DEL RIESGO
INHERENTE RESIDUAL TRATAMIENTO INTERES
Proceso C6d. Riesgo Descripcién del Evento Causas Consecuencias Proba-bilidad Impacto Nivel Riesgo Proba-bilidad Impacto Nivel Riesgo Plan a implementar
Inherente Inherente Inherente Residual Residual
Direccionamiento EERCO1 | Priorizar la asignacién de recursos para 1)Trafico de influencias para obtener un beneficio con el propésito que se 1) Impacto operativo generado por el aplazamiento en la Posible Mayor a Controles. C ]
Estratégico proyectos o actividades dentro del Plan de |asignen recursos para la ejecucién de actividades o proyectos (funcionarios o |ejecucién de actividades o proyectos. Comunidad, Gobierno
Inversiones y la planificacién de un tercero) 2) Impacto en la imagen ante Entes de Control, la comunidad
funcionamiento y operacion, con el fin de y otros grupos de interés.
favorecer u obtener beneficios particulares
Gestién de ECRCO1 |Entregar informacién clasificada y/o no 1. Conducta indebida por parte de los funcionarios 1. Deterioro de la imagen reputacional de la Empresa ante Posible Mayor a Controles| C , Medios
Comunicaciones autorizada de la Empresa, a medios de algunos grupos de interés de Comunicacién, Todos
comunicacion masivos o a un tercero, a los grupos de Interés
cambio de la aceptacion de dédivas o el
favorecimiento de un tercero.
Gestion del Talento EHRCO1 | Manipulacion de novedades de némina en | 1. Actuacion indebida al registrar novedades inexistentes, para obtener un 1) Impacto operativo por reprocesos al generar nominas de Improbable Mayor Moderado Seguimiento a Controles|  Usuarios, Gobierno
Humano el sistema de informacién para generar beneficio propio y/ o a un tercero, por parte de la Direccién de correccion
pagos adici no justifi C i 2) Impacto en la imagen al interior de la Empresa
3) Impacto legal por requerimiento de una Autoridad
Administrativa o Judicial
4) Impacto econémico por el pago de novedades
EHRC02 |Alteracion, modificacion u omision de 1) Validar requisitos que no cumplen los criterios definidos en los perfiles 1) Impacto operativo por reprocesos en las actividades Posible Mayor Moderado a Controles C
informacién en el proceso de seleccién,  |aprobados por la Empresa. desarrolladas por personal que no cumple las competencias Comunidad
promocién y vinculacion con el fin de 2) Impacto legal por demandas instauradas por los
favorecer al candidato participantes en los procesos
3) Impacto econémico por demandas falladas en contra de la
2) Definir p: de seleccion, p o puntajes de calificacion ~ |empresa
con el fin de favorecer a un candidato 4) Impacto en el recurso humano por lesiones, incapacidades,
enfermedades
3) Presentacion de documentos falsos por parte del candidato
4) Incorrecta validacion de médicas
EHRCO3 | Otorgamiento de beneficios legales y 1) Aprobacién de auxilios y becas educativas no procedentes. 1) Impacto operativo por reprocesos generados en la Posible Mayor a Controles. C
convencionales sin el cumplimiento de revision, verificacion y validacion de datos, cargue y
requisitos, con el fin de favorecer intereses ificacion de de némina.
particulares 2) Afiliacion al plan adicional de salud a beneficiarios que no cumplen conlas  |2) Impacto legal por demandas instauradas por servidores
condiciones establecidas para los diferentes regimenes convencionales. piblicos.
3) Impacto econémico por el pago de beneficios no
3) Adjudicacién de crédito de vivienda sin el cumplimiento de requisitos
establecidos en el Reglamento de Vivienda.
Evaluacion CIRCO1  [Omisi6n en el ejercicio de auditoria de 1. Inobservancia del Estatuto de Auditoria, por parte del auditor 1) Deterioro de la imagen de la Empresa ante Entes de Casi seguro Mayor Inaceptable Posible Plan de Tratamiento y |Colaboradores, Gobierno
Independiente evidencias y hechos relacionados con Control Seguimiento a Controles
presuntas situaciones irregulares
2.Conflicto de interés del auditor para realizar el ejercicio de auditoria.
CIRCO2 Omisién del reporte a los Entes de Control |1. Inobservancia del Estatuto de Auditoria, por parte de la Jefatura de la Oficina | 1) Deterioro de la imagen de la Empresa ante Entes de Posible Mayor a Controles | C Gobierno|
de las presuntas situaciones irregulares de Control Interno y Gestién OCIG Control
identificadas en los Informes de Auditoria
CDRCO1  [Realizar investigaciones disciplinarias 1.El de la Oficina de Disciplinarias, no |1. Impacto en la imagen corporativa ante los Organos de Posible Mayor Moderado a Controles C

Gobierno, Comunidad,
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RESULTADOS VALORACION RIESGO RESULTADOS VALORACION RIESGO EVALUACION Y GRUPO DE
IDENTIFICACION DEL RIESGO
INHERENTE RESIDUAL TRATAMIENTO INTERES
Proceso C6d. Riesgo Descripcién del Evento Causas Consecuencias Proba-bilidad Impacto Nivel Riesgo Proba-bilidad Impacto Nivel Riesgo Plan a implementar
Inherente Inherente Inherente Residual Residual Residual
Gestion de Servicios FARCO1 |Sustraccion de bienes, activos y/o 1.Comision de acciones indebidas y/o fallas en el servicio de vigilancia por el | 1. Impacto operativo generado por reprocesos o interrupcion Probable Mayor Improbable Moderado a Controles [2 3
Administrativos elementos de propiedad de la Empresa o |incumplimiento de los protocolos, procedimientos y consignas de seguridad, |en algunas operaciones de la Empresa Proveedores, Gobierno
por los cuales ésta sea legalmente por parte del contratista de seguridad. 2. Impacto econémico derivado de la siniestralidad incurrida
responsable para beneficio propio o de un en el periodo examinado
tercero 3. Deterioro de la imagen de la Empresa ante los grupos de
2. Hurto, comision de acciones indebidas u omisiones por parte de interés
funcionarios o contratistas. 4. Impacto legal por requerimientos de Entes de Control
3. Ingreso no autorizado o suplantacion por parte de un tercero.
4. Deficiencia en las condiciones fisicas y/o locativas o insuficiencia de
herramientas tecnoldgicas.
5.D enel y/o de los inventarios

FARC02 antela deun  [1.cC entre funcionarios del drea de Seguros o el area usuaria con un |1. Impacto operativo generado por reprocesos para analizar Posible Mayor Seguimiento a Controles| Usuarios, Proveedores,
hecho que no pueda ser catalogado como  |tercero (Corredor de Seguros, Ajustador de la Aseguradora, Proveedor del bien la informacién relacionada con el siniestro Colaboradores
siniestro, con el fin de favorecer intereses |0 servicio) para cometer fraude respecto a los hechos que generaron el 2. Impacto econémico derivado de la siniestralidad incurrida
particulares siniestro. en el periodo examinado

3. Deterioro de laimagen de la Entidad con las areas internas
2. Suministro de informacién no veraz por parte de la ARS respecto a los
hechos relacionados con el siniestro
3.0misién intencional de los soportes que confirman la veracidad de los
hechos relacionados con el siniestro, por parte de los funcionarios de la
Direccion de Seguros

FARCO3  |Beneficiar al proveedor de un bien o 1. Entrega de informacion no veraz por parte de la ARS y/o del proveedor 1. Impacto operativo generado por reprocesos para analizar Probable Mayor Improbable Moderado Seguimiento a Controles| Usuarios, Colaboradores,
servicio objeto de 0 itiendo |respecto a comerciales o del bien a indemnizar nuevamente la informacién relacionada con el siniestro Proveedores
los principios de transparencia, economia, 2. Impacto econémico derivados de la siniestralidad incurrida
calidad, pluralidad, con el fin de favorecer en el periodo examinado
intereses particulares 3. Deterioro de la imagen de la Entidad con grupos de interés

2. Favorecer intencionalmente la seleccion de un proveedor del bien objeto de
indemnizacién, por parte de los funcionarios del Corredor de Seguros y/o la
Direccion de Seguros.

FARCO4 | Utilizar los Almacenes y vehiculos livianos ~ [1) Guardar bienes de de terceros en los que la [1. Impacto operativo generado por reprocesos frente a las Casiseguro Catastréfico Inaceptable Posible Catastréfico Plan de Tratamientoy |Usuarios, Colaboradores,
para fines diferentes a los que la Empresa | Direccion de Activos Fijos. correcciones de la informacién, y por la utilizacién de los Seguimiento a Controles Gobierno
ha definido favoreciendo a un tercero espacios locativos.

2. Impacto econdmico por costos asociados al bodegaje y

2. Actuacion indebida por parte del funcionario. otros costos asociados al mismo y aseguramiento en caso de
pérdida, dafios.
3. Impacto legal por posibles requerimientos de Entes de
Control

3) Fallas en el servicio de vigilancia por el incumplimiento de los protocolos,

i y consignas de seguridad, por parte del contratista de

seguridad.

FDRCO1  |Alterar, eliminar, sustraer o entregar la 1. Utilizacién indebida de los privilegios y acceso a los aplicativos relacionados 1. Impacto operativo generado por reprocesos en la Probable Mayor Improbable a Controles| Gobierno, C:
informacién fisica dispuesta en los Archivos |con la gestion documental por parte de los Administradores. informacién
o Aplicativos (de Correspondencia, Mapa de 2. Deterioro de la imagen de la Empresa ante Entes de
Procesos y Archivo Electrénico) con el fin de Control u otros grupos de interés
obtener beneficios particulares 3 Manipulacion de ainformacién fisica por parte de colaboradores 3. Requerimientos de tipo legal en contra de la empresa

4. Impacto econémico derivado de la atencion de las
acciones legales

3. No reportar las novedades de personal a la Direccion de informatica para la

actualizacion de los roles de acceso a los Aplicativos relacionados con la

gestion documental
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RESULTADOS VALORACION RIESGO RESULTADOS VALORACION RIESGO EVALUACION Y GRUPO DE
IDENTIFICACION DEL RIESGO
INHERENTE RESIDUAL TRATAMIENTO INTERES
Proceso C6d. Riesgo Descripcién del Evento Causas Consecuencias Proba-bilidad Impacto Nivel Riesgo Proba-bilidad Impacto Nivel Riesgo Plan a implementar
Inherente Inherente Inherente Residual Residual

Gestion de TIC FTRCO1 | Alterar las bases de datos de los sistemas de | LApr iento de il no en los sistemas de 1. Impacto operativo generado por reprocesos la Probable Mayor Improbable Moderado a Controles C
informacién en beneficio propio o deun |informacion de la EAAB (no generacion de Logs, fallas identificacién y restauracion de los sistemas de informacion.
tercero én, errores de progi 6n, caballos de Troya, entre otros). 2. Impacto en la imagen al interior de la entidad

3. Impacto econdmico por la posible afectacion de los
ingresos
2. Uso indebido de las cuentas de administradores de las plataformas.
3. Incumplimiento de procedimientos para la autorizacién de permisos y
privilegios a los usuarios.
4. Acceso no autorizado directo a las bases de datos por parte de un personal
interno o externo
5. Desactualizacion de roles de accesos a plataforma tecnologica
FTRC02 [ Divulgar informacion clasificada y reservada | L.Aprove iento de il no en los sistemas de 1. Impacto operativo generado por reprocesos la Probable Mayor Improbable a Controles C
almacenada en los sistemas de informacién |informacién de la EAAB (no generacion de Logs, fallas identificacion y restauracion de los sistemas de informacion.
en beneficio propio o de un tercero autenticacién, errores de programacion, caballos de Troya, entre otros). 2. Impacto en la imagen al interior de la entidad
3. Impacto econémico por la posible afectacién de los
ingresos
2. Acceso y modificacion directo de la informacion por parte de un personal Probable Mayor Improbable Mayor a Controles
interno o externo
3. Uso indebido de las cuentas de administradores de las plataformas. Probable Mayor Improbable Mayor a Controles
4. Incumplimiento de procedimientos para la autorizacién de permisos y Probable Mayor Improbable Mayor a Controles
privilegios a los usuarios.

Gestion de CHE FCRC1 | Divulgar, manipular u omitir los 1.0 ia o en el Sistema de informacion utilizado para | 1.Impacto en la imagen ante los clientes, usuarios, Entes de Posible Catastréfico a Controles| C: , Usuarios,
de ensayos y calibraciones, con el finde  [la captura y almacenamiento de datos de los ensayos y calibraciones Control, Entes Acreditadores y otros grupos de interés. Gobierno, Proveedores
favorecer intereses particulares 2. Impacto legal por sanciones impuestas por los Entes de

Control
z — ; = 3. Impacto derivado del pago de sanciones,
g enelaccesoalas ingresos dejados de percibir por pérdida de clientes

3. Presion interna o externa de indole comercial, financiera o de otra

para que los de de los clientes sean
manipulados, divulgados o emitidos sin cumplir la programacién definida.
4. Que la persona que ejecuta el ensayo o calibracién sea la misma que revisa y
aprueba los resultados.

Gestion Juridica FIRCO1  |Ejercer una ineficiente defensa judicial y/o |1.No utilizar los mecanismos juridicos y probatorios para la adecuada defensa 1. Deterioro de la imagen de la Empresa ante Entes de Posible Mayor a Controles| C: , Gobierno|
administrativa con la finalidad de favorecer |de los intereses de la empresa en los procesos judiciales o actuaciones Control y otros grupos de interés.
intereses contrarios a los de la EAAB-ESP, o |administrativas, o utilizarlos de manera equivocada o tardia 2. Impacto legal por el inicio de actuaciones administrativas o
elaborar conceptos juridicos contraviniendo procesos judiciales en contra de la Empresa.
el orden juridico o adaptando la 3. Impacto por decisi en

,laley o la regulacion para 2. Vencimiento de términos procesales para la defensa de los intereses de la contra de la Empresa emitidas por autoridades
beneficio propio o de un tercero EAB-ESP en procesos judiciales y actuaciones administrativas administrativas o judiciales.
3. Interpretaciones subjetivas de las normas para evitar su correcta aplicacion.
4. No dar tramite a la solicitudes presentadas en Asesoria Legal, 0
Representacion Judicial
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menor, con el fin de favorecer intereses
propios o los de un tercero

2) Solicitud de reales de las

dreas.

que no a
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RESULTADOS VALORACION RIESGO RESULTADOS VALORACION RIESGO EVALUACION Y GRUPO DE
IDENTIFICACION DEL RIESGO
INHERENTE RESIDUAL TRATAMIENTO INTERES
Proceso C6d. Riesgo Descripcién del Evento Causas Consecuencias Proba-bilidad Impacto Nivel Riesgo Proba-bilidad Impacto Nivel Riesgo Plan a implementar
Inherente Inherente Inherente Residual Residual
Gesti6n Predial FPRCO1  |Aceptar avaltios comerciales o actividades | 1. Aceptar métodos de valoracién econémica alterados o dar una 1. Impacto econémico por el detrimento patrimonial al pagar Posible Mayor a Controles| C , Gobierno|
econémicas inconsistentes o alteradas con sesgada de la aplicable para los predios |mayores valores por los predios
laintencién de sobrevalorar los predios | por parte del equipo interdisciplinario de la Direccion, con el fin de favorecer  |2. Deterioro de la imagen de la Entidad ante Entes de Control
objeto de adquisicion intereses particulares y otros grupos de interés.
2. Emitir observaciones e insumos del componente predial a la Entidad
correspondiente para alterar el valor del avalto por parte del equipo
interdisciplinario de la Direccién, con el fin de favorecer intereses particulares
FPRCO2  |Manipular los insumos e informacién del | 1. Intereses particulares en la de predios o el r imientode | 1. Impacto econémico por el detrimento patrimonial Probable Mayor Improbable aControles|  Gobierno, Usuarios
predial para el . factores de para los propietarios o mejoratarios de los predios, |derivado de la adquision de predios no requeridos, mayores
de factores de compensacién adicionales o |para beneficio propio o de un tercero. valores pagados por compensaciones, y sanciones impuestas
la adquisicién de predios no requeridos por por los Entes de Control.
la Empresa. . . — 2. Deterioro de la imagen de la Entidad ante Entes de Control
L Intereses particulares en la n de predios o el recc d& |\ otros grupos de inters.
factores de compensacion para los propietarios o mejoratarios de los predios, |3 jmoacto legal por el inicio de actuaciones administrativas.
para beneficio propio o de un tercero.
2. Falta de actualizacion de la informacion predial, censal, y verificacion en
terreno de cada de unos de los predios solicitados por la ARS.

Gestion Financiera FFRCO3  |Gestionar el Portafolio de it 1 i ion de la i en la gestion del Portafolio de inversiones 1. Impacto por menores Posible Mayor Moderado Seguimiento a Controles| Gobierno, Proveedores,
favoreciendo intereses particulares o de  |por parte de la Direccion de Tesoreria. para la Entidad y sanciones econémicas por parte de Entes de Colaboradores
terceros Control

2. Impacto legal debido a requerimietnos de Entes de Control
- — - " " " 3. Impacto reputacional por la pérdida de credibilidad en el
2.Revelar informacion confidencial sobre expectativas u oportunidades de mercado de valores
inversion tales como montos, plazos, fechas, por parte de funcionarios de
Tesoreria.
FFRCO1  |Obtener recursos de crédito para la 1.Revelar informacién sobre las ici de iacion de 1. Impacto reputacional para la Entidad ante Entes de Improbable Moderado Moderado Seguimiento a Controles| Proveedores, Gobierno
Empresa para favorecer intereses créditos (tasa, plazo, garantias) por parte de funcionarios de la Gerencia Control, entidades financieras y calificadoras de riesgos
particulares y a la entidad financiera Financiera.
FFRCO2  [Exclusién o manipulacién de la informacion [1. No reportar la informacion de las cuentas contrato para suspensién o corte 1. Menores ingresos percibidos por el cobro de reconexiones Posible Moderado Moderado Moderado a Controles Ce
de las cuentas contrato omitiendo las del servicio de acueducto por parte del equipo de Cobro Prejuridico de la o la pérdida de solidaridad del predio con la obligacién.
acciones operativas de la gestion de cobro | Direccion de Jurisdiccion Coactiva
de la cartera mision con el fin de favorecer
intereses particulares
FFRCO5 | Demora en el tramite de la sustanciacion 1. Repartir de manera tardia e intencionada los expedientes de cobro coactivo |1. Pérdida parcial o total de los montos adeudados y Probable Moderado Improbable Moderado a Controles| C , Gobierno
del proceso coactivo que favorezca la a los Abogados. correspondiente disminucion de los ingresos.
prescripcion de las deudas a cambio de un 2. Deterioro de la imagen de la Empresa ante Entes de
beneficio propio o para el usuario. Control.
2. Dilacién en la firma de los oficios de cobro coactivo, por parte de los
funcionarios con los roles de Secretario o Juez de la Jurisdiccién de cobro
coactivo.
FFRCO6 | Aprobacion de cuentas de cobro 1. Ausencia de evidencia que soporte el cumplimiento de los productos 1. Impacto econémico por el pago de actividades no Improbable Moderado Moderado a Controles C
autorizando el pago de trabajos no acordados en el contrato. realizadas.
realizados
FFRCO4 | Utilizacion indebida de los recursos de caja | 1) Alteracion de facturas o cotizaciones por parte de las areas solicitantes. 1. Impacto econémico por la pérdida de recursos. Posible Moderado Moderado Moderado a Controles C
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Divulgacion a terceros de informacion

utilizada para la ion de
los estudios previos o de ici

ops, con los estudios previos (detalle del presupuesto e

items. requisitos entre otros) y de las condiciones

y
términos de los procesos de seleccién, con
el fin de favorecer intereses particulares

y términos, previo a la apertura del proceso de seleccion.

proceso de seleccién

2. Deterioro de la imagen ante los Entes de Control e
interesados en los procesos de seleccion

3. Impacto legal por reclamaciones o denuncias de oferentes
o interesados, asi como requerimientos de Entes de Control
4. Impacto econémico por eventuales demandas con
pretensiones econémicas por parte de los participantes en el
proceso.

MPEE0301F01-02

RESULTADOS VALORACION RIESGO RESULTADOS VALORACION RIESGO EVALUACION Y GRUPO DE
IDENTIFICACION DEL RIESGO
INHERENTE RESIDUAL TRATAMIENTO INTERES
Proceso C6d. Riesgo Descripcién del Evento Causas Consecuencias Proba-bilidad Impacto Nivel Riesgo Proba-bilidad Impacto Nivel Riesgo Plan a implementar
Inherente Inherente Inherente Residual Residual
Gestion de FMRCO1 | Utilizacion de recursos para labores de 1. Enla informacién de la orden de trabajo del SAP no se relacionen 1. Impacto operativo por demora o interrupcion de Posible Moderado Moderado Raro Moderado a Controles| C , Usuarios
Mantenimiento mantenimiento (materiales, sobrantes de | claramente o se omita la informacién de los recursos utilizados (materiales,  |operaciones
materiales, repuestos, equipos, personas, tiempo) por parte del personal que realiza labores de 2. Deterioro de la imagen con las ARS y ante los usuarios
parque )en imi 3. Impacto econdmico por gastos, sobrecostos, o costos

actividades no propias del proceso, con el asociados a la reposicion o pérdida de recursos
fin de favorecer intereses particulares — — -

2. Deficiencias en el seguimiento a los repuestos y materiales

3. Cambio de repuestos o partes nuevas de los vehiculos propiedad de la EAAB

por repuestos usados o remanufacturados.

Gesti6n Contractual FBRCO1 | Contratacién de bienes y servicios en 1. Manipulacién del presupuesto por parte del personal de la Direccién de 1. Impacto legal por sanciones administrativas o judiciales Posible Catastréfico Catastréfico Seguimiento a Controles| Gobierno, Proveedores,
condiciones que no corresponden a la Contratacion y Compras, o de las areas, en favorecimiento propio o de un 2. Impacto econdmico por el pago de sanciones Colaboradores
realidad del mercado, del sector, las tercero 3. Impacto en la imagen ante Entes de Control y otros grupos
necesidades de la Empresa o que deinterés
contravienen los principios de seleccion |2 Direccionamiento de los requisitos del estudio previo y/o de las condiciones
objetiva, economia e igualdad. y términos del proceso de seleccion, en favorecimiento propio o de un tercero

3. Definicién del alcance o especificaciones por parte de las areas, en la
solicitud de contratacién, que no correspondan a las necesidades reales de la
Empresa, en favorecimiento propio o de un tercero
4. Manipulacién de las ofertas o de los resultados de la evaluacion por parte del
Comité Evaluador en favorecimiento de un tercero.
FBRCO2  |Seleccion de proveedores de bienesy 1. Establecimiento de plazos limitados para la presentacion de las propuestas o | 1. Impacto legal por PQRS de los interesados en el proceso Posible Moderado Moderado Moderado Seguimiento a Controles Proveedores
servicios en el que se omiten los principios ~|atencién de las observaciones del informe de evaluacién por parte del Comité [2. Impacto en la imagen ante los interesados en el proceso
de transparencia y publicidad Evaluador, con el fin de favorecer a un oferente.
2. Divulgacion limitada de los procesos de seleccion en los canales de
comunicacion establecidos, por parte de la Direccién de Contratacion y
Compras
FBRCO3 | Ejecucion financiera del contrato que no | 1. Autorizacién de pagos a contratistas por parte del Supervisor/Interventor, | 1. Impacto operativo por interrupcion de las operaciones o Probable Mayor Improbable a Controles C
corresponde a la realidad técnica y factica |respecto a activi no e o0 queno D alas reprocesos
del contrato especificaciones tecnicas del contrato, en favorecimiento propio y/o del 2. Impacto en la imagen ante Entes de Control
contratista 3. Impacto econémico por pagos no justificados
2. Autorizacién de pagos a contratistas por parte del Supervisor/Interventor,
por mayor valor, precios unitarios o items diferentes a los estipulados en las
condiciones y términos del contrato, en plazos/formas de pago diferentes.
3. Inadecuado manejo o inversién de los recursos, o falta de amortizacién del
anticipo por parte del contratista
4. Demora injustificada para aprobar o autorizar pagos al contratista por parte
del supervisor/interventor, con el fin de obtener beneficios particulares.
FBRCO4. 1. Entregar informacién a un tercero por parte de un servidor publico o 1. Impacto operativo por la suspensién o terminacién del Probable Catastréfico Inaceptable Improbable Moderado Seguimiento a Controles| Proveedores, Gobierno




AGUA Y ALCANTARILLANO DE BOGOTA.

% acueducto

MAPA DE RIESGOS DE CORRUPCION

Enero de 2020

Entidad: Empresa de Acueducto y Alcantarillado de Bogota - ESP

Misién: Agua para la vida generando bienestar para la gente

servicios de la Empresa a una comunidad o
un tercero, para la obtencion de beneficios
particulares.

parte del Equipo Social

2) Presién e influencia de diferentes actores politicos y sociales.

solicitudes

2) Deterioro de la imagen ante Entes de Control u otros
grupos de interés

3) Impacto Econémico por la utilizacién indebida de recursos
4) Impacto legal por el inicio de actuaciones administrativas o
judiciales en contra de la Empresa, por pretensiones de la
comunidad frente a la continuidad en la atencién de servicios
que no son competencia de la EAAB

Nota: Este documento se publica con anonimizacién de los controles.

MPEE0301F01-02

RESULTADOS VALORACION RIESGO RESULTADOS VALORACION RIESGO EVALUACION Y GRUPO DE
IDENTIFICACION DEL RIESGO
INHERENTE RESIDUAL TRATAMIENTO INTERES
Proceso C6d. Riesgo Descripcién del Evento Causas Consecuencias Proba-bilidad Impacto Nivel Riesgo Proba-bilidad Impacto Nivel Riesgo Plan a implementar
Inherente Inherente Inherente Residual Residual Residual
Servicio Acueducto MARCO1 | Hacer uso indebido de los recursos y/o 1. Insuficiente control y alas que realizan | 1. Impacto operativo por demoras o fallos en la realizacién Probable Catastrofico Inaceptable Posible Catastrofico Plan de Tratamiento y |Colaboradores, Gobierno
materiales de la empresa destinados ala  |las comisiones de trabajo y al consumo de los materiales. de actividades. Seguimiento a Controles
ejecucion de actividades de disefio, 2. Deterioro de la imagen ante algunos grupos de interés por
construccién, operacién y imi eli imiento del objeto misional
de la infraestructura de queno [2.D de los pr y falta de claridad en los controles |3. Impacto econdmico generado por la pérdida de recursos
estén autorizados por la entidad, para de cémo realizar la 6n de los delail queson |4. Impacto legal por posibles requerimientos de Entes de
beneficio propio o de un tercero. retirados de la operacién, el manejo de la chatarra y del almacenamiento Control
temporal dentro de las centrales operativas y plantas de la empresa.
Servicio Alcantarillado | MLRCO1 | Hacer uso indebido de los recursos y/o 1. controly alas que realizan | 1. Impacto operativo por demoras en la atencién de los Probable Catastréfico Inaceptable a Controles C .
sanitario y pluvial materiales de la empresa destinadosala  |las comisiones de trabajo y al consumo de materiales. servicios Gobierno, Usuarios
ejecucion de actividades de disefio, 2. Impacto legal por las PQRS impuestas por los usuarios,
construccién, operacién y mantenimiento sanciones administrativas o judiciales.
de la infraestructura de alcantarillado 3. Impacto en la imagen ante los usuarios por demoras en la
sanitario y pluvial, que no estén atencion de los servicios.
autorizados por la entidad, para beneficio 4. Impacto econdmico por la utilizacién indebida de los
propio o el de un tercero. recursos, pago de sanciones impuestas por Entes de Control.
Gestion Ambiental MIRCO1 | Elaborar conceptos técnicos para la 1. Manipular la informacién de la modelacion hidraulica por parte de los 1. Deterioro de la imagen ante la comunidad y otros grupos Posible Catastréfico a Controles C .
proteccién de cuerpos de agua y/o profesionales de la Direccién Gestion Ambiental del Sistema Hidrico y la de interés por el deterioro en los cuerpos de agua Comunidad, Gobierno
delimitacion de las zonas de manejo y Direccién de Ingenieria Especializada. 2. Impacto legal que conlleva a una sancién judicial o
preservacion ambiental de interés de la administrativa
empresa que no estén acordes con los 3. Impacto econémico derivado de multas impuestas por un
criterios técnicos y legales con el fin de Ente de Control o una Autoridad Ambiental.
favorecer los predios de un tercero. 2. Presiones politicas de diferentes grupos de interés
p
3. Omitir las irregularidades detectadas en el seguimiento a los cuerpos de agua
MIRCO2 | Uso y/o disposicién inadecuada de residuos |1) Presentacién por parte del contratista de certificados de disposicion de 1. Deterioro de la imagen ante la comunidad y autoridades Probable Catastréfico Inaceptable Posible Catastréfico Plan de Tratamientoy | Comunidad, Gobierno,
sélidos en sitios no autorizados, con el fin | residuos con informacién incongruente o falsa. ambientales Seguimiento a Controles Proveedores
de favorecer intereses particulares 2. Impacto legal que conlleva a una sancién por parte de las
2) i ia de informacion frente al uso final del material 3. Impacto econémico derivado de multas impuestas por las
vegetal aprovechado (madera, residuos de poda, entre otros) autoridades ambientales
3) Deficiencias en la interventoria o supervision
MURCO1 | Manipular los parémetros de la facturacion | 1. Alterar la informacion técnica y comercial , en los formatos de visita por 1. Impacto operativo generado por reprocesos Probable Catastréfico Inaceptable Probable Plan de Tratamiento y Colaboradores,
(clase de uso, estrato, tarifa, direccion, clase | parte del funcionario de terreno, a cambio de la obtencién de un beneficio. | (reprogramacion de visitas para verificar informacion) Seguimiento a Controles Comunidad
de instalacion, lineas de cobro, metros 2. Impacto econdmico por la afectacién en los ingresos de la
cubicos cobrados, 6rdenes de corte, entre Empresa.
otros), o realizar ajustes y bloqueos en la 3. Deterioro de la imagen ante la ciudadania, Entes de
factura a favor del usuario, para beneficio |2, Realizar una dela en el Sistema Control u otros grupos de interés.
propio o de un tercero Integrado Empresarial (SIE) por parte de los funcionarios, a cambio de la
obtencion de un beneficio.
Gestién Social MSRCO1 | Gestion social indebida de los recursos o |1) Tramitar solicitudes de servicios que no sean competencia de la Empresa por | 1) Impacto operativo por demoras en la atencién de otras Probable Mayor Improbable a Controles. C

Comunidad, Gobierno




