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SEGUIMIENTO MAPA DE RIESGOS - CORTE JULIO DE 2017

ENTIDAD: Empresa de Acueducto, Alcantarillado y Aseo de Bogota - EAB - ESP

Mision: Agua para la vida, generando bienestar para la gente
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20. Favorecimiento en el Ejercicio |Cuando en el ejercicio auditorse |1, Incumplimiento  de las Catastrofico Adpocién del Estatuto de Auditoria Interna de la OCIG, que| Improbable | Catastrofico Bajo
Evaluacién | Auditor evidencias y se omiten hechos de | funciones de la oficina incluye el Codigo de Etica de la Actividad de Auditoria Interna
controly corrupcién que afectan de la 0CIG
mejoramien negativamente el logré de los
to objetivos. 2. Incumplimiento del Estatuto ‘Adpocion del Estatuto de Auditoria Interna de la OCIG, que|
de Auditoria Interna y el codigo incluye el Codigo de Etica de la Actividad de Auditoria Interna
de ética. dela 0CIG
3. Uso Indebido de la ‘Adpocion del Estatuto de Auditoria Interna de la OCIG, que|
Informacion incluye el Codigo de Etica de la Actividad de Auditoria Interna
dela 0CIG
1. Gestion dela dela | Linfluencia politica. Posible Mayor Importante Improbable Mayor Bajo Transversal
dela para obtener resultados informacién para generar Y rver— Ewaw——
jrecci resultados que respondan a
Intereses particulares 3.Poder discrecional de las Procedimientos documentados con controles para mejorar fa Revisar y actualizar la Gerencia 1/08/2017 31/12/2017
personas que generan o utilizan iabilidad dela i ion insumo 6 su i documentacion de controles en los |Corporativa de
Ia informacion. i de manera que se jentoy
garantice confiabilidad de la Controly sus
informacién insumoy en su direcciones
procesamiento
13. Gestion | Utilizacion informacion Que la informacien llegue a|1. Debilidad de control en la| Posible | C 1. autorizacion usuarios Raro Catastrofico Bajo Seguimiento a controles existentes
de confidencial personas que la utiicen con fines|administracién ~ de  la
Calibracién, diferentes a los establecidos.
Hidrometeo a 2. definicion de roles
rologiay la
Ensayo
a 3. control de acceso a las instalaciones
la
a 4. auditorias de control de informacion
la
2. Trafico de influencias 1. Firma por parte de los servidores del acuerdo del
confidencialidad
2. Trafico de influencias 2. declaracion de conflicto de intereses
17. Gestion |Uso indebido de informacion de | Utilizar Ia informacion a la cual se| 1. Falta de control en la| Casi Seguro Mayor Inaceptable  |1. Ejecucion del procedimiento de distribucion de|  Posible Mayor Importante 1. Generar segundas verificaciones| Profesional nivel 22, 1/01/2016 31/12/2016 100% Seguimiento corte abril de 2017 Software de | 1. Cantidad
Documental |Ia empresa tiene acceso, con el objeto de lograr|administracion ~ de  a comunicaciones oficiales aleatorias de las comunicaciones|Direccién ~Servicios Se continua con la operacion dedicada, por parte del operador postal, en el que se centralizé la operacién para |corresponden |de
un beneficio particular o para un|informacion. oficiales recibidas y enviadas Administrativos las segundas verificaciones de las comunicaciones oficiales enviadas cia-CORI |verificaciones
tercero 2. Interés de los empleados File Sever de
para beneficio propio o aun Ia Direccion
tercero de Servicios
3. Desactualizacion de roles de| 1. Veriicacién mediante alertas de funcionarios activos con ol Administrativ
accesos al aplicativo, en el aplicativo os
4. Uso indebido de las cuentas, 1. Verificacion de permisos de acuerdo al rol asignado al
de  administradores el funcionario
aplicativo de correspondencia.
S, Auwencia de registro ] 1. Solicitud de backup a desarrolladores DOMINO
dod, por  activi
operativas enla plataforma
16. Gestion |27. Generacion de falsas EI servidor publico para beneficio| 1. Falta de transparencia. Posible Mayor Importante | 1.Desarrollo_de_actividades Procedimientos del proceso | Improbable Mayor Bajo Realizar seguimiento a los controles| L. Director DIE. 2. Seguimiento a 30 de Marzo de 2017
del necesidades propio o de un tercero persuada Y3 Concemracion de sotoridad o T Resivcion Com el establecidos Lider de Area de
¢ cree carencias  inexistentes e|o) o ge poger. Normalizacién, 3. Desde diciembre de 2016 se incio la reformulacién del proceso de Gestién del conocimiento, teniendo a marzo
o impone  suplirlas  (  acomodar, Profesional de avance en la caracterizacion y el modelo conceptual, una vez se termina esta actividad se debe reformular la
documentos técnicos) 3. Extralimitacion de funciones 1. Manual de funciones tanto para los servidores publicos como apoyo. matriz de riesgos con base en el nuevo proceso y su objetivo.
los oficiales, Comité Industrial. Acuerdo 11 de 2013, Acuerdol
15 de 2013, Resolucion 049 de 2014, Resolucion 276, de 2011, * En el periodo comprendido entre Diciembre y Marzo se ha realizado un Comité Industrial, en el mes de
Resolucion 1111 de 2007 y Resolucién 298 de 2011. diciembre.
Seguimiento a 31 de Julio de 2017
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19. Gestion | Buscar beneficios para el Ejercer una ineficiente defensa  |1. No_utilizar los mecanismos| Posible Mayor Importante | 1. Revisién en forma continia del SiprojWeb con el fin de| Improbable Mayor Bajo Actualizacién de los procedimientos| Jefe de Oficina 2/01/2017 30/12/2017 Seguimiento a 30 de Marzo de 2017

Legal funcionario o un tercero judicial y/o administrativa conla  |juridicos y probatorios para la verificar el estado de los procesos. Esta actividad la realizard la Asesoria Legal
interesado. finalidad de favorecer intereses  |adecuada  defensa de los persona designada por el Jefe de la Oficina de 6 Jefe de Oficina de Mediante memorando 15100-2017-0561 el Gerente Juridico, solicitd a las Oficinas de Asesoria Legal y

contrarios a los de la EAB-ESP, 0 |intereses de la empresa en los Judicial y Actuacién Administrativa. Representacion i6n Judicial y Actuacion Adminiistrativa, actualizar los imi
elaborar conceptos juridicos procesos judiciales  of Judicial y Actuacién La Oficina de Asesoria Legal realiz6 la revisién y cambios a los procedimientos los caules se encuentran en
iniendo el orden juridico o i inistrativas, of Administrativa revision del Jefe de Oficina. (e anexa copia del correo electréncio)
la ividad , a ley de  manera
Ia regulacién para beneficio propio |equivocada o tardia
o de un tercero.
1 No utilizar los mecanismos 2.Verificacién de las actuaciones en el sistema de la Rama
juridicos y probatorios para la Judicial. Esta actividad la realizaré la persona designada por el
adecuada  defensa  de los lefe de la Oficina de Representacion Judicial y Actuacién
intereses de la empresa en los Administrativa.
procesos jurdiciales  of
actuaciones administrativas, of
utilizarlos  de  manera
equivocada o tardia
1 No utilizar los mecanismos 3, Supervision de los contratistas por parte del funcionario
juridicos y probatorios para la asignado para verificar el cumplimiento del objeto y las
adecuada  defensa  de los actividades del contrato.
intereses de la empresa en los
procesos jurdiciales  of
actuaciones administrativas, of
utilizarlos  de  manera
otardia
1 No utilizar los mecanismos 4, Revision de la informacion que entrega la empresa
juridicos y probatorios para la contratada para la vigilanciia judicial vs Sirproj Web. Esta
adecuada  defensa  de los actividad la realizaré la persona designada por el Jefe de la
intereses de la empresa en los Oficina de Judicial y Actuacién istratis
procesos jurdiciales ol
actuaciones administrativas, of
utilizarlos  de  manera
equivocada o tardia
2, Vencimiento de términos 1. Revision de la informacion que entrega la_empresa
procesales para la defensa de| contratada para la vigilanciia judicial vs Sirproj Web. Esta
los intereses de la EAB-ESP en actividad la realizaré la persona designada por el Jefe de la
procesos  judiciales | Oficina de Judicial y Actuacién i
actuaciones administrativas
2, Vencimiento de términos 2.Verificacion de las actuaciones en el sistema de la Rama
procesales para la defensa de| Judicial. Esta actividad la realizar la persona designada por la
los intereses de la EAB-ESP en Directora de la Oficina de Representacion Judicial y Actuacién
procesos  judiciales | Administrativa.
actuaciones administrativas
2, Vencimiento de términos 3, Supervision de los contratistas por parte del funcionario
procesales para la defensa de| asignado para verificar el cumplimiento de las actividades.
los intereses de la EAB-ESP en
procesos judiciales |
actuaciones administrativas
2, Vencimiento de términos 4. Planilla de reparto y de asignacién de procesos
procesales para la defensa de|
los intereses de la EAB-ESP en
procesos  judiciales |
actuaciones administrativas
3, Interpretaciones subjetivas de| N.A
las normas para evitar su
correcta aplicacin.
4. No dar tramite a la solicitudes| 1. Verificar a través de los aplicativos CORI y correo GEN, segin
presentadas ante la Oficina de| el caso, que se hayan asignado y tramitado las solicitudes
Asesoria Legal asignadas al drea.
4. No dar tramite a la solicitudes| 2. Realizar el seguimiento a las solicitudes de servicio. Esta
presentadas ante la Oficina de| actividad la realizaré la persona designada por la Jefe de Oficina
Asesoria Legal de Asesoria Legal.
4. No dar tramite a la solicitudes| 3. Verificar que el estudio se sustente sobre la normatividad
presentadas ante la Oficina de| vigente y que responda la a solicitud previo revsion,
Asesoria Legal aprobacion y firma del jefe de oficina y/o Gerente.

15. Gestion H| 24. Alteracion de los avalios | Alteracion de los avaldos, 1. Avaldos realizado por fuera| Improbable Mayor Bajo 1. Mesa Técnica de Control de Avalios. Improbable Mayor Bajo Seguimiento periodico a  los| Dir. de Bienes Raices 15/08/2017 31/12/2017  |0% Seguimiento al 31 de Julio /17 Ayudasde  |No.De
comerciales en el proceso de  [comerciales o de actividad de las normas, procedimientos, controles establecidos. (No aplica No obstante de la actualizacién del presente riesgo segdn ayuda de memoria del 25 de abril de 2017, y delas [memoria | Avalios
adquisicion predial. econémica en la etapa de pardmetros  y  criterios plan de contigencia por ser riesgo fechas de inicio, es importante resaltar que la mesa técnica de avaldos se ha venido pronunciando lo que revisados /

adquisicion Predial, asi como en los | establecidos por el decreto 1420) de corrupcién) ha permitido que los apoderados en los procesos de expropiacion sustenten de manera técnica los dictamenes, No. De
procesos de expropiacion. de 1998 y Resolucién 620 del dicha actividad arroja la revisién de 23 dictamenes periciales y de igual forma la revision de 18 avalios. La Avaliios
2008. - Ejecucién de la mesa técnica de ayudas de memoria se encuentran debidamente archivadas para la respectiva consulta. generados .
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2. Falta de control, seguimiento avaluos
y de verificacion de calidad del
los avalios por parte de la
Direccién de Bienes Raices
15. Gestion A 25. Manipulacion los insumos por parte dealgin | 1. Intereses particulares enla | Improbable Mayor Bajo 1 Revison técnica, social y juridica de las solicitudes de| Improbable Mayor Bajo Realizar seguimiento a los controles | Director  Bienes 15/08/2017 31/12/2017 Seguimiento al 31 de Julio /17
del componente predial, para la |funcionario de los insumos e adquisicion de predios que no se adquisicion predial. establecidos Raices y Equipo de|
de predios que no  |informacién (Juridico, Social y requieren. isicio ¥ E131 de julio de 2017, concluyd la revision y actualizacion de cada uno de los riesgos que contienen
se requieren para la ejecucion | Técnico) general de las necesidad 2. Procedimientos M4FPO101P-Asesoria Ars Anexo 10, Aplicacion de los procedimientos | Administracién laSeguimiento al 31 de Julio /17 presente matriz, producto de las sesiones de revisiones y actualizaciones
de las obras. de adquisicion predial con el fin de Verificacion Y Suscrip (Etapa 0) y MAFPO102P- Estudios MaFPO101P-Asesoria Ars Anexo 10, | Predial iniciadas desde el mes de marzo de 2017, por lo que surge la necesidad de revisar y actualizar los
incluir predios no requeridos Adquisicion Predial (Etapa 1) Verificacion Y Suscrip (Etapa 0) y procedimientos de la Direccion; por tal razén los grupos juridicos ,técnicos y sociales asi como el equipo de
realmente por la empresa. 2 Falta de control en 1 1. Revison técnica, social y juridica de Tas solicitudes de] MaFPO102P- Estudios Adquisicion administracién predial ha venido trabajando en sesiones de revisién , toda vez que cada riesgo en sus acciones
verificacion en terreno de cada adquisicion predial de cada uno de los predios requerido para el Predial (Etapa 1) coprometen actividades de: revision, ajuste, izacién, socializacién de imi
Nota: Se hace referencia a cualquier| ge  ynos de los  predios desarrollo de obras, verificados en el sitio de Ia obra.
funcionario de la empresa y no solicitados por la ARS.
exclusamente a los que (aboran 2. Procedimientos MA4FPO101P-Asesoria Ars Anexo 10,
enla Dir. de Bienes Raices. Verificacién Y Suscrip (Etapa 0) y MAFPO102P- Estudios
Adquisicion Predial (Etapa 1)
3. Falta de control en el listado 1. Revisén técnica, social y juridica de las solicitudes de|
definitivo de los predios a los adquisicion predial de cada uno de los predios requerido para el
cuales se les iniciaré estudios desarrollo de obras, verificados en el sitio de la obra.
previos de adquisicion predial.
2. Procedimientos M4FPO101P-Asesoria Ars Anexo 10,
Verificacion Y Suscrip (Etapa 0) y MA4FPO102P- Estudios|
Adauisicion Predial (Etapa 1)
8. ar i i o| Facilitar i o Gestionar[1. Presion e influencia Bajo 1. Las solicitudes deben ser formalizadas mediante correo| Improbable |  Moderado Bajo Realizar seguimiento periédicoa los
Social Gestionar servicios a terceros|servicios a terceros para obtener un| diferentes actores politicos Y| electrénico u oficio. controles establecidos
para obtener un beneficio| beneficio particular. sociales.
particular.
9. Gestion | 16. Inclusion de pagos no Que el servidor publico para|1. Voluntad del servidor publico| ~ Posible Mayor Importante 1) Revision en prenomina por parte de los liquidadores de| Improbable Mayor Bajo
del Talento [autorizados. beneficio propio o de un tercero|de beneficiar a un tercero o a i nomina. alos controles Directora Gestion de
Humano manipule el sistema de informacién|mismo. estableciedos Compensaciones
para generar pagos adici alos, 2/01/2017 31/12/2017
cuales no tiene derecho o sin el[2. Omision del debido proceso 2) Restricciones de parametrizacion en el sistema de| i -
L L : N alos controles Directora Gestién de
cumplimiento total de los requisitos informacion SAP —otableciedos Compensaciones
para otorgar el beneficio. 2/01/2017 31/12/2017
9. Gestion | 17. Alteracion, modificacionu [Que el servidor piblico para|1. Que el funcionario encargado|  Posible Mayor Importante 1) Registro de la informacion que corresponde a cada aspirante| Improbable Mayor Bajo 1.Mapa 4
del Talento [omision de informacién enel | beneficio propio o de un realizar el proceso de| en el sistema de informacion empresarial de acuerdo a los| Seguimiento con corte a 07/04/2017 Procedimient
Humano  [proceso de seleccion, manipule el sistema de i altere o i soportes y la historia laboral de cada trabajador. o de seleccion
promocién y vinculacién para |y las diferentes pruebas y/o|informacién con la finalidad del 2) Se realiza la validacion de los titulos educativos presentados| La primera fase del proceso de seleccion y promocién de personal se llevé a cabo con la firma contratista Y promocion
favorecer a un tercero Convocatorias, para favorecer el|vincular personal no por cada trabajador. Fundacién Creamos Colombia, quienes implementaron el instructivo y los formatos disefiados, dicha firma  [de personal
ingreso de un tercero a la Empresa| competente para el cargo entrego toda la documentacion a la Empresa, mediante acta la cual reposa en la archivo de gestion de la
o el ascenso de si mismo. Direccién Mejoramiento Calidad de Vida.
Se realiz6 seguimiento a la matriz de riesgos por corrupcion, por parte de todas las Direcciones de la Gerencia
2. Que el funcionario encargado 2) Verificacion del perfil aplicando el formato M4FH0202F28, alos controles 5% de Gestion Humana y en compaiiia de la Direccién de Calidad y Procesos, donde se definieron algunos
de realizar el proceso de de acuerdo a los soportes de cada aspirante contra los estableciedos aspectos importantes como son implantar una matriz general para todo el ciclo del talento humano, la cual se
seleccion omita o no tenga en, requisitos establecidos en el manual de funciones del cargo encuentra en manos de la Direccion de Calidad y Procesos, se cambio su redaccion y su puntaje después de los
cuenta la  reglamentacion controles.
enel i
con la finalidad de vincular
personal no competente para el
cargo
18. Gestion d 28. Manipulacin de la €l abuso de privilegios sobre los | 1. Uso indebido de las cuentas| Potencial Mayor Importante 1. Verificaciones periodicas de acceso, para actualizar roles y|  Raro Catastrofico Moderado 1. Plan de ajustes de segregacion de|Director servicio de1.20/01/2016 1.100% |Seguimiento Corte marzo de 2017 Plan
informacion para favorecer a un|si dei i6n de la de inis de las delimitar funciones. funciones a las cuentas de|informética 2.20/02/2016 1-5 30/dic/17 2.100% |1.Sesocilitd herramienta de refuerzo de autenticacion en nuevo contrato de outsoucing de servicios de elaborado
tercero empresa, podria permitir la plataformas.  Desactualizacién, administracion del Contratista y 3.20/01/2016 3.100% |informética y se requiere ampliar para control de privilegios y segregacion y grupos de administracién para el
manipulacién de informacién para [de roles de accesos parametrizadores. 4.20/01/2016 4.100%  [personal que administra servidores y otras aplicaciones de T. Se esté realizando la revisién de credenciales de
favorecer a terceros y la fugade [plataforma, 5.20/01/2016 5.100% inistracién y mej las condiciones de custodia.
informacior 1. Uso indebido de las cuentas| 2. ejecucion de procedimiento segregacion de funciones | 2. Programar y ejecutar revisiones|Director servicio de|1-5. 20/01/2016 2. Se mejoré con la inclusion de Ia herramienta de registro de log del fileserver en el nuevo contrato de
de administradores de las, administracion de cuentas. del registro de cambios por parte|informatica 1-5 30/dic/17 outsourcing. Ver los terminos de contratacion de Outsourcing IT-0909-2016.
plataformas.  Desactualizacién, de los  administradores vy 3. No se pudo automatizar el monitoreo general - ienta SIEM por razones en2017. Se
de roles de accesos a i logré incluir una herramienta de monitoreo del Directorio Activo en el nuevo contrato de Outsourcing que
plataforma. empezara a operar en 2017. Ver los terminos de contratacion de Outsourcing IT-0909-2016.
3. Solicitud y tramite del proyecto 4. Se van a implementar actividades de monitoreo manual para examinar algunos aspectos. La
2. Ausencia de registro y 1. Identificacion de los aplicativos que cuentan con registros de| 1. Implementacion solucion SIEM. | Director servicio de[1-2. 20/01/2016 Seguimiento Corte marzo 30 2017 Estrategia
il por  activi LOGs de Auditoria. 2. ion  solucion i it 3-4.1/03/2016 1-5 30/dic/17 determinada
operativas en las plataformas. firewall para Base de datos. 1. Hay una version n7 de los terminos de contratacion de Outsourcing.
3. Gobierno de datos y master data. 2.Hay una version n7 de los terminos de contratacion de Outsourcing.
2. Ausencia de registro y 2. Generacion logs de auditoria en aplicativos. 4. Implementacion estrategia 3. Depende de aprobacion de presupuesto.
il por  activi informatica forense. 4. Depende de aprobacion de presupuesto.
operativas en las plataformas. 5. Estrategia SOA de integracion e 5.Sin Avance.
intercambio de informacion.
3. Cambios en la informacion no 1. Analisis de vulnerabilidades. 1. Implementacion solucion SIEM. [Director servicio de|1-2. 20/01/2016 1-5 30/dic/17 1.10% Seguimiento Corte marzo de 2017 Estrategia
en itori 2. ion  solucion i i 3-4.01/03/2016 2.20% 1. No se pudo automatizar el monitoreo general - SIEM por razones en2017. Se determinada
LOCAL Y OFICIAL oficial de EAB'y firewall 3.44% logré incluir una herramienta de monitoreo del Directorio Activo en el nuevo contrato de Outsourcing que
Servicio Office 365. 3. Gobierno de datos y master data. 4.20% empezaré a operar en 2017. Ver los terminos de contratacion de Outsourcing IT-0909-2016.
4. Implementacion  estrategia 5.0% 2. Se mejoré con la inclusion de la herramienta de registro de log del fileserver en el nuevo contrato de
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3. Cambios en la informacién nol 2. Registro de logs de auditoria del file server. informética forense. outsourcing. Ver los terminos de contratacién de Outsourcing IT-0909-2016.
en itori 5. Estrategia SOA de integracién e 7.58%  [3.la 6n de activos de i enGRC esun del gobierno de datos que esté
LOCAL Y OFICIAL oficial de EAB Y| intercambio de informacién. 8.0% avanzando en la empresa.
Servicio Office 365. 6. Estrategia BPM/CRM 9.0% 4. Hay procedimiento aprobado de informatica forense y hace falta lograr acuerdo con las dreas juridicas y de
Autogestié 10.20% |investigaciones disci para suii i6
7. Estrategia de gobierno en linea 5.
(GEL) 6.
8. Estrategia de calidad de datos. 7. De acuerdo con cada uno de los lineamientos dados por Mintic, la medicién se realiza por cada uno de los
9. Bi(Business inteligent) y mineria componentes que hacen parte de esta estrategia, el estado de de cada una de las
de datos. propuestas se evidencia en los siguientes porcentajes de avance TIC para Servicios: 72%, Tic Gobierno Abierto:
6. Servicio  |6. Entrega de informacién Entrega de it 1 imi de clausul. Posible Catastrofico Importante Clausula de confidencialidad en los contratos suscritos por la Improbable Catastrofico Bajo Realizar seguimiento a los controles 17 enero de 2017 18 de enero de 2018 |50% Seguimiento a marzo de 2017
deAseo |relevantey confidencial a ala ciudadania y/o otras entidades |de confidencialidad establecidas GCRS y sus direccion, para garantizar la prestacién del servicio existentes Se tiene un Plan de Contigencia por que no se pueden establecer controles, debido a que las causas de
terceros sobre el serviciode  |sin autorizacién previa. enlos contratos y Reglamento materializacién del riesgo dependen de un tercero
aseo. Interno de Trabajo.
Supervisores del Seguimiento a Julio 31/2017
contrato
1. Revision y actualizacién de la valoracién de los controles y del riesgo
2. Se ha venido aplicando la clausula en la ejecucién contractual.
3. En los comité de drea se informado a los contratistas y personal de la Gerencia sobre la responsabilidad del
manejoy reseva de la informacién
6. Servicio|7. Robo de elementos|Robo de equipos, inaria,| 1. Inconformidad del p i C Control para la realizacion de nuevos contratos de personal,|  Raro Catastrofico Moderado 1. Corroborar la informacién|Gerencia 17 enero de 2017 18 de enero de 2018 [0,5 Seguimiento a marzo de 2017 Comunicacion
de Aseo para la i i presta el servicio. filtros, pruebas psicotecnicas. entregada por el operador en[Corporativa  de 1. Listado de vehiculos con sistema GPS es/ Informes
del servicio de aseo. (combustibles, etc), materiales o cuanto a la contratacién del|Residuos Solidos 2. Revision de informes entregados por la Interventoria y el Operador.
vehiculos para la prestacion del personal.
servicio de aseo. 2. Utilizacion de sistema de Seguimiento a julio 31 de 2017
Georreferenciacion.
3. Revision y analisis del informe 1. Se realizan através dela de Sistema de i
periodico del estado los inventarios 2y 3. Serecibe de parte del operador el listado de entrega de insumos de trabajo.
3. Gestion|Uso inapropiado  de la|Utilizar informacién de la Empresa| 1. Desconocimiento por parte de|Potencial | Mayor Importante Manejo de la informacién en el archivo Raro Mayor Moderado Realizar peridico a Corporaiva|42979 43099 Seguimiento a 31 de Julio de 2017:
Ambiental ~ [informacién para beneficio particular o de un|los que manejan la informacién controles establecidos Ambiental - GCA y Se actualizé el mapa de riesgos, segn mesas de trabajo realizadas los dias
tercero Direciones de: 17y 24 Abril de 2017, 08, 16y 25 mayo de 2017 y los dias 01 y 09 Junio de 2017
Saneamiento
Ambiental - DSA y
Gestién  ambiental
del Sistema Hidrico -
DGASH
3.Gestion | Usoincorrecto de los recursos | Utilizar los recursos de la Empresa|* Deficiencia en las C i Revision y verificacion de las solicitudes de contratacion Raro Catastrofico Moderado Realizar seguimiento periédico a los [ Gerencia Corporaiva 30/12/2017 Seguimiento a 31 de Julio de 2017:
Ambiental para beneficio particular o de un controles establecidos Ambiental - GCAy Se actualizé el mapa de riesgo, segin mesas de trabajo realizadas los dias
tercero Direciones de: 17,24 Abril 2017, 0816 25 mayo -2017
* Fisicos Saneamiento 0109 Junio 2018
* Tecnolgicos Ambiental - DSAy
* Econémicos Gestion ambiental
del Sistema Hidrico -
DGASH
3.Gestién | Uso indebido del poder Hacer uso del poder encomendado|* Coimas, trafico de i c Auditorfas a contratos Raro Catastrofico Moderado Realizar seguimiento periédico a los | Gerencia Corporaiva 30/12/2017 Seguimiento a 31 de Julio de 2017:
Ambiental en la Empresa para beneficio|o conflicto de intereses controles establecidos Ambiental - GCA y Se actualizé el mapa de riesgo, segln mesas de trabajo realizadas los dias
particular o de un tercero Direciones de: 17, 24 Abril 2017, 08 16 25 mayo -2017
i 0109 Junio 2019
Ambiental - DSA Y
Gestién ambiental
del Sistema Hidrico -
DGASH
14. Gestion|Elaboracion de estudios previos|Definicién de los requisitos de|Desconocimiento  de los|Posible Mayor Importante | Manual de contrataciony circulares gerenciales. Improbable Mayor Bajo Seguimiento a los controles
Contractual [sin el cumplimiento de las|experiencia sin tener en cuenta las|pardmetros  legales y las existentes
directrices contractuales de lafdirectrices contractuales de la EAB|directrices contractuales de la
Empresa para el para el beneficio de un tercero. | Empresa.
favorecimiento de un tercero.
14. Gestion|Estructuracien  de  las| Elaboracion de las condiciones y|Falta de revision de los estudios| Posible Mayor Importante | Manual de contratacion y circulares gerenciales. Improbable Mayor Bajo a los controles
Contractual |condiciones y términos para el|términos de la invitacién con|previos. existentes
imiento de un tercero. |requisitos que favorezcan a un
particular.
14. Gestid ipulacién en la del resultado de|Carencia de criterios éticos de|Posible Mayor Importante | Acta de designacion del comité evaluador en la cual se genera| Improbable Mayor Bajo Seguimiento a los controles
Contractual |de las ofertas en procesos de|una evaluacién para el beneficio de| los evaluadores. el compromiso por parte de los evaluadores de actuar bajo los existentes
Contratacién piblicos un tercero. principios de transparencia, moralidad, celeridad, eficacia,
eficiencia, imparcialidad y responsabilidad, frente a las
calificaciones y recomendaciones que se produzcan.
14. Gestion|Falencia en la publicacién de los|Falta de publicidad de los procesos|D imeinto en el manej Mayor ivi de y consulta através|  Raro Mayor Moderado Restructuracion del SIL. Sebastian Bohorquez| 1/08/2016 30/06/2017
Contractual |documentos que soportan los|de contratacién publicos de ladel  Sistema Integrado de| de los procedimientos.
procesos de contratacion. Empresa. Licitaciones (SIL)




ANALISIS(VALORACIONDELRIESGOINHE
RENTE)

Proceso

7. Gestion

IDENTIFICACION DEL EVENTO

Evento

Manipulacién indebida de los

Descripcién del Evento

Actualizacion indebida de los

Causas

Obtener un beneficio propio o

Probabilidad

Valor Impacto

Mayor

Nivel de riesgo
Inherente

CONTROLES
VALORACION DEL RIESGO RESIDUA|

Control Existente
(Descripcion del control)

a partidas revisiones por infiltracién,

°
S
=

Nivel Probabi

Improbable

Nivel Impacto

Moderado

Nivel de riesgo Residual

Bajo

Plan de Tratamiento
(acciones)

Documentar los controles en los

PLAN DE TRATAMIENTO

Responsable

Directores 1/09/2017

Fecha Inicio

Fecha Fin

1/09/2018

%
avance

SEGUIMIENTO PLAN DE TRATAMIENTO

Observaciones

Seguimiento a Julio 31 -17

Registro

Indicador

conforman el
de

esquema con el
proveedor los servicios de

seguridad.

META CUMPLIDA

Comercial conla ligados a la para un tercero ajustes y cambio de parametros procedimientos que aplique Comerciales, Se reformularon los riesgos de acuerdo con los resultados del taller del 14 de julio de 2017
modificacion no justificada a la |a saber; Divisién Atencién al 0%
facturacion para beneficio Clase de Uso, Estrato, tarifa, Cliente y Dierccion
propio o de terceros Direccién, Clase de Instalacién, de Apovo Comercial
lineas de cobro, metros cubicos Denuncias de los usuarios Actualizar el procedimiento de PQR |lefe de Division de  (15/08/2017 30/01/2018 Seguimiento a Julio 31 -17
cobrados, ordenes de corte, entre Atencién al Cliente Se reformularon los riesgos de acuerdo con los resultados del taller del 14 de julio de 2017
otros. 0%
10. Gestion | 18. Manipulacion de las En el procedimiento de adquisicion| Bisqueda de intereses propios o|  Posible Mayor Importante 1.Verificacion de la pluralidad en las cotizaciones y la forma de| Improbable Moderado Bajo Seguimiento a controles existentes | Director tesoreria 0
Financiera | cotizaciones y venta de titulos se puede|favoritismo por alguna entidad negociacion (verificacion por parte de la Direccién de Tesoreria)
presentar manipulacién de las|bancaria.
i revelar i
confidencial a las  entidades| BUsaueda de intereses propios o 2.Verificacion por parte de la Direccion de analisis y riesgos
bancarias. favoritismo por alguna entidad! financieros.
bancaria.
Debilidad de los controles 1. Ejecucion de actividades del procedimiento que realiza la
Direccién de Tesoreria
10. Gestién |19. perdida o robo de recursos [Destinacién de recursos de la cajaf1.  solicitud de facturas, Posible Mayor Importante Revisién de cotizaciones, Facturas y erogaciones de Caja Menor| Improbable Mayor Bajo a controles existentes
inanci de las cajas menor no acorde a los vy por parte del Director y/o Ordenador del Gasto.
menores establecidos por la entidad con elrecursos estan acargo de la
objetivo de  benificiar a un persona
o propio beneficio 2. alteracién de las facturas o Verificacién de las Facturas por parte de los Administradores de
cotizaciones las Cajas Menores (Direccion Abastecimiento y Direccion de
Servicios Administrativos) y del Analista de la Direccion
Tributaria.
3. falsificacion de cheque | El Banco Popular verifica mediante su sistema que los cheques|
firmas lleven las firmas y/o Sellos registrados en el documento
“Control de Firmas para Visacién Cuentas Corrientes" 'y
cumplan las condiciones para el pago del cheque.
4. generacion de falsas 1. Aprobacién por parte del ordenador del gasto (Gerente|
necesidades Sistema Maestro y Direccion de Servicios Administrativos) y del
gerente de cada area.
5. Omisién del administrador de| La verificacion del Ordenador del Gasto(Gerente Sistema
la caja menor frente a las Maestro y Direccién de Servicios Administrativos), Direccion
inconsistencias facturas, Tributaria y los Arqueos y Revisiones de la Oficina de Control
requerimientos, etc Interno.
11. Gestién |Apropiacion indebida de los Apropiacion indebida de los 1. Deficiente control de[ Potencial Mayor 1) izacion Anual de 001 de 2001 Raro Mayor 1 el iimi al|Director de Activos| 42217 31/12/2015(0 Seguimiento a Marzo de 2017 1) Informes [ procedimient
de Servicios |recursos recursos inventarios de los bienes de la; SHD) cumplimiento de los|Fijos Mediante memorando 1150001-2017-076 del 21 de Marzo de 2017, la Direccién de Seguridad envia informe  |visita a los o actualizado
Administrati Entidad. procedimientos de la Direccién de cumplimiento de los protocolo de apertura y cierre de los almacenes de la EAB-ESP. En donde se evidencia |almacenes
vos (controles, utilizacién de formatos y|Jefe  Divisién ~ de| que se estén iendo los protocolos idos en el manual de iento para la apertura y cierre. |autocontrol
1. Deficiente control  de| 2) Realizacion de la Toma ciclica de Inventario -| documentos) Almacenes Se ejecut el contrato anual de inventario de almacenes 2-05-14700-0579-2016 con la organizacién LEVIN DE
inventarios de los bienes de la Cuatrimestralmente. COLOMBIA SAS el cual termin el dia 23 de Diciembre 2016. Se instalaron camaras de seguridad en el
Entidad. almacen La Diana.
2. Inadecuadas Medidas de| 1) Verificacion cierre del almacén del central se adjunta: a) Memorando 1150001-2017-076 del 21 de Marzo de 2017.
seguridad. b) Informe final contrato 2-05-14700-0579-2016
c) Correo electronico instalacién de camaras Bodega la Diana
3. Inadecuadas Medidas de 2) Se da alcance a los controles del riesgo de corrupcion y de|
seguridad. proceso por parte de la Direccién de seguridad
4. Mal estado de las condiciones 1. Ejecucién de recursos para adecuaciones locativas
fisicas y locativas de las
instalaciones de los almacenes
11. Gestion [Manipulacién en el trémite de  [Manipulacion en el trémite de las | 1. Concentracion de informacion| — Potencial Moderado Importante Procedimientos sobre el trémite a adelantar en caso de una Raro Moderado Bajo Mantener o realizar seguimeinto a|Director de Seguros 42370(31/12/2016 1 Julio 31/07/2017: En coordinacién con los corredores de seguros, se viene adelantando el ajuste al Manual del | 179 1. total mde
de Servicios |las i i y del manejo de los procesos en| reclamacion los controles establecidos 30/01/2017 Asegurado y revision de los procedimientos del drea. seguimientos
Administrati una sola persona. realizados
vos Contratos
2. No contar con suficientes, Incluir en los terminos de referencia del contrato de vigilancia! 1. Recibir de parte de las ARS las Director de 1/01/2017 31/12/2017|- -31/03/2017: Durante el mes de marzo de 2017 se recibid por correo electrénico una solicitud de - Avisos Sap  |SERVICIOS
medios tecnolégicos (camaras, la cantidad de camaras y alarmas de los puntos definidos, solicitudes de alarmas, camaras y| Seguridad 31/03/2016 |implementacién de cimaras en Artes Graficas, la cual estaba prevista en las cantidades adicionales incluidas |- Oficios SOLICITADOS
alarmas o controles de acceso), contemplando la inclusién de nuevos servicios controles de acceso adicionales a| 125% en el contrato 946-2016l, la cual para la fecha de corte esta en pi dei i6 remisori / SERVICIOS
para el monitoreo de los activos, las incluidas en los acuerdos de| - - Estudios de | ATENDIDOS
fijos. servicio y estudiar la viabilidad de| 31/07/2017 |- 31/07/2017: EI 23/05/2017 mediante aviso de servicio 800004411 la Direccién de Compras y Contratos Seguridad
i los equipos :58,33% |solicité la implementacién de un control de ingreso ala Ventanilla de C el cual se
3. Fallas en el servicio de 1. Supervision del contrato de vigilancia mediante inspecciones 1. Plataforma de control de rondas| Director Seguridad 1/01/2017 31/12/2017|- -31/03/2017: A partir del 26 de diciembre de 2016 con el inicio del nuevo contrato de seguridad 1-05-11500- |- Registros RECORRIDOS
vigilancia por parte del al esquema de seguridad por parte del grupo de apoyo de la de  servicios motorizados | 31/03/2016 (0815-2016 se cuenta con el software CITY TROOPS mediante el cual es posible obtener reportes en tiempo real|diarios enla | PROGRAMAD
contratista de seguridad, por interventoria seguimiento diario por parte de la 125% y generar informes de novedades presentadas las cuales pueden ser direccionadas a las diferentes plataforma de(0S /
rutina y exceso de confianza en 2. Comités de Interventoria Direccién de Seguridad paral - ias que Dicha i reposa en la base de datos de dicha herramienta y control de RECORRIDOS
las actividades diarias de la 3. Reuniones de coordinacién verificar el cumplimiento de los| 31/07/2017 [mensualmente se genera el reporte de las actividades acontecidas en el mes. Se cuenta con la informacién de  |rondas REALIZADOS
operacion de la Empresa. 4. i y Supe por parte del recorridos definidos. :58,33% los recorridos realizados por los vigilantes motorizados y las acciones tomadas en cada uno de los eventos dispuesta por
acontecidos durante los meses de enero a marzo de 2017 el contratista
de seguridad
-31/07/2017: Se cuenta con la informacion de los recorridos realizados por los vigilantes motorizados y las
2. Socializar las  consignas 1/01/2017 31/01/2017|- -30/03/2017: Mediante oficio 1150001-2017-027 del 24 de enero de 2017 se entregd al contratista UT EAB |- Consignas  [% EJECUCION
ifi indivi 31/03/2017|2016 en medio magnético las consignas especificas y particulares de todos y cada uno de los puestos del especificas de
de los puestos de seguridad que :1100% Acueducto para ser socializadas y cumplidas durante el desarrollo del contrato. seguridad




Proceso

Evento

IDENTIFICACION DEL EVENTO

Descripcion del Evento

Causas

4.Mal estado de las condiciones
fisicas y locativas de las
instalaciones de la EAB-ESP por

carencia de elementos de
seguridad  fisica (barreras
iluminacién)

5. Incumplimiento de

procedimientos por parte de los
funcionarios de la EAB-ESP.

ANALISIS(VALORACIONDELRIESGOINHE
RENTE)

Probabilidad

CONTROLES
VALORACION DEL RIESGO RESIDUAL

Control Existente
(Descripcion del control)

Nivel de riesgo
Inherente

Valor Impacto
Nivel Impacto

Nivel Probabil

Remision, a las areas responsables de los puestos , de los
informes de novedades encontradas en los predios para que se
adelanten las acciones de mejora en los puntos

Campafias de cultura de seguridad al interior de la Empresa

Nivel de riesgo Residual

Plan de Tratamiento
(acciones)

1. Reforzar la seguridad en los|

PLAN DE TRATAMIENTO

Responsable

Director Seguridad

Fecha Inicio

1/01/2017

Fecha Fin

1/12/2017|

%
avance

SEGUIMIENTO PLAN DE TRATAMIENTO

Observaciones

-31/03/2017: El 16 de marzo de 2017 se present6 intrusion al predio Tanque de Lourdes mediante rotura de la

Registro

- Informe de

Indicador

% EJECUCION

puntos donde se presenten eventos 31/03/2016 | malla del cerramiento perimetral. Los intrusos tuvieron como objetivo el hurto de maquinaria de terceros, por |eventos
imprevistos  que  afecten la 125% o cual se implementd un dispositivo especial de seguridad para garantizar la seguridad de las personas, las
seguridad  perimetral  de las - operaciones y los activos del Acueducto hasta tanto finalizara la i i6n; y como medida de ion se
instalaciones 31/07/2017 |ordent al contratista reforzar la seguridad de aquellos sitios donde se encontrara pernoctando maquinaria
:58,33% | pesada, especialmente en horas de la noche con patrullaje permanente por parte del personal motorizado

conformando grupos de reaccion al igual que la disposicion del Equipo de Reaccién Inmediata ERI para el

apoyo de estos sitios.

- 31/07/2017: En los meses de abril a julio/2017 no se presentaron eventos imprevistos que afectaran la

seguridad perimetral de las instalaciones, por o tanto no hubo necesidad de reforzar la seguridad en ningdn

punto.
1. Continuar realizando campafias|Director Seguridad 1/03/2017 31/12/2017|- - 31/03/2017: Durante el mes de marzo se publicé la gotita de seguridad: "INGRESO DE VISITANTES" - CAMPARAS [% EJECUCION
de seguridad y publicacién de las 31/03/2017 \
pautas de seguridad que permitan :110% - 31/07/2017: En el TUBO del 03 de Julio se publicaron recomendaciones para el "BUEN USO DEL CARNE EN LA [PUBLICACION
disminuir los riesgos y proteger a - EAB", y en el TUBO del 12 de Julio se publicaron politicas para el ingreso de personas a la Empresa. Por otra  |ES A TRAVES
las personas, las operaciones y el 31/07/2017  parte se adelantaron dos (02) campafias masivas de seguridad en marz0/2017 relacionada con los controles de  DE MEDIOS
patrimonio de la Empresa durante :50% acceso a la Empresa y en junio/2017 relacionada con el "BUEN USO DEL CARNE CON LA IMPLEMENTACION DE |MASIVOS DE
elafio 2017 NUEVA TECNOLOGIA" se han venido campaiias sobre el cuidado de los | COMUNICACI

I les y de la Empresa "ELEMENTO DE CUIDADO PRESONAL - PROHIBIDO ON
DESCUIDARLOS" y "GRACIAS POR NO DESCUIDAR SUS ELEMENTOS PERSONALES". ELECTRONICA

INTERNA




