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MAPA DE RIESGOS DE CORRUPCION

SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION - CON CORTE SEPTIEMBRE DE 2018

y oge

Misién: Agua para la vida generando bienestar para la gente

20. Evaluacion Cuando en el efrcico aucitor se[ 1. Incumplimiento del Estatuto de Auditoria Interna el | Improbable | Mayor Bajo | informar a auditado en la apertura de aucitoria sobreel | Improbable |  Menor | Aceptable | Plan de contingencia NA NA NA Plan de contngencia NA NA
evidencias y se omiten hechos de| cadigo de étca cumplimiento del etatuto de audtoria
comupeion  que  afectan|
negativamente ¢l logro de los
objetivos.
1 Gestiondela MAEERCS 1 Posible Mayor Importante | Codigo de Integridad Imarabable | Mayor Bao | Aplicacion del Coigo de ntegridad
Estratezic
1 Gestionde s 2. Conflcto de mtereses Codigo de ntegridad [Aplicacion del Codigo de ntegridad
Estratezic
1 Gestondela 3 Poder discrecional de as personas que generan Procedimientos documentados con controles para 1/08/2017 3171272017 Serevisaron 17
Estratezic mejorar s confablidad de a informacién insumo 6 su P ontroly
procesamiento manera que se garantice onfiabidad de s | sus direcciones  /procedimientos con
nformacién insumo y en su procesamienta para.
dimient
publcados en el mapa de procesos:
MAEED301 Defincion estructuras tarfarias
MAEED304 Estudio de costos dereferencia
MAEED307 Calcul estructura tarifaria serici de aseo
MAEE0221 Proyeccsn de ngresos de lrgo plazo
WAEED222 Proyecisn delbalance de subsidios y contrtuciones
MAEE102 Formulacion  seguimiento de acuerdos de gestién
M4EE0107 Formulacion de proyectos de nversion
Geston _de| _marancal T Deficente control de iventarios de los bienes de 1a| _Potencil Wayor importante | 1) Realizacion Anual e Inventarios Resolucién 001 de Raro WMayor | Moderado | Lyl o |1ego1s, 3rdcts NA NA
servicios recursos. recursos Enticad b cumpiimiento de los procedimientos de 2 2015.
[raminstrativos Hizacson d
formatas y documentos)
11 Geston de| 2. Deficiente control de inventarios de I0s bienes de I3 2] Realiacién dela Toma ccicade Inventario
servicios Enticad Coatrimestraimente.
[raminstrativos
11 Geston de| 3 Inadecuadas Medidas de segurdad. 1) Verificacion cierre del almacen delcentral
servicios
[raminstrativos
Gestion_de| 4 Inadecuadas Medidas de segurdad
servicios e proceso por parte de la Direccion de seguridad
[raminstrativos
11 Geston de| 5. Wil estado de las condiciones fisicas y locatvas de s T Ejecucion de recursos para adecuaciones locativas
servicios nstalaciones de los almacenes
[raministrativos
11 Gestion de WaEARC22 1 Potencial | Moderado Importante | Procedmientos sobre e tramite  sdelantar en caso de | Improbable | Moderado a0 | Mantener orealizar segumeintoalos | Dirctor de Seguros 10172016 3171272017 v
servicios delas reclamaciones | reclamaciones procesos en una sola persona. una reclamacion controles establecidos corredores de seguros el seguimientoa los contratos memoria, informes de gestion | reslizados
[raministrativos
11 Gestion de MaFARC2S 1 Posile Wayor Importante | 1. Inclusion en s terminos Ge referencia delcontratode | _Improbable | Mayor B30 | 1. Continuar realando campaiasde | Director Seguridad Tmar17 Srdc NA NA
servicios propiedad de a Empresa. | empresa contra a voluntad de a esquema vigiancia s obiigacion para que el contratista etablezca seguridatty publicacion de las pautas de 2015,
[raministrativos misma para benefico propio o de e seleccién de personal seguridad que permitan dsminuir los
2.Verificacién aletora de documentacion de os resgos y proteger alas personas, a5
empleados asignados por el contrat operaciones y e patrimorio de s Empresa
Jerisién permanene del cumplimiento de iurante el afio 2017
consignas por parte del personal de viglancia
1 Gestion ce T Verficacion del cumplimiento de s | Drector Seguridad a7 Srdcy [ NA
servicios Programas de Capacitacion inluidos en a5 2015,
[rcminstativos condiciones y Términos delcontrato de.
vilancia humana
11 Gestion de 2. Acciones dolosas por parte de s funcianarios o T Controles de Acceso electranico: vltantes y Posile 2 Cambio del personal de seguridad que | Director Segaridad Tmay 17 gErsy NA NA
servicios contratistas elementos 2015,
[raminstrativos 2. Monitoreo permanente mediante CCTV
1 Gestion ce T Informar a as Areas correspondlentes | Director Seguridad a7 Srdcy [ NA
servicios 2015,
[rcminstativos vean nvolucrados funcionarios de a
mpresa
11 Gestion de 2 Informar aas Areas correspondientes | Director Seguridad Tmay 17 Eersy NA NA
servicios 2015,
Empresa
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17 Geston|
ocumental

17 Geston|
ocumental
17 Geston|
ocumental

Geston|
ocumental

Geston|
ocumental

MAFORC24

Uso indebido de.

Informacién de la empresa [ iene  acce:

Utlzar la nformacién 3 fa cusl

50, con el objeto de)
lograr un benefico. particular of

1 objets

2. Interés de los empleados para benefico propio o aun|

3. Desactualizacion de roles de accesos al aplicativo,

4 Uso indebid d a5 cuentas de adminstradores el
apicativo de correspondencia,

‘Ausencia Ge reghtro y trazabildad, por actividades
operativas en a plataforma

Casi Seguro

Inaceptable

1. Efecucion del procedimiento de distribucion de
comunicaciones oficiales

T Vericacian mediante aletas de funcionarios acivos.|
con ral en el aplicativo

1 Verificacion de permisos de scuerdo a ol asignado s
funcionario

1. Solctud de backup 2 desarrolladores DOMING

Potencial

Importante

1 Generar segundas verficaciones

aleatarias de las comunicaciones oficales|

Profesional nvel 2,
Direccidn Servcios

10172016

3171272016

deben cumpli segin  acthidad.

13 Gestn  de|MAFCRCI |Utlizacén informacion |Que la informacion llegue 3|1 Debildad de contral en Ia admiisiracion de a|  Posile | Catastofico | Importante | 1. autorizacion usuarios Roo | Cotsuofico | Bapo Seguimiento a los controles exstentes. 1
Calbracian, confidencial personas que a uticen con fines|nformacion. informacien
Hicrometeorologia 3] iferentesa los establecidos. 2
ensavo
5 Geten o T Debiidad de control en la administracion de 1] 2. definicon de roles
catbracisn, nformacien. paracl
Hicrometeorologia ]
ersayo el uso de fa lave personal)
| I Debildad de control en la administracien de 1 3. control de acceso a las mstalaciones 2
Cibracn . b 16 oo
Hicrometeorologia 3]
ensavo
) | T Debiidad de control en I3 administracion de 1] 4 uditoras de control de nformacian
catbracion, nformacien. Fesuhatos
Hicrometeorologia ]
ensavo
15 Geston del 2 Trafico de nfluencias 1 Firma por parte e os servidores del acuerdo de informacién emitida por el Director de Servcios Técnicos
Cabracion, confdencialidaD
Hicrometeorologia ]
ensavo
1 | 2 Trafco de nfluencias 2. declaracion de conficto de Intereses
catbracion,
Hidrometeorologia ]
ensavo
15, Gestion Legal MAFLRC35 | 3.Buscar beneficios para el | _ Ejercer una neficente defensa |1 No_ uiilzar los mecanlsmos jurdcos y probatorios| _ Posible Wayor Importante | 1. Revision en forma continia del SprojWeb con el finde | _Improbable | Mayor ED ‘Actualizacion de os procedimientos | lefe de Oficna Asesoria | 2/01/2017 071272017 copia correa,
ara la « veriicar el estado delos procesos. sta actvidad la Legal
interesado. finaldad de favorecer intereses [ en los procesos judiciales o actuaciones administrativas | realizars a persona designada por el lefede a Oficina sefe de Oficn de. MaFLO211 claborar /No.
X} ia e Representacion Judicia y Actuacion Adminstrativ. Representacién Judicialy
elaborar conceptos uridicos Actuscion Administrativa Jefe e O claborados
15, Gestion Legal adeptando a normatividad, i leyo| 1. No_ utizar los mecanismos juridcos y probatorios 5 8] Asesoria |21 No.
para s « udical. Esta activicad I realizars a persona designada Verbsl actualizar /No.
ode un tercero. en los procesos jurciciles o actuaciones adminisrativas,| por el Jefe dea Oficna de Representacion Judicily i
o utizarlos de manera equivocada o tardia  Actuscién Administrativa i P: ) rocesos |actualizados y
procedimientos (s, B) Procesos Penales. aprobados = 0/6
15, Gestion Legal T No_utiizar los mecanismos juridcos y probatorios 3, Supervision de os contratstas por parte del ptiembre ofcina de Asesoria
para Is adecuada defensa de los intereses de la empresa) funcionario asignado para verfcar el cumplimiento del 5 B Legat
en los procesos jurciciles o actuaciones adminisrativas,| objeto  las actividades del contrato. No. Procedimientos a
o utizarlos de manera equivocada o tardia actuslizar,
Procedimientos
13, Gestion Legal T No_utlizar los mecanismos uridicos v probatorios 2 Reviion de a informacion que entrega la empresa ey
para 12 adecuada defensa de los ntereses de Ia empresa) contratada para laviglanci judicial vs iproj Web. sta e o2
en los procesos jurciciales o actuaciones adminstativas, actividad a ealzard Ia persona designada por el efe de
o utizarios de manera equivocada otardia la Oficna de Representacion Judcial y Actuacion
administrativa
13, Gestion Legal 2, Vencimiento de términs procesales para 1a defensa| 1 Reusion de la nformacion que entrega la empresa
e los intereses de Ia EAB-ESP en procesos judiciles 1 contratada para la viglanci judicial vs Sirpro) Web. sta
actuaciones administrativas actividad a ealzard Ia persona designada por el efe ce
la Oficina de Representacion Judcial y Actuacion
adminstrativa,
19, Gestion Legal 2, Vencimientode términos procesales para Ia defensa) 5
de los intereses de Ia EABESP en procesos judiciaes y| udical. Esta activicad I reaiars a persona designada
actuaciones admiristrativas por a Directora de a Oficina de Representacion Judicil
 rctuacion Administrativa
19, Gestion Legal 2, Vencimientode términos procesales para Ia defensa) 3, Supervision de los contratistas por parte del
de los intereses de Ia EABESP en procesos judiciaes y|
actuaciones admiristrativas actividades.
19, Gestion Legal 2, Vencimientode términos procesales pare Ia defensa) 4. Planila de reparto  de asignacion de procesos
de los intereses de Ia EABESP en procesos judiciaes y|
19, Gestion Legal 3, Interpretaciones subjetivas de las normas para evitar|
su correcta splcacion.
19, Gestion Legal (4 No dar wimite 2 a solicitudes presentadas ante I3 T Verifica a traves delos apicativos CORly correo GEN,
icin de Asesori Leg segin e caso, que se hayan ssignadoy tramitado s
solcitudes asignadasal érea.
19, Gestion Legal (4 No dar wimite 2 a solicitudes presentadas ante I3 2. Realiar ol seguimienta a assolcitudes de servicio,
oicina de Asesori Legal Esta actividad I realiars la persona designada por laJfe
de Oficina de Asesori Legal
19, Gestion Legal 4 No dar wimite 2 a soliitudes presentadas ante 1) 3. Verificar que el estudio s sustente sobre la
ficina e Asesori Legal normatiidad vigente y que respondaIa  solicitud previo
revsin, aprobacion y firma del efe deoficna /o
Gerente.
15 Gestion predal | MarpRC2E Aiteracion de los avalios T Avalios realizado por fuera de las normas| Improbable | Mayor Balo |1 Mesa Tecnica de Control e Avalios improbatle | Mayor a0 |sesumiento periodico 3 los_controles| Dir.de Bienes Raices 15/07/2017 30/09/2018 LONPROCOL (Contrato No 2-02-25200-0635-2017) 15 Ayudas de Memoria

15 Gestion Predial

24 Aeracion de os

proceso de adquisicion
predial.

econdmica en a tapa de
adquisicion Predial, a5 como en los
procesos de expropiacion.

rameos y citeros establecidos por
el decreto 1420 de 1998 y Resolucion 620 de 200,

2 Falta de control, seguimiento y de veriicacion de|

Raices

T Mesa Técnica de Contral de Avalios,

<stablecidos.
- Elecucion de s mesa técnica de avalos

-8 Avalios entregados  aprobados.
Se slicitaron 18 avalios de proyectos: Cerro Norte, Suba Tanaue, Las Vilas,
QUimas, Canoas, @ Pardo Rubio, Desarenadores Soacha

UAECD (Contrato 9-99-25200-0984-2013)

encuentra en etapa de revsion.
Se solitron 8 avalos el proyecto Humedal La Vaca,

oic:
dictamenes.

ACTA DE REVISION DE AVALUOS COMERCIALES: €l equipo de avalios ha
elaborado 17 actas de revsién de avalios, debidamente archivadas en

Raices.

(Ayudas de Memoria Avalios
probados

Avalios y 30 d
cictarnes pericisles
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15. Gestion Predial

MAFPRC2S

Improbable

Mayor

ED

1 Revison técnica, socaly juridica de s solcitudes de.

Improbatle.

Mayor

Balo

15/07/2017

30/09/2018

adqusicién predi, establcidos e ienes aices
prcial para I adquisicén [informacién (uriico,Socel Controles por
redios quenose | Téenico) genera de o ncesidad 2. rocedimientos MAFPO101P Asesora s Anexo 10, pcacionde osprocedimientos senicio (A%S) Téenicoy
reguierenparala sjecucion [ deadauisicion predial con i i de Veriicacon  Suscrip(12pa Oy MAFPO102°- Estudios aFPO1017.Asesori Ars Aneso 10, [ socil Socil- Técnico y Social
e s b inclir predics o requeridos  adauisicion Preal E1apa 1) Veriicacién Y Suscrn (Eapa 0]y
resimente por  empresa. 03 o Adausn el
15 Geston Predl 2 Falt de comrol en a vericacin en errena de cad T Revisn vécics, socaly urdea e s soltudes de (capa 1) Seestn apicandoos procedmientos ctados en s schidad, s requris
ags, adqusicién precal de cad uno de osprecios requero un e revision dl anexa 10
cualauer funcionario ce s rpresa para el desarollode obras, verficados en l st de fa
o excusnamente alos ue obra
Iaboran en a Dir. de Bienes Raics.
2. Procedimientos MAFPO101P Asesoria s Anexo 10,
Verificacon  Suscrip(13pa Oy MAFPO102°- studios
cisicien Precia Etapa 1)
Listasde asistencia n
15 Geston Predal T Revsen écnics, socily urdiea de as softudes de
los cuales se e nciard estudio prevos e adauisicon adqusicién precal de cad uno de osprecios requero
pretal par el desarollode obras, verficados en i dela
obra
Pracedimientos MAFPOLOLP.Asssoria Ars Anexo 10,
s vy (capa 01 arP1G3F S
cuisicien Precial Etapa 1)
6 Getén  da| WARRCZ] | 27, Generacion de falas | o servdor piblica para benefcia| L Faka de wansparencia Fosble[Maver s ool s e oo e s Imrtabe [ varr B3 Realzarsegumient slos controles |1 Diector DI 2 Liderde K ) Aetade Farvy
Conocimento cesidad eropio o de un tercero persuads 3 Normalzacion Técica estalecidos e ce Normalzacin, 3 téndustrial. £ e 2018
cree carenciss  nexistentes ¢ Profesionl de apos ay
imponesuplrlas (- acomoar No.5.* cualuacin, se encuentra en
procesoderecolccion de frmas de
o o a9 2 Concentracin de autordad o exceso e poder T Realiacon Com ndustral e
e aistenciade os comites
rlisto1 ooyl 240e
septem
16 Gesten e 5 Exraimtacon e fonciones T
conocimiento comolos ofcales, Comite Industral. Acuerdo 11 de
2013, Acuerdo 15 de 2013, Resolcion 049 de 2014,
Resolucién 276 de 201, Resoluion 1111 de 2007y
Resolucién 298 de 2011
0 Eaboradon_de vericar 12 consstenda de 103 estudos prevos| | Faro | Caawofico | Moderado | Expedicien de drectrces convractudes n acualse |imprabable | Gatastrofico | Vo s e e gevrn o [V G o516l Ge 517 |31 D e e g i < et de a1 A A
contractual preiossin el los estudos previos sefalan claramente o critrios  evalvr denro delos 5 e ealuaciony generar o oiector 2017
Gl s proceso deseleccion. Cresariaciondo s iomacn.
conwactuales  de - a| ceterminado,
mpesa oo el
fovorecimiento de |
ercerc
0 Gestion| WArBRCES Trente 1o revsion Gelosciterios G| Raro | Catwsrofico | Moderado | pediotn de drectices contractuales e acudl e improbable | Costotca | 8o S1de 0o e 2017 |31 Didembre de | Actidod reportada cumada e seguimiento e mareo/2018. A A
contractual a salanclaramente loscritros  evaluar dentro deos en'a psgina web. oiector 2
para el favorecimiento de | evaluacén que favorecen a un procesos deseleccion.
un tercero proponente determinado
ie Geston Falta de verficacon de a constenca enve 1o
Contractual condicionesyterminos y o esucios revios.
1a Gesién|VAFBRCAS | Manipulacon _en _1a] Cambiar documentos con el i G Favoreciento  u proponente determinado. Raro | Catmsuofico | Moderado |Custoda oe s oferta originales en s Dreccion de improbable | Coswoica | 830 S1de ulode2017 |31 Didembre de Contrato o
contractual porel Contataciony Compras. proponentes. oiector 2017
procesos de. Contatacién|contratista
dblcos. e prestacionde sevicos persona natural,
1a G| VHFSRC i o0 1 pulccr|No genrr s piead o o esopoaeric e | 6 S gt oo ose Wayor importante | aboracion 4l Manual delaaministador del I improbatie [ Mayor Balo | Eablecer un pan e contingencia parala_|ablo Maurco Gardona | 31.de 0l e 2017 |31 Dicembre de | Actvidod reportoda cumpda e seguimiento e mazo/2015. A A
contractual los. documentos que{contatos  de 3 los| Uckaciones 51) oubicacen enla pigina oiector 2017
esoran ko ovec gencpios g Esanto Genrl o
contratacien. Ia Contraacion
15 Gesioncenic | warTczs 1 Getas| porencal | Mayor importante | 1. Verfcacones periodcas de acceso,paa sctualzar Raro | Catmstotico | Moderado |1 i Gestion contractusloe
pltatormas. de roles de accesos 3 roles ydelmitar unciones. funcionesa s cuentas de saminstracion | nformitica logrados aa fecha outsoucing desericos
auntercero 53 podriapermiirla | pltaforma. el Contratsta y parametizadores. ce informitica

18 Gestion de Tic

16, Gestion de TIc

18, Gestion de TiC.

M4EE0505F01-09

manipulacion de nformacion para

informacién.

1 Usa indebido de 25 cuentas de adminstradores de a3
plataformas. Desactualizacion de roles de
plataforma,

T Uso indebido de a5 cuentas de admistradores de fas
plataformas. Desactualizacion de roles
plataforma,

T Usa indebido de a2 cuentas de admistradores de a3
plataformas. Desactualizacion de roles de
plataforma,

2. efecucion de procedmiento segregacion de funciones |
adminstracion de cuentss.

2 Programary elecuta revsiones del
0 de cambios por parte de los
administradores y parametrizadores.

3. Solicitud y tramite el proyecto SIEM.

4 Programary ejecutar revsiones
ericaicas de logs  de las cuentas de los
administradores de as plataformas,
reportar incidentes y normazar el acceso a
1as plataformas

geston de os mismos. sta actvdad se realza mensuaimente.

erramientas nstaladas
para el registro del
feserver

702018, En s actualidad se esta

tratamiento, Dicha implementacién tiene un alcance en parte de o

critcdad.

tratamiento. Dicha implementacion tene un alcance en parte dela

citcidac.

crczoo001008208 cRoO00ED 1, 00000107451,
CRO000001007417, CRADO00D1007106 ¥ CROOD0001004

Plan de Trabajo de.
Seguridad Informatica




16, Gestidn de TiC. 1 Usa indebido de a5 cuentas de adminstradores de las 5. Divulgacién de este plan de LOG'S Reporte.
plataformas. Desactualizacion de roles el utima reporte generado.
plataforma.
16 Gestion de TIc 2 Ausencia de regitro y trazabildad, por actividades 1. dentiicacion de 05 apicatvos que cuentan con T Implementacion solucian SIEM. Director servica de 20ene s Sodcr 5 p
operativas en a5 plataformas registros de LOGs de Auditora informatica
tratamiento, Dicha implementacian tiene un alcance en parte de la
critcdad.
e la Direccén de Servicios de Informitica con los cambios.
16 Gestion de Tic 2 Ausencia de regitro y trazabildad, por actividades 20ene 16 Sodcr (CRQ000001007417, CRA000001007106 y CRQ000001004501, Nosplca Noaplca
operativas en las plataformas 3ra Base g atos informatica
15, Gestion de T1C. 2 Ausencia de regitro y trazabildad, por actiidades 3 Goblerno de datos y master data Director servica de 20ene 16 odcr Noaplica
operativasen las plataformas. informatica con codigo F1-73.8, Lo anteior se suple con a aplicacion PAM (Gestén de-
infraestructura con mayor citcdad,
15, Gestion de T1C. 2 Ausencia de regitro y trazabildad, por actiidades 2. Generacion ogs de auditori en aplicativos 4 Implementacion estrategia nformatica | Directorsenvclo de 20ene 16 odcr Nosplca Noaplica
operativasen las plataformas. forense. informatica
mayor critiidad.
18 Gestion de Tic 2 Ausencia de regitro y trazabildad, por actividades 20ene s Sode1r oS w0
operativas en las plataformas ntercambio de nformacién. informatica elminar
TC's. Lo antrior se suple con [ aplicacion PAM [Gestin de accesos
legiados),
liendo con
mayor criticidas.
18 Gestion de Tic 3 Cambios en la informacien no_contralados en| T Analii de winerabiidades. 6. Estrategia BPH/CAM Autogestion Director servico de 20ene 16 Sodc1r Esta actidad s encuentra repetida con a activdad F1-74-3. Loanteriorse | Noapica Noaplca
repostorio LOCAL Y OFICIAL oficial de EAB ¥ Serviio informatica 1o cual
office 365 puede.
ratamiento. Dicha implementacion tiene un alcance en parte de la
critcdac.
16 Gestion de Tic 3 Cambios en ls informacion no_controlados en| i 20ene 16 odcr 6 ider GEL
repostorio LOCAL Y OFICIAL oficial de EA8 y Servicio informatica seguimiento enfos comites emresariles del GEL.
office 365
18 Gestion de Tic 3 Cambios en la informacién no_contralados en| 2 Registro defogs de audtoria el fle server 2oene 16 Sode1r Nospica Noapica
repostorio LOCAL Y OFICIAL oficial de EAB y Servicio informatica data , razon por los
office 365 hal
05
Lga 051 wn
comunicago dirgido aa DCYG, la eliminacion de esta activdac.
16 Gestion de TIc 3 Cambios en ls informacion no_controlados en| z 20ene 16 odc17 Nosplca Noaplica
repostorio LOCAL Y OFICIAL oficial de EAB y Servicio datos informatica
vy
18 Gestion de Tic 3. Cambios en la informacién no_contralados en) 10 20ene s Sode17 Noaplca Noapica
repostorio LOCAL Y OFICIAL oficial de EAB y Servicio ciberseguridad de Polciay deltos informatica proceso de Gestion TIC's
ofice 365 nformaticos dela DUIN y Centro
cbernética Poical CPP.
[+ Servico Acueducto | MaMARCOT | Hacer Posiole | Catastrofico importante | 1. Procedimiento: ORGANIZACION DE DOCUMENTOS | Improbable | Catastrofico B30 | Realnar seguimiento periedico  los oA DRMA NA NA 1 (#de contrales
informacién para favorecer ntereses. * Maripulacion Codigo: MaFD0501P realizados Total de
2. Procedimiento: Clasficacion de a nformacién en informacién controles establecidos] *
funcién de  proteccién. Cédigo: MAFTOa13P 3. Control entrega documentos | 100
3. Procedimiento: Invitacion Abierta Piblica Codigo: 4. Ayudas de memoria
WarB0109P 5. Actas de comité
6. Listas de asistencias
[« Servicio Acueducto | MaMARCO2 |Hacer uso incorrecto delos| Utiizar s recursos publicos de| * Deficiencia en fas valusciones Potencial | Catastrofico Inaceptable | 1. Procedmiento: Desarrollo Codigo: MAFB02027. Raro Cotastrofico | Moderado | Realizar seguimiento periodico 5 oA DRMA NA NA T Mare0z02F 11 w
tipo  Fisico, Tecnolsgico ] 2. Revisién del presupuesto contratados realizados / Total de
forme al 3. Procedimiento: Evaluacion y Andiisde Presupuesto o
favorecimiento de los intereses| Codigo: MaFB0105P Infraestructura- 561 100
particuares o de un tercero. 3. Seguimiento presupuestal
4. Ayudas de memoria
5. Actas de comité
6. Listas de asisencias
[« Servicio Acueducto | MAMARCOS [Hacer uso indebido_del|Facer uso delpoder encomendado | * Comas Potencial | Catastrofico Inaceptable | 1. Procedimiento: Gestion éica Codigo: MAFHOS05P | Raro Cotastrofico | Moderado | Realizar seguimiento periodicoa s DA DRMA NA NA 1 (1 de controles
poder njustamente, para favorecer los | * rebendas 2. procedimiento: Evaluacion y Anaisis de Presupuesto controles establecidos DACYALCZONAS realizaos / Total de
intereses particulares odeun | * Conflcto delntereses Codigo: MAFB0105P imparcialdad, independenciae | controles establecidos) *
tercero integridad. 100
2. seguimiento presupuestal
4. Ayudas de memoria
5. Actas e comité
6. Listas de asistencias
g Facer Posile | Catastrofico importante | 1. Procedimiento: ORGANIZAION DE DOCUMENTOS | Improbable | atastrofico B30 | Realnar seguimiento periedico  los DACYALCZONAS | ORTA 2 ' (1 de controles
[icantarilado informacien para favorecer ntereses. * Manipulacion Codigo: MAFD0501P controles establecidos nformatico, realizados / Total de
2. Procedimiento: Clasficacion de a nformacién en controles establecidos)
funcin de a proteccién. Codigo: MAFTO413p
3. Procedimiento: Invitacion Abierta Piblica Codigo:
WMa7B0109P
g Facer Tos recursos publicos de| * Deficencia en I evaluaciones Potencial | Catastrfico Inaceptable | 1. Procedmiento: Desarrollo Codigo: MAFB02027. Raro Cotastrofico | Moderado | Realizar seguimiento periodicoa s DACYALCZONAS | ORTA Memorando (1 de controles
[icantarilado recursos tpo  Fisico, Tecnolsgico ] 2. Revisién del presupuesto controles establecidos procesos el dia 29 de Agosto del 2018, para evaluar los controles dado que. realizados Total de
forme al 3. procedimiento: Evaluacion y Anaisis de Presupuesto controles establecidos)
favorecimiento de los intereses| Codigo: MaFB0105P 100
particuares o de un tercero.
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MAMLACO3  |Hacer uso indebida el Hacer uso del poder encomendado | * Coimas. Potencial | Catastrfica Inaceptable | 1. Pracedmiento: Gestin ética Codigo: MAFHOS057. Catastrofico | Moderado Memoranda (e controles
[cantaritado poder njustamente, para favorecer los | * Prevendas 2. procedimiento: Evaluacion y Andlisis de Presupuesto controles establecidos realizados [ Total de
ntereses particulares odeun | * Conflcto deintereses Cotigo: MarB0L0SP direccién controles establecidos]
tercerc 100
oo saci (VAR e i ol el emacin o Getor L P & lenca G Al e gl [Tt 1odein Balo |1 Las solcitudes deben ser formalzadas mediante correo| _Improbable |  Moderada ER NA NA s
estionar  senvicios elctrsrico  ofico controles establecidos Comunitaria
terceros para obtener un)| benefiio particuar, Coordiandores Saciales de Cada Zona (Informe Mensual )
benefico particular Evidencia cargue en el APA de julo-a septiembre /2018
7 MAMURCI0 Obtener un Raro Wayor Moderado | Seguimiento a partidas boqueadas, revisiones por Improbatle | Moderado ER 170972017 10972018 Sequimiento s 30 de Septiembre de 2015: correos electrbnicos.
infitracin, ajstes y cambio de parametros
con la modificacionno|asaber; y Dierccion de Apoyo.
Jase de Uso, £ ot Comercal (Catastra de
o usuarios)
terceros lineas de cobro, metros cubicos
cobrados, ordenes de corte, entre
ouros
7 Gestion Comercial Denuncas de os usuarios 15/08/2017 30/01/2018 Sequimiento a 30 de Junio de 2018: NA
alClente
encuentra cumplida
oo Al |VAMRCD [ Uso it .t Flotadn ds  Eneres el Potencal | Mayor Importante | Inventario  casficacion de a nformacién que se. Posile Mayor Importante. | Realizar seguimiento peridcico a s Gerente GCA NA [ = E
(nformacie para beneficio particular o de un|* Manipulacién entrega s los contratstas controles establecidos
tercero -+ Oculiamiento
3. Gestion Ambiental |MAMIRCO2 _|Uso incorrecta de_los] uliza Ios recursos de Ia Empresa|  Deficienciaen as evaluaciones. Potencal | Catastrafica Inaceptable | Revison por muestreo de losdierentes contratos que se | Posible Catastrofico | Importante | Realizar seguimiento periodicoa 105 Gerente GCA NA NA
para beneficio particuar o de un| mancjan en el grea controles establecidos
tercero
-« Fiscos
* Tecnologicos
-+ Econdmicos
5 Gestion Ambiental | MaMIRCO3 | Uso indebido del poder | Hacer uso de poder encomendado| * Comas Potencial | Catastrofico Inaceptable | Estricto cumplimiento de los tramites y procesos Posile Cotastrofico | Importante | Realizar seguimiento periodico o5 Gerente GCA NA NA =
Empresa para benicio|* TRAFICO DE INFLUENCIAS. contractuales controles establecidos Gca
N contratos suscritos por estas dreas.
[5-Gestion ceiTalento | M4FHRCIG | 16. nclusion de pagos o |Que e servidor publico para| 1. Voluntad 0el servidor publico de bereficar a un|  Posile Wayor Importante | 1) Revision en prenomina por parte e los lquidagores de| _Improbable | Mayor ED NA NA Seguimiento con cortea 30.09-2018: NA
Humano orizados. benefico propio o de un tercerol tercero 0a si mism: nomina Compensaciones conel
para generar pagos adicionales a|
los cusles no
[5-Gestion deiTatento 2] Restrcciones de parametriacién en el sstema de| 5 NA NA
Humano paraotorgar el beneicio, informacién SAP Compensaciones informacien socialzada.
[5-Gestion delTalento | MaFRCL7 |17, Ateracien, Que el servidorpibico para| 1 Que el fncionario encargado de realzar f proceso de| _ Posible Wayor Importanie | 1) Registro de la nformacion que corresponde 3 cada| _Improbable | Mayor Bajo | Seguimiento s los controes estableciedos Seguimiento con corte s 30.09-2018 (Anexos documentados en ! Plan de | N.A
Humano madicaconsomision e |benfilo api o de un ercra| cloeen afere & motaue formacn con i aspirante en i sistema de informacion empresarial Concursos: 0 a actualidad nose et realzando proceso de concursos,sin | Tratamiento,
acuerdo a los soportes y la histora laboral de cadal Ta cual
e seleccion, promociony |y las  diferentes pruebas y/ol trabajagor. encargard de adelantar todo l proceso,
vinculacion para favorecer | Convocatorias, para favorecer el 2) Se realia 1a validacion de los titulos educativos|
auntercero ngreso de un tercero a la Empresa| presentados por cada trabajador. Contratos a
. ascenso de s mismo.
5~ Gestion derTatento 2 Que e funcionario encargado de realzar e proceso | 2] Verficacon Gel perfl splicando el _formato|
seleccin omita 0 no tenga en cuenta la reglamentacion) M4FHO202F28, de acuerdo a los soportes de cadal dicha vigen
establecida en el procedimiento con 1a finalidad de| aspirate contra los requisitos establecidos en el manual
vincula personal no competente para el cargo e funciones del cargo vaque
continuamente.
10, WaFFRCIE |1 Exl “Ge intereses proos o favortismo por algunal  Posble Wayor importante | LVerlficacion de a ploralidad en las cotiaciones v la| _Improbable | Moderado Bajo | Seguimiento los controles estableciedos | Direccion de Tesorera | NA NA Se ealzd seguimiento a os controlesexistentes. Para fortalecer 10s ontroles NA
cotiaciones 1 e de s s pusiel et banc. forma de negociacién (veriicacion por parte. de Ia se actualzaron los procedimientos MAFFO701-Adquisicion de Tkulos Valores
presentar  manipulacion de ovecion o e
s, v mtomacn
confidencial a las "
10. Gestion Financiera (squeda e Intereses propios o favoritsmo por alguna| 2 Verlficacin por parte de a Direccén de analkk ] b
enticad bancaria. tiesgos financeros.
10. Gestion Financiera Debildad de os controles 1. Ejecucion e actidades del procedimiento que reaiiza
1a Dirccion de Tesorerta
10, Gestion Financiera |VAFFRCIS |19, perdda o obode | Destinacion de recursos de 1a caa| 1. solciud de facturss, aprobacien y desembolso|  Posble Wayor Importante | Reviion de cotizaciones, Facturas y erogaciones de Caja] _Improbable | Mayor Bajo | Seguimiento s los controles estableciedos | Direccion de Tesorera | NA NA
o acorde a & Menor por parte del Director y/o Ordenador del Gasto.
cajas menores establecidos por la entidad con el
objetivo de benificar a un tercerol
10. Gestion Financiera Verficacon de las _Facturas por _part
ramnssdores de s o erres " preccn
ccign de Servi
et matts de 1 e Titars
10 Gestion Financiera 3 falsificacion de cheauey irmas. 1 Banco Popular verlica mediante su sitema que 105
chees levn s s 1 selos egtado 0 el
documento "Control de Firmas por Visacién Cuentas
Comemes 1 o i condbons srs o po o]
cheque
10 Gestion Financiera 4 generacion de fasas necesicades
) el gerente de cada area
10, Gestion Financiers 5 Omisn delacministrador de a caja menor frente 3 as I3 vercacin e Graradr G GGt Siena
Inconsistencias facturas, requerimientos, etc eccién de Senvicios Administratios)|
D\mmnn Tt v 1o Avquaos y Rewsiones de 1
iena de Control Interno.
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