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MEMORANDO INTERNO
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Bogot4a, 30 de mayo de 2024

PARA: NATASHA AVENDANO GARCIA
Gerente General
De: Oficina de Control Interno y Gestién
ASUNTO: Informe seguimiento cuatrimestral ejecucién controles de segunda linea de defensa

al 30 de abril de 2024.

Respetada Doctora,

En cumplimiento del Plan Anual de Auditoria EAAB-ESP 2024, aprobado por el Comité de Auditoria
de la Junta Directiva mediante Acta No. 79 del 23 y 24 de noviembre de 2023, se remite el informe
a los controles establecidos en el mapa de aseguramiento con fecha de corte al 30 de abril de 2024.

Este informe detalla la evaluacion del nivel de confianza de la segunda linea de defensa y presenta
las recomendaciones correspondientes para los controles cuyo nivel de confianza es medio y bajo.

Asimismo, se envia copia a los procesos responsables de liderar la segunda linea de defensa, con
el fin de que atiendan de manera oportuna las recomendaciones y se informe sobre la gestion
realizada en los proximos seguimientos.

C d. I t Firmado por MARIA
ordiaimente, Br NOHEMI PERDOMO RAMIREZ
c : el 30/05/2024 a las
13:44:05 COT

MARIA NOHEMI PERDOMO RAMIREZ
Jefe de Oficina Control Interno y Gestion

Anexo: Informe seguimiento cuatrimestral ejecucion controles de Segunda Linea de Defensa al 30 de abril de 2024.
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Secretaria General

Gerencia Corporativa de Planeamiento y Control
Gerencia Corporativa Financiera

Gerencia Corporativa Gestion Humana y Administrativa
Gerencia de Tecnologia
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SEGUIMIENTO CUATRIMESTRAL DE LA EJECUCION DE CONTROLES DE SEGUNDA LINEA DE
DEFENSA CORRESPONDIENTES AL PERIODO DE ENERO A ABRIL DE 2024
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1. OBJETIVO

Realizar un seguimiento continuo de la implementacion de los controles de segunda linea de defensa a
cargo de la Secretaria General, la Gerencia Corporativa de Planeamiento y Control, la Gerencia
Corporativa de Gestion Humana y Administrativa, la Gerencia de Tecnologia y la Gerencia Corporativa
Financiera con el fin de asegurar su adecuado funcionamiento y su contribucion efectiva al fortalecimiento
de la gestién del riesgo en la empresa.

2. ALCANCE

Verificar la efectividad de los controles de segunda linea de defensa (2LD) durante el primer cuatrimestre
de 2024 (enero-abril), conforme al Mapa de Aseguramiento adoptado por la EAAB-ESP.

3. CRITERIOS

Plan Anual de Auditoria vigencia 2024 EAAB-ESP, aprobado por el Comité de Auditoria de la Junta
Directiva mediante acta No. 79 del 23 y 24 de noviembre de 2023, el cual establece en la linea 29
“seguimiento a los controles de segunda linea de defensa”.

3.1 Marco Normativo:

» Ley 87 de 1993. "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones".

= Resoluciéon 1164 de 2020. “Por medio de la cual se adopta el Modelo Integrado de Planeacion y
Gestion -MIPG y se crea y reglamenta el Comité Institucional de Gestion y Desempeio de la
Empresa de Acueducto y Alcantarillado de Bogota”.

= Resolucién 813 de 2022. “Por Medio de la cual se Reglamenta el Comité Corporativo de la
Empresa de Acueducto y Alcantarillado — ESP”.

= Acta No. 004 del 04 de noviembre de 2021. “Aprobacion mapa de aseguramiento EEAB-ESP”.
= Manual Operativo del Modelo Integrado de Planeacién y gestién vigencia actual — MIPG.

» Guia para la construccion de mapas de aseguramiento. Diciembre de 2022, Secretaria General
de la Alcaldia Mayor de Bogota.

3.2 Marco Teoérico:

La dimension séptima del Modelo Integrado de Planeacion y Gestion (MIPG) denominada Control
Interno, se implementa a través de la Estructura del Modelo Estandar de Control Interno — MECI en
sus cinco componentes a saber: i) ambiente de control, ii) administracion del riesgo, iii) actividades de
control, iv) informacion y comunicacion y v) actividades de monitoreo: lo anterior teniendo en cuenta
el esquema de asignacion de responsabilidades y roles para la gestion del riesgo y el control,
distribuido en diversos servidores de la entidad, sin que esto represente una tarea exclusiva de la
oficina de control interno.

MPCI0102F01-07 Pagina 3 de 13


https://www.acueducto.com.co/webdomino/EAABWF/sigeca/SiGeCa_V5.nsf/edd6d1629fc0e9300525763c00515223/a94d14d9eb8462220525836800786215?OpenDocument

PROCESO: EVALUACION INDEPENDIENTE .
SUBPROCESO: AUDITORIAS DE LA OCIG e~ acued UCtD
o i !

FORMATO: INFORME DE SEGUIMIENTO OCIG

La estructura y operatividad de las lineas de defensa tienen definidas las funciones por cada una de
las lineas y actores que intervienen en los componentes de autocontrol, autoevaluacion y evaluacion
independiente; asimismo, busca que la entidad realice una evaluacién integral del Sistema de Control
Interno y el aseguramiento en la gestion del riesgo.

La segunda linea de defensa esta conformada por gerencias, direcciones y/o oficinas responsables
del monitoreo y la evaluacién de controles y de la gestion del riesgo. Estas unidades generan
informacién transversal para el aseguramiento de la operacién de la empresa y aseguran que los
controles y procesos de gestion del riesgo ejecutados por la primera linea de defensa sean apropiados
y funcionen correctamente. Ademas, analizan informacién transversal sobre temas clave para la
entidad, que sirve como base para la toma de decisiones y de acciones preventivas necesarias para
evitar la materializacion de riesgos.

La EAAB-ESP actualmente cuenta con el mapa de aseguramiento aprobado por el Comité
Institucional de Coordinacion de Control Interno, en acta No. 04 del 4 de noviembre de 2021.

PROCESOS O AREAS PARTICIPANTES

= Direccionamiento Estratégico y Planeacion
= Gestion del Talento Humano

= Gestion de Comunicaciones

= Gestion Contractual

= Gestion del Conocimiento e Innovacion

= Gestion Documental

= Gestion de Servicios Administrativos

= Gestion de TIC

DESARROLLO DEL INFORME
5.1 Desarrollo del seguimiento

La OCIG establecié seguimientos mensuales y cuatrimestrales para verificar el funcionamiento de los
controles de segunda linea de defensa.

En el seguimiento mensual, se solicita a las gerencias el reporte de la ejecucion de los controles, su
gestion como segunda linea de defensa y el diligenciamiento de la matriz “Informes de controles 2LD”.

En el seguimiento cuatrimestral, se consolida y analiza la informacion de los meses correspondientes,
evaluando los puntos de verificacion de disefio y ejecucion del control, determinando asi el nivel de
confianza en los proveedores de aseguramiento.
Los criterios de evaluacién se basan en:

+ Verificacion de la ejecucion de las funciones de aseguramiento (controles)
Consiste en verificar que los controles a cargo de la 2LD sean apropiados y funcionen correctamente,

que consoliden y analicen informacién sobre temas clave transversales para la entidad, siendo la base
para la toma de decisiones y la implementacion de las acciones preventivas necesarias para evitar
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materializacion de riesgos. Ademas, se lleve a cabo autoevaluacion permanente a la 12 linea de
defensa donde se verifique que las actividades estan bien disefiadas y operen de manera efectiva.

4+ Evaluacion del nivel de confianza

Implica evaluar el disefio de los controles asegurando que se establezca claramente los atributos del
control; evaluar su ejecucion, asegurando que se cumpla segun la periodicidad establecida y se
adjunte las evidencias necesarias; y evaluar la contribucidn de los controles para alcanzar los
objetivos de los procesos.

En este contexto, los niveles que determinan la confianza en los servicios de aseguramiento por parte
de la 2LD son:

v" Nivel de confianza alto: Cuando se evidencia que los controles de 2LD aporta un nivel de
confianza suficiente, basados en los criterios definidos en el control, es decir, se ejecutan
correctamente.

v" Nivel de confianza medio: Cuando se evidencia que los controles de 2LD aportan un nivel
de confianza limitado, basado en la descripcion del control. Es decir, el control no se ejecuta
completamente o se presentan recomendaciones respecto a su ejecucioén.

v Nivel de confianza bajo: Cuando se evidencia que los controles de 2LD no estan disefiados
correctamente y no aportan un nivel de confianza razonable, basado en la descripcion del
control. Es decir, no cumplen con lo establecido en el control o no presenta seguimiento.

Nivel de confianza alto
Nivel de confianza medio
- Nivel de confianza bajo

A continuacién, se especifica, para cada una de las gerencias, el nivel de cumplimiento y nivel de
confianza obtenido durante el periodo evaluado:

SECRETARIA GENERAL:

Se le asigna la responsabilidad de ejecutar cuatro controles, dos de los cuales estan asociados al
proceso de Gestion de Comunicaciones y los otros dos al proceso de Gestion Contractual. A

continuacioén, se presentan los resultados de los controles aplicados durante el periodo de evaluacion:

Proceso Gestion Contractual:

N° Control 2LD Nivel de Descripcion del
ontro confianza nivel de confianza
Asegurar la adecuada administracion del plan de Cuando se evidencia
contrataciéon y compras: que los controles de
2LD aportan un nivel
c1 El Director de la Direcciéon de Contratacion y Compras Medio de confianza limitado,
mensualmente, consolida los avances de ejecucién del plan de basado en la
contratacion y compras determinado el rezago en la radicacion descripcién del
de los procesos, generando alertas frente a retrasos en la control. Es decir, el
ejecucion del plan. La fuente para el andlisis se basa en la control no se ejecuta
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plataforma ERP - SAP que contiene el PCC, el cual se actualiza
de conformidad con los requerimientos efectuados por las ARS
(Area Receptora de Servicio) y en donde se relacionan los
datos de los procesos radicados en curso y contratados al igual
que las lineas que se encuentran en rezago, estos reportes con
enfoque preventivo y en riesgos seran remitidos mediante
correo electrénico a cada Gerencia y la Secretaria General para
definir acciones de mejora o intervenciones necesarias.

completamente o se
presentan
recomendaciones
respecto a su
ejecucion.

C2

Asegurar la adquisicion de bienes y servicios requeridos:

El Director de la Direccion de Contratacion y Compras
permanente (informara trimestralmente a la OCIG), revisa los
estudios previos del proceso a contratar allegados por las Areas
Receptoras de Servicios (ARS), verificando que se cumpla con
los lineamientos establecidos y la completitud del
diligenciamiento de la informacién a través de la plataforma
SAP ARIBA, generado ajustes a los estudios previos en los
tiempos indicados o dando continuidad al proceso a contratar.
La fuente de informacién para el seguimiento de los procesos
es la plataforma SAP ARIBA y la publicacién de estos en el
micrositio de contrataciéon de la pagina web de la empresa
(PCAB). Estas publicaciones con enfoque preventivo y en
riesgos seran puestas a disposicion en el micrositio para
consulta de las instancias que realizan seguimiento sobre
avance de los procesos.

Alto

Cuando se evidencia
que los controles de
2LD aporta un nivel

de confianza
suficiente, basados
en los criterios

definidos en el
control, es decir, se
ejecutan
correctamente.

En relacion con el control C1, que obtuvo un nivel de confianza medio, se reitera el compromiso que
tiene la segunda linea de defensa en verificar que las gerencias presenten los procesos a tiempo y
tomar las acciones necesarias para los casos que incumplen repetidamente con los tiempo, dado que
a corte abril de 2024, todas la gerencias corporativas de la empresa presentan demoras en la

ejecucion.

Proceso Gestion de Comunicaciones:

monitoreo de medios en donde se establezcan acciones para
mejorar los impactos positivos y neutralizar los impactos
negativos en medios y que sirva de insumo a las diferentes
areas de la Empresa para mejorar su atencion. Estos resultados
seran socializados en reunion con la Secretaria General y/o con
las areas involucradas en el resultado del informe, dejando
como evidencia el informe de monitoreo de medios, copia del
correo y/o ayuda de memoria. Los casos de coyunturas de alto
impacto negativo se comunicaran de manera inmediata a la alta
direccion.

Nivel de Descripcion del

o

N Control 2LD confianza nivel de confianza
Realizar seguimiento al monitoreo de medios para analizar
el comportamiento de las noticias sobre la EAAB-ESP:
La Oficina Asesora de Imagen Corporativa y Comunicaciones
realizara trimestralmente seguimiento y analisis a los resultados Cuando se evidencia
del registro de noticias de la EAAB-ESP en medios de

2 o : - que los controles de

comunicacion, donde se verifica el impacto de noticias .

o . . 2LD aporta un nivel
positivas, negativas y neutras que puedan afectar la imagen de confianza
corporativa, el funcionamiento de la operaciéon o que permitan -

o . suficiente, basados
resaltar la labor de la empresa consolidadndolo en el informe de -
C2 Alto en los criterios

definidos en el
control, es decir, se
ejecutan
correctamente.
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La funcién de aseguramiento es eficaz; por lo tanto, se recomienda seguir con el ejercicio de
autoevaluacion.

GERENCIA CORPORATIVA PLANEAMIENTO Y CONTROL

La Gerencia tiene a su cargo la ejecucion del proceso de direccionamiento estratégico y planeacion,
el cual supervisa y monitorea 28 controles de segunda linea de defensa (2LD). A continuacion, se
detallan los resultados de la evaluacién a los controles aplicados para el periodo analizado:

Proceso Direccionamiento Estratégico y Planeacion:

Nivel de Descripcion del

o
N Control 2LD confianza nivel de confianza

Definir y/o actualizar el Modelo de Planeacion y Gestion:

C2 | Definir y/o Actualizar el Modelo de Planeacion y Gestiéon de
acuerdo con los lineamientos normativos y estratégicos de la

empresa.
Implementar y/o mantener el Modelo de Planeacién y
Gestion:

C3
Definir y ejecutar planes para la implementacion o
mantenimiento del Modelo de Planeacioén y Gestion.
Verificar la implementacion y estado del Modelo de
Planeacioén y Gestion:

C6

Revisar el Modelo de Operacion por Procesos, las politicas de
administracion de riesgos y el Modelo de servicios compartidos.
Cumplimiento Plan de Adecuacion y Sostenibilidad MIPG:

Cuando se
evidencia que los
controles de 2LD
aporta un nivel de
confianza suficiente,
Alto basados en los
criterios definidos en

C9 | Acciones para lograr un avance significativo en el modelo, se
formula anualmente, a partir de los planes de accién de cada
una de las politicas de gestiéon y desempefio.

Monitorear los avances de PPPA y el cumplimiento de

Cc17 metas: el control, es decir,
Monitorear los avances de PPPA y el cumplimiento de metas. se ejecutan
- — — - - correctamente.
Realizar seguimiento a la mediciéon de grupos de interés:
Cc18 . g - I
Realizar analisis y seguimiento a los resultados de la medicion
de la satisfaccion a grupos de interés.
Realizar auditorias al sistema de gestion:
Cc19
Realizar Auditorias al Sistema de Gestion.
Evaluar la eficiencia en la gestion del presupuesto de
inversién asignado a las areas ejecutoras de la empresa:
C26
Valor de compromisos ejecutados a nivel de inversion directa
con recursos de la vigencia.
Ejecucion de inversiones:
c27 . . . . -
Valor de compromisos ejecutados a nivel de inversion directa
con recursos de la vigencia.
Cumplimiento de la estrategia empresarial -CEE: Cuando se
C14 Medio evidencia que los
Cumplimiento global de las metas estratégicas. controles de 2LD
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Realizar revision por la direccién: aportan un nivel de
confianza limitado,
C20 . . L .
Validar informacion reportada y consolidar y presentar el basado en la
informe de Revision por la Direccion. descripcion del
Analizar el informe de revision por la direccién y determinar control. Es decir, el
oportunidades de mejora: control no se ejecuta
completamente o se
c21 . . s . L .
Analizar el informe de revisién por la direccion, determinar la presentan
eficacia del sistema de gestiéon y determinar oportunidades de recomendaciones
mejora y planes de tratamiento. respecto a su
Implementar acciones de Mejoramiento y planes de ejecucion.
tratamiento:
C22
Consolidar las recomendaciones y analisis generados en el
desarrollo de las auditorias internas.

En el control C14 se obtuvo un nivel de confianza medio. Esto se debe a que el tablero de control
corporativo a diciembre de 2023 presentd resultados deficientes en los indicadores de liquidez y de
telemetria para grandes consumidores, entre otros. Se requiere que la segunda linea de defensa, en
su rol de autoevaluacion, realice un monitoreo continuo de los avances de las metas de estos
indicadores, ya que contribuyen significativamente al cumplimiento del Plan General Estratégico de la
empresa 2020-2024.

Para los controles C20 y C21, se obtuvo un nivel de confianza medio, ya que durante dos meses
consecutivos no se presentaron los resultados de los temas previstos para la Revision por la Direccion
y el analisis del informe que permite determinar las oportunidades de mejora en los procesos.

Para el control C22, se determiné un nivel de confianza medio. Esto se debe a que, en los resultados
del seguimiento a la gestion del riesgo y oportunidad del ultimo cuatrimestre de 2023, presentados en
febrero de 2024, se evidencié que el 55% de las acciones de tratamiento se encuentran vencidas. Es
necesario que la segunda linea de defensa asegure el cumplimiento de estas acciones, ya que
contribuyen al fortalecimiento del control y la mitigacién del riesgo.

En cuanto al plan de mejoramiento del Sistema Unico de Gestidn, también se evidencié que a corte a
diciembre de 2023, hay 252 acciones de mejora vencidas por parte de algunos procesos. Esta situacién
debe generar una alerta a la Gerencia Corporativa Planeamiento y Control como segunda linea de
defensa para mejorar o buscar alternativas de cumplimiento, dado que estas acciones optimizan el
funcionamiento de los procesos.

GERENCIA CORPORATIVA DE GESTION HUMANA Y ADMINISTRATIVA

La gerencia tiene a cargo los procesos de Gestion del Talento Humano, Gestion del Conocimiento e
Innovacion, Gestion Documental y Gestién de Servicios Administrativos, los cuales lideran veintitrés
controles de segunda linea de defensa.

A continuacion, se presentan los resultados de la evaluacién de los controles ejecutados en el periodo
evaluado:
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Proceso Gestion del Talento Humano:
o Nivel de descripcion del nivel de
N Control 2LD confianza confianza
Planeacion Estratégica de Talento Humano: Cuando se evidencia que los
controles de 2LD aporta un
C1 | Realizar el autodiagnéstico de gestion estratégica de talento nivel de confianza suficiente,
humano, la priorizacién de rutas de creacion de valor y la basados en los criterios
definicion de planes de accion. definidos en el control, es
Planificacion de la Gestion De Integridad: decir, se ejecutan
c2 correctamente.
Actualizar el Cédigo de Integridad y las herramientas requeridas
para asegurar su cumplimiento.
Gestion de compensacion:
ce Asegurar la liquidacion, el reconocimiento, control, pago y cobro
de los derechos y obligaciones del personal activo y pensionado.
Cobertura Plan de Bienestar:
Alto
C12 | Indicador que determina el porcentaje de servidores publicos que
se benefician de las actividades propuestas en el plan bienestar
respecto total de personal vinculado a la empresa.
Cobertura Plan Institucional de Capacitacion:
c13 Este indicador permite medir que porcentaje de funcionarios
participaron en al menos un evento del plan institucional de
capacitacion (induccion, reinduccién o capacitacion) frente al total
de personal vinculado a la empresa.
indice de Rotacién de Personal Directivo-IRPD.
C15 | Corresponde a la medicion del nivel de rotacion del personal
directivo del prestador, siendo este el responsable de la toma de
decisiones estratégicas en la prestacion del servicio.
Verificar la implementacion del plan estratégico de talento Cuando se evidencia que los
humano y el desempefiio del proceso: controles de 2LD no estan
c8 disefiados correctamente y
Realizar seguimiento, monitoreo y analisis del desarrollo, no aportan un nivel de
ejecucion y cumplimiento de las politicas, planes, programas y confianza razonable, basado
acciones desarrolladas en el proceso de gestidn talento humano. en la descripciéon del control.
Verificar la implantacion del plan de gestion de integridad y Es decir, no cumplen con lo
el codigo de integridad: establecido en el control o no
presenta seguimiento.
co Realizar seguimiento y evaluar los resultados del cumplimiento de
las acciones incluidas en el plan de gestion de la integridad.
Verificar el nivel de apropiacién y cumplimiento del Cddigo de
integridad en la Empresa. Realizar seguimiento a las actividades
a cargo del equipo de gestores de integridad.

Para los controles C8 y C9, el nivel de confianza es bajo. Adjuntd la matriz de Excel "Control
unificado de planes de accion 2024", la cual no contempla el monitoreo, el avance obtenido y el estado
de las actividades programadas para el primer cuatrimestre, lo que impidié corroborar si efectivamente
se cumplio en su totalidad las actividades.

Se solicita que la informacién que respalda la ejecucion del control sea remitida en el seguimiento,
dado que la segunda linea de defensa debe verificar lo planeado frente a lo ejecutado e informar sobre
los resultados para que se tomen las acciones pertinentes y se asegure el cumplimiento de las
actividades y los resultados del proceso.
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Proceso Gestion del Conocimiento e Innovacion:
° Nivel de Descripcion del nivel
N Control 2LD confianza de confianza
Costos de formacion para la gestion del conocimiento y la
innovacion: . .
Cuando se evidencia
C1 | Corresponde al valor que se destina del plan institucional de gugrltzs C%TrOIiiSVZF 2'&2
capacitacion para realizar eventos de formacion, entrenamiento o cgnfianza suficiente
capacitacion asociados a la gestion del conocimiento y la o
innovacion Alto basados en los criterios
— — — definidos en el control,
;1T$;z?g;?n en eventos de gestion del conocimiento y la es decr, se ejecutan
c2 ' correctamente.
Corresponde al numero de eventos relacionados con la gestion
del conocimiento y la innovacién en los que participa la empresa.

La funcién de aseguramiento es eficaz; por lo tanto, se recomienda seguir con el ejercicio de
autoevaluacion.

Proceso Gestion Documental:

® Nivel de Descripcion del nivel
N Control 2LD confianza de confianza
Visitas y verificacion a los archivos de gestion: Cuando se evidencia que
los controles de 2LD
Realizar visitas a los archivos de gestion con el fin de brindar aporta un nivel de
retroalimentacion a los gestores documentales para fortalecer el confianza suficiente,
C2 | sistema de gestién documental para que todos los documentos Alto basados en los criterios
de la empresa estén controlados y centralizados. definidos en el control, es
decir, se ejecutan
correctamente.
Entrega de correspondencia: Cuando se evidencia que
los controles de 2LD
Corresponde a la cantidad de correspondencia de salida aportan un nivel de
eficazmente entregada, con el fin de disminuir el porcentaje de confianza limitado,
devoluciones de correspondencia externa certificada, excluyendo basado en la descripciéon
C7 | las causales de devolucion atribuibles al usuario (cerrado, Medio del control. Es decir, el
desconocido, no reside, rehusado, fallecido). control no se ejecuta
completamente o se
presentan
recomendaciones
respecto a su ejecucion.
Control de tiempo de respuestas:
Cuando se evidencia que
C3 | Llevar el control de los documentos que ingresan a la Empresa los controles de 2LD no
con el fin de evitar silencios administrativos que representen estan disefiados
sanciones para la Empresa. correctamente 'y  no
Atencion de la solicitud de consulta en el archivo: aportan un nivel de
c5 confianza razonable,
Es el porcentaje de solicitudes de consulta atendidas por el basado en la descripciéon
archivo. del control. Es decir, no
Direccionamiento de correspondencia: cumplen con lo
c6 establecido en el control o
Es el porcentaje de PQR'S correctamente direccionadas que se no presenta seguimiento.
radican a las diferentes dependencias de la empresa.
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Para el control C3, se determiné un nivel de confianza es bajo, ya que no se cumplié la meta esperada
del 95% con reiterados incumplimientos en mediciones anteriores. Por lo tanto, es necesario que el
proceso de Gestion Documental, que actua como segunda linea, analice la pertinencia de la meta de
acuerdo con las tendencias de los resultados de mediciones anteriores y/o formule acciones para
mejorar el indicador, ya que este es de vital importancia para evitar sanciones a la empresa por no
responder en los tiempos establecidos.

Respecto al control C5, el nivel de confianza es bajo, dado que durante cuatro meses consecutivos
(enero, febrero, marzo y abril) no se logré la meta planeada del 100%. Esto se debe a que no se cumple
con la oportunidad de los tiempos programados. En abril, 14 de los 55 avisos no cumplieron con la
entrega de la informacion en el tiempo indicado.

Respecto al control C6, se determiné un nivel de confianza bajo, debido a que solo se cumplié con el
91.3%, estando por debajo del nivel del 95% planeado en los acuerdos de gestion. El proceso informa
que esto ocurre por problemas de zonificacion al radicar la correspondencia, existiendo el riesgo de que
algun radicado rechazado quede sin tratamiento y pueda exceder los términos de respuesta.

Adicionalmente, informa que se esta evaluando la creacidon de un centro de recepcién Unico de
correspondencia para temas comerciales, a cargo de la Gerencia Corporativa de Servicio al Cliente, que
ha sido mencionada en seguimientos anteriores, pero hasta el momento no presenta avances.

El proceso que actua como segunda linea de defensa tiene la responsabilidad de verificar y evaluar que
los controles se ejecuten correctamente; de lo contrario, tomar las acciones necesarias. Por lo tanto, se
requiere que se informe a esta oficina del avance del proyecto de creacion del centro de recepcion de
correspondencia.

Para el control C3, el nivel de confianza es medio. Esto se debe a que los porcentajes de cumplimiento
fueron del 93.60% en febrero y del 92.70% en abril, sin alcanzar la meta planeada del 95%. Esta
situacion se debe, en algunos casos, a direcciones erradas, inexistencia de direccién o situaciones de
fuerza mayor como derrumbes o inaccesibilidad al sitios, informadas por el proceso.

Se requiere que, como segunda linea de defensa, se verifique el control y, si es necesario, se busquen
alternativas para la distribucion y entrega de la correspondencia.

Proceso Gestion de Servicios Administrativos:

° Nivel de Descripcion del nivel
N Control 2LD confianza de confianza
Gestion de seguridad de Actualizar informacion e . .
. Lo Cuando se evidencia
inventarios:

que los controles de
2LD aporta un nivel de
confianza suficiente,
basados en los criterios
definidos en el control,
es decir, se ejecutan
correctamente.

Se realiza la actualizacion de informacién general de los bienes
y servicios de la Empresa, manejo de inventarios en el Sistema
de Informacion Empresarial, consumos, siniestralidad, entre
otros.

C1

Se incluye la gestién de activos fijos, depreciaciones y
generacién de reportes contables.

El proceso no presenta avances en la gestion de la actualizacion de informacion e inventarios. Solo
informa, mediante la matriz de seguimiento, que se proyecta terminar el contrato y tener disponible el
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informe final del inventario al cierre del primer trimestre de 2024, lo que impide corroborar la
operatividad del control.

Se requiere que la segunda linea de defensa, como responsable de la ejecucién de esta actividad,
asegure su cumplimiento y presente en el proximo seguimiento el progreso del control.

GERENCIA DE TECNOLOGIA

Esta gerencia, tiene a cargo tres controles de aseguramiento. A continuacién se presentan los
resultados de la evaluacién a corte primer cuatrimestre:

Proceso Tic

® Nivel de Descripcion del nivel

N Control 2LD confianza de confianza
Gestion de seguridad de la informacion: Cuando se evidencia
que los controles de
Implementar controles de seguridad para el acceso a la 2LD aportan un nivel de
informacién de los aplicativos de la entidad confianza limitado,
Reportar y atender los incidentes de seguridad de la basado en la
C2 informacién Medio descripcién del control.
Clasificar los activos de informacion de la EAAB Es decir, el control no se
ejecuta completamente
o] se presentan

recomendaciones

respecto a su ejecucion.

Cuando se evidencia
que los controles de
2LD aporta un nivel de
confianza suficiente,
basados en los criterios
definidos en el control,
es decir, se ejecutan
correctamente.

Priorizar iniciativas de gobierno digital que hacen uso de
TIC:

Apalancar el desarrollo de los lineamientos de la Politica de

c3 Gobierno Digital

Para el control C2, se determind un nivel de confianza medio, ya que el proceso no presentd
seguimiento a la ejecucion del control del mes de abril, a pesar de que este tiene una periodicidad
mensual.

Por otro lado, respecto a la clasificacion de los activos de informacion, el proceso presenta un
documento con un 39% de aprobacion de los activos de informacion por parte de las direcciones, y
un 61% pendiente de aprobacién. Esta informacién no es suficiente para corroborar si se cumple lo
planeado, por lo que es importante que para el proximo seguimiento se informe cual es la distribucién
que se tiene para actualizar los activos de informacion vigencia 2024, con el fin de conocer el avance
real en comparacion con la meta planificada.

También es importante prestar atenciéon a las dos direcciones que no han atendido las instrucciones

para la clasificaciéon de los activos, ya que este es un tema fundamental para una gestién eficiente y
efectiva de la seguridad de la informacién.
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5.2 Comunicaciones de alertas tempranas

No se presentaron alertas tempranas.

6. RESULTADOS

6.1 Fortalezas

Se destaca el compromiso constante de las gerencias en la presentacion oportuna de los informes,
asegurando asi un adecuado seguimiento a los controles.

6.2Seguimientos a observaciones y recomendaciones anteriores
La Oficina de Control Interno y Gestién (OCIG) verifica que los resultados que no fueron favorables

en el seguimiento anterior hayan mejorado en esta medicidon. En caso contrario, se reitera el
incumplimiento y el nivel de confianza se mantendra ya sea en medio o bajo.

6.3 Observaciones producto del seguimiento

No se presentaron observaciones en el periodo evaluado.

6.4 Recomendaciones producto del seguimiento

No. RECOMENDACIONES GENERALES RESPONSABLE(S)

La 2LD defensa debe hacer seguimiento a lo ejecutado por la 12
1 linea de defensa y generar orientaciones, asesoria y acompanamiento
a los procesos para subsanar incumplimientos o debilidades
identificadas.

Procesos de 2LLD

Los resultados de la ejecucién de los controles deben presentarse
> |@ las instancias de nivel decisorio para que definan acciones de
mejora o intervenciones necesarias y se ejecuten por parte de 2LD
defensa.

Procesos de 2LLD

Las modificaciones o ajustes a los controles de 2LD deben ser
3 | informados con antelacién al seguimiento programado por la OCIG Procesos de 2LD
para determinar su pertinencia.

Firmado por MARIA
C B | e o
13:44:05 COT
Firma:
Nombre: Maria Nohemi Perdomo Ramirez
Jefe Control Interno y Gestion
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