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i Descripcion :
La EAAB-ESP esta comprometida a proveer un ambiente seguro en el tratamiento de la informacion,
i preservando sus caracteristicas esenciales de confidencialidad, integridad, disponibilidad vy :
§privacidad de activos de informacién y de la informacién vital de la organizacion para Ia§
i sostenibilidad de la Empresa, aplicando las mejores practicas de seguridad y privacidad de :
{ informacion. i

Justificacion

La EAAB-ESP define y establece la politica de seguridad y privacidad de la informacién con el fin
i de declarar las responsabilidades y conductas que debe ser observada por cada una de las areas :
responsables de la proteccidén y uso de la informacién, sus funcionarios, colaboradores, usuarios
i de informacién, de recursos y servicios informaticos; proteger la informacion de los procesos i
i organizacionales para la prestacion de sus servicios; adoptar y desarrollar el Subsistema de Gestion :
§‘de Seguridad de la Informacion (SGSI); precisar las medidas y controles que debe observar Ia§
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orgamzauon en busqueda del buen uso de la informacion y la disminucion en los niveles de
exp05|C|on al riesgo para el cumplimiento legal y regulatorio nacional y distrital. i

§Aplica para todos los procesos de la EAAB-ESP y toda informacién como documentos fisicos y
: : electronicos, los datos en los sistemas de informacién y los datos personales, que la Empresa ; :
reconoce como activos de informacién teniendo en cuenta su clasificacion segun la normatmdad
wgente vital para el funcionamiento de la Empresa y para la prestacion de servicios publlcos

dom|C|I|ar|os

5 Directrices

La construccién de la politica se basoé en:
Pl Que es una declaracion de alto nivel de la posicion de la entidad referente a la proteccion de
seguridad y privacidad de la informacion. :
i 2. Que tiene en cuenta los requisitos del negocio, los legales o reglamentarios, y las obhgamones
: de seguridad contractuales. =
3. Que esta alineada con el contexto organizacional estratégico de gestion del riesgo en el cual :
i tendra lugar el establecimiento y mantenimiento del SGSI. i
i 4. Que tiene coherencia entre los principios de seguridad de la informacién y la gestlon
documental.

i Normatividad

1 Ley 1341 de 2009. “Por la cual se definen principios y conceptos sobre la sociedad de la informacion y Ia
i organizaciéon de las Tecnologias de la Informacion y las Comunicaciones —TIC-, se crea la Agencia
H Nacional de Espectro y se dictan otras disposiciones”. Congreso de Colombia. :
i 2. Ley1581de 2012. “Por la cual se dictan disposiciones generales para la proteccién de datos personales”. }
: Congreso de Colombia.
i 3. Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
: Informacién Puablica Nacional y se dictan otras disposiciones”. Congreso de Colombia.
i 4. Decreto 1377 de 2017. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”. Presidencia de la }
i Republica. i
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5. Decreto 886 de 2017. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro :
Nacional de Bases de Datos”. Presidencia de la Republica.
6. Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico ‘i
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en el §
articulo 133 de la Ley 1753 de 2015”. Presidencia de la Republica. g
7. Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”. Ministerio de
Tecnologias de la Informacion y las Comunicaciones. g
8. Decreto 591 de 2018. “"Por medio del cual se adopta el Modelo Integrado de Planeacion y Gestion :
Nacional y se dictan otras disposiciones". Alcaldia Mayor de Bogota. :
9. Resolucién 305 de 2008. “Por la cual se expiden politicas publicas para las entidades, organismos y
6rganos de control del Distrito Capital, en materia de Tecnologias de la Informacién y Comunicaciones
respecto a la planeacion, seguridad, democratizacion, calidad, racionalidad del gasto, conectividad, :
infraestructura de datos espaciales y software libre”. Comisién Distrital de Sistemas. g
10. Circular externa No. 02 de 2015. “La cual define las caracteristicas en las cuales las organizaciones
privadas y publicas deberén reportar y registrar el tratamiento y controles internos sobre sus bases de
datos con informacién personal”. Superintendencia de Industria y Comercio —SIC. :
11. Circular 007 de 2015. “La cual define lineamientos generales para establecer, implementar, mantener y :
mejorar continuamente el sistemas de gestion de seguridad de la informacién en entidades distritales”. :
Alta Consejeria Distrital de Tecnologias de Informacion y las Comunicaciones — ADTIC. :
12. Resolucién 740 de 2018. “Por medio de la cual se adopta la politica general de seguridad y privacidad de
la informacién en la Empresa de Acueducto y Alcantarillado de Bogota EAAB-ESP” :

Roles y responsabilidades

ROLES RESPONSABILIDADES

Primera linea de defensa

Definir los criterios de proteccion y buen uso de los activos de informacién, para i

. . lo cual deberé:
Directivos —

Responsables o
determinadores de los
activos de informacién

1. Identificar y clasificar los activos de informacién que se originan en sus
procesos en las herramienta de gestion de riesgos — GRC de la Empresa.
2. Definir, aprobar y divulgar las pautas de proteccion y uso determinadas de
acuerdo a los riesgos asociados para sus activos de informacion. :
3. Autorizar expresamente el acceso a la informacion, ya sea mediante :
formulario SIMI o el registro definido para la informacion fisica. :
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4. Elaborar planes de continuidad a los procesos criticos del area.

5. Vigilar y reportar desviaciones e incidentes de seguridad y tomar acmones
y controles establecidos para sus activos de informacién. :

6. Autogestionar la seguridad, proteccién y gestion de riesgos de la i
informacion. :

7. Realizar el autocontrol y reportar el estado de los indicadores de la gestion §
de seguridad y privacidad de la informacion. :

Primera linea de defensa

1. Acatar la politica de seguridad y privacidad de la informacion vy : i
procedimientos corporativos que de ella se deriven o de los acuerdos de

Funcionarios, terceros uso y/o confidencialidad a los que esté comprometido.
o colaboradores de 2. Proteger y dar buen uso de los activos de informacion de acuerdo a Ia
EAAB-ESP clasificacién aprobada por el &rea duefia del mismo.

3. Informar a la instancia encargada los eventos de incumplimiento de Ia
politica de seguridad y privacidad de la informacién o de los proced|m|entos
corporativos que de ella se deriven y ésta al Comité de Gestion y
Desempefio Institucional.

Segunda linea de defensa

1. Formalizar, divulgar, analizar y hacer cumplir el gobierno del Subsistema de : :
Gestion de Seguridad de la Informacién, junto con cada uno de sus
componentes.

2. Asegurar, aprobar y verificar la implementacion de las directrices en materla
de seguridad digital y de la informacién junto con cada uno de sus
componentes para el uso y proteccion adecuada de la informacion.

Segunda linea de defensa

Comité de Gestion y
Desempefio
Institucional

Lider Subsistema de :
Seguridad de la 1. Disear, desarrollar, implementar, monitorear, mejorar, evaluar, reportar a :

Informacidn (SGSI) — la organizacién y verificar el buen funcionamiento del Subsistema de
Gerente de Tecnologia Seguridad y Privacidad de la Informacion.

2. Las demas que establezca la normatividad vigente.
Segunda linea de defensa

Equipo de trabajo del
Subsistema de
Seguridad de la

Informacién (SGSI)

1. Acompafar y asesorar a las areas para que los responsables de la : :
proteccion y uso de la informacién puedan cumplir con las actividades deI
Subsistema de Gestion de Seguridad de la Informacion.

2. Apoyar al lider del Subsistema de Gestion de Seguridad de la Informamon
con los planes, actividades y/o seguimientos a los mismos.

Oficina de Control Terceralinea de defensa
Interno y Gestion
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1. Verificar el cumplimiento de las responsabilidades frente al SGSI y frente a
la politica de seguridad y privacidad de la informacion.

i Objetivos e indicadores

Objetivo 1:

1 Promover y aplicar la seguridad, privacidad y gestion de riesgos para la proteccion de

Indicadores

informacién de los procesos de la entidad.
Indicadores
No. Nombre del indicador Férmula de célculo Descripcion
s Porcentaj ar han identifi
Autoevaluacion de cada . orcentaje de areas que ha dentificado,
. ; No. de &reas con controles de clasificado y divulgado expresamente los
area del porcentaje de -, . g ! o
D proteccién de la informacion controles que protegen su informacion. Los
1 socializacion de controles L . h .
s socializados / No. total de reas controles hacen referencia a las medidas de
de proteccion de . - :
. > 100 proteccion y uso de los activos de
informacién ; -
informacion.
Autoevaluacion de cada . o
. . Porcentaje de actualizacion de cuentas por
area del porcentaje de . o . . )
) . No. de areas con actualizaciony | area que han revisado y actualizado las
actualizacion y depuracion L X . X .
2 - depuracion de cuentas y permisos / | cuentas y permisos de funcionarios a
de cuentas y permisos a . . . X L .
) . ! No. total de &reas *100 sistemas de informacion  mediante
sistemas de informacién i
; . formulario SIMI.
mediante formulario SIMI
Objetivo 2:

2. Desarrollar planes de continuidad de la operaciéon ante eventos de interrupcién que surjan.

No. Nombre del indicador

Férmula de célculo

Descripcion

Porcentaje de areas con

avances en el desarrollo

de planes de continuidad
de proceso

No. de &reas que han elaborado y
actualizado el documento “Plan de
continuidad” y que han recibido
aprobacioén del SGSI/ No. total de

areas *100

Porcentaje de areas que han desarrollado
planes de continuidad. Los planes de
continuidad son los documentos que
determinan cémo actuar (actividades,
personas, recursos, instalaciones 'y
herramientas tecnolégicas) frente a cada
proceso de negocio en caso de eventos que
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interrumpan la operacion normal. Indican
cuadles son las actividades que son
indispensables para mantener la operacion
en un periodo de tiempo mientas se
reestablecen las condiciones normales de
operacion.

Objetivo 3:

3. Gestionar la proteccion y tratamiento de los datos personales.

Indicadores

No. Nombre del indicador

Férmula de célculo

Descripcion

Porcentaje de
cumplimiento de las areas
responsables de
ejecucion de cuatro
actividades
comprometidas en la
proteccién de datos
personales ante la SIC

No. de &reas que cumplen con cada
pauta con respecto a cada base de

datos / No. total de areas *100

Cumplimiento de aplicacion de las pautas
de la Ley 1581 de 2012 y Decreto 1266 de
2013 de proteccién de datos personales
para las bases de datos registradas para
vigilancia ante la SIC:

1. Adecuacion de procedimientos y
canales reglamentarios del tratamiento
de datos personales para recoleccion,
acceso, conservacion, uso y
actualizacion.

2. Gestibn de las peticiones en el
tratamiento de datos personales.

3. Gestibn de incidentes de datos
personales.

4. Presentacion semestral de informe de
peticiones de tratamiento e incidentes
de seguridad.
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