AGUA, ALCANTARILLADO Y ASEQ DE BOGOTA

Ug@kacueducto

MAPA DE RIESGOS DE CORRUPCION
SEGUIMIENTO MAPA DE RIESGOS - CORTE JULIO DE 2016

ENTIDAD:
MISION:

Empresa de Acueducto, Alcantarillado y Aseo de Bogota - EAB - ESP
Somos una empresa publica, responsable con la gestidn integral del agua y el saneamiento basico como elementos comunes de vida y derechos humanos fundamentales, generadora de
bienestar, que contribuye a la sostenibilidad ambiental del territorio.

1. Gestién de|1. Manipulacion de la|Adicionar, sustraer y/o|1. Poder discrecional de los|Mayor Importante|1. Discrecionalidad|Mayor |Posible Importante |1. Elaborar un plan de trabajo para la|Profesional 22 |01/01/2016 30/06/2016 1.100% |Seguimiento Corte Marzo de 2016 1.1 Presentacién Archivo ppt "NMT AyA Avance Implementacién|l. % Plan formulado /
la Estrategia |informacién que se utiliza|modificar laladministradores de la informacién. reducida de los implementacion del Nuevo Marco|Profesional 2.90% |2. Actualizacién del modelo de célculo (autodeclaracion de inversiones y|Comité Corporativo V3.pptx" % Plan aprobado
para el célculo tarifario informacién base para administradores de la Tarifario para Acueducto y|Especializado 20 3.100% |VAB). Chequeos al modelo de célculo. 1.2. Programacion en Project Llbre archivo pod "NMT AAA Plan v2 11|2. % Informacién
el calculo tarifario informacion. Alcantarillado. 4.100% |3. Talleres de socializacion y definicion de las APS de la Empresa con|feb 2016.pod" verificado / %,
2. Adelantar procesos de verificacion de 5.100% |Gerencia Corporativa de Servicio al Cliente y Gerencias de Zona 1.3. Seguimiento a la programacién Informacion
la informacion base para el célculo 4. Sesiones de trabajo de los diferentes grupos responsables segin plan|2. Modelo de célculo version 17 entregada
tarifario (Definir un procedimiento de de trabajo. 3. Listados de asistencia, ayudas de memoria, correos electrénicos,|3. Areas que
verificacion) 5. Presentacion de resultados e impactos preliminares del NMR para|presentaciones. conforman los grupos
1. Gestion de[1. Manipulacion de |la 1. Poder discrecional de los 2. Auditoria  a la 3. Socializar con las diferentes areas de nuevos Gerentes Corporativos. 4. Documento soporte de la definicion de la APS, documentos de|de trabajo para la
la Estrategia |informacién que se utiliza administradores de la informacion. informacion. la Empresa los criterios de la nueva memoria de calculo de los costos, listados de asistencia, ayudas de|implementaciéon  del
para el calculo tarifario metodologia tarifaria Seguimiento Corte Julio de 2016 memoria, correos electronicos. NMR  socializadas /|
4. Fomentar que en las sesiones de cada 1. Plan de trabajo elaborado en project y presentacion a grupos de|5. Presentacion Total de Areas que
grupo de trabajo sean analizados vy trabajo. Seguimiento periddico al plan de trabajo. conforman los grupos
discutidos técnicamente los criterios y 2. Modelo definitivo de célculo para todos los componentes, quellulio 2016 de trabajo para la
alternativas como base para la toma de contiene estrategias de chequeo y verificacion. El modelo se utilizd para|2.1 Modelo de calculo version 21 con validaciones de calculo implementacién  del
decisiones verificar todo el calculo que hizo parte del estudio de costos de|2.2 Certificacion de Auditoria NMR
1. Gestion de|1, Manipulacion _de 1a 7 Fala  de  comtrol e 1 T Audiora 3 1a 5. Repo!'tar 'a GCPC, (.Serfencia Gener'al y refe.renlcia desarrollado. .EI mod‘elo fué' 'objeto de v'erificacién por lal4. Documen'to para Junta Directiva de soporte al calculo de los costos|4. Documentos
la Estrategia |informacién que se utiliza administracién de I informacion. informacion. Jurrta Dlrec'flya los criterios, alternativas audltotlalcontratada,' F|U|('er’1 emite certificado. Pendiente documentar|de referenaa'.l . ' Soporte / grupo de
para el calculo tarifario e informacién base para la toma de procedimiento de verificacion. 5. Presentacion para Junta Directiva del resultado de los costos de|trabajo para la
decisiones relacionadas con la 3. Sesiones de trabajo con los diferentes grupos durante todo el|referencia. implementacién  del
implementacién del NMT desarrollo del calculo tarifario. NMR
4. Sesiones de trabajo de los diferentes grupos responsables segun plan 5. # de temas
de trabajo. sometidos a decision
5. Presentacion de resultados e impactos del NMR con miembros de (GCPyC, GGy JD)
Junta Directiva y presentacion resultados finales para adopcién.
1. Gestién de|1. Manipulaciéon de la 3. Maniobrabilidad del sistema en que
la Estrategia |informacién que se utiliza se trabaja la informacion.
para el calculo tarifario
1. Gestién de|2. Adaptaciéon de los|Modificar los estudios,|1. Confluencia de intereses diferentes|Mayor Posible Importante |Procedimiento para la|Mayor |Posible Importante |1. Elaborar un plan de trabajo para la|Profesional 22 101/01/2016 30/06/2016 1.100% |Seguimiento Corte Marzo de 2016 1.1 Presentacion Archivo ppt "NMT AyA Avance Implementacién|1. % Plan formulado /
la Estrategia |productos para favorecer|modelos, cdlculos ola los de la Empresa. elaboracion de estudios implementacién del Nuevo Marco|Profesional 2.90% |2. Actualizacién del modelo de célculo (autodeclaracion de inversiones y|Comité Corporativo V3.pptx" % Plan aprobado
intereses diferentes a los|conceptos  que  se de costos y tarifas Tarifario para Acueducto y|Especializado 21 3.100% |VAB). Chequeos al modelo de célculo. 1.2. Programacion en Project Libre archivo pod "NMT AAA Planv2 11|2. % Informacién
de la Empresa. realicen de forma Alcantarillado. 4.100% |3. Talleres de socializacion y definicion de las APS de la Empresa con|feb 2016.pod" verificado / %
intencional para 2. Adelantar procesos de verificacion de 5.100% |Gerencia Corporativa de Servicio al Cliente y Gerencias de Zona 1.3. Seguimiento a la programacion Informacion
favorecer intereses la informacién base para el célculo 6.100% |4. Sesiones de trabajo de los diferentes grupos responsables segun plan|2. Modelo de calculo versién 17 entregada
1. Gestion de[2. Adaptacién de los diferentes a los de lal[; poder discrecional de los 1. Evaluacion de los tarifario (Definir un procedimiento de de trabajo. 3. Listados de asistencia, ayudas de memoria, correos electrénicos,|3. Areas que
la Estrategia |productos para favorecer Empresa o de los| gministradores de la informacion. productos. verificacion) 5. Presentacion de resultados e impactos preliminares del NMR para|presentaciones. conforman los grupos
intereses diferentes a los|usuarios. 3. Socializar con las diferentes areas de nuevos Gerentes Corporativos. 4. Documento soporte de la definicién de la APS, documentos de|de trabajo para la
de la Empresa. la Empresa los criterios de la nueva memoria de calculo de los costos, listados de asistencia, ayudas de|implementacién  del
metodologia tarifaria Seguimiento Corte Julio de 2016 memoria, correos electronicos. NMR socializadas /|
4. Fomentar que en las sesiones de cada 1. Plan de trabajo elaborado en project y presentaciéon a grupos de|5. Presentacion Total de Areas que
T Gestion de|2.  Adaptacion _de los 3 Poder discrecional _de  Tos 2 Discrecionalidad gl"upo‘ de tlral?ajo sean anali'zadf:zs y trabajo. Seguimi'erjnt'o peric’;diclo al plan de trabajo. ) conformal? los grupos
la Estrategia |productos para favorecer administradores de la informacion. reducida de los dISCutId?S técnicamente los criterios y. 2. Modelo defm'ltlvo de célculo paré to'(?os los componen'tfesl, que|Julio 2016 ) y o ) fie trabajo 'pz':ara la
intereses diferentes a los administradores de I alte‘rr?atlvas como base para la toma de cor'!t{ene estrateglaslde chequeo y verificacion. El modielo se utilizé paral2.1 Mod'e'lo df&l calculo v?r5|?n 21 con validaciones de calculo implementaciéon  del
de Ia Empresa. informacion. decisiones verificar todo el célculo que hizo parte del estudio de costos de|2.2 Certificacién de Auditoria NMR
5. Reportar a GCPC, Gerencia General y referencia desarrollado. El modelo fué objeto de verificacion por la|4. Documento para Junta Directiva de soporte al calculo de los costos|4. Documentos
1. Gestién de[2. Adaptacion de los 3. Injerencia politica. Junta Directiva los criterios, alternativas auditoria contratada, quien emite certificado. Pendiente documentar|de referencia. Soporte / grupo de
la Estrategia |productos para favorecer e informacién base para la toma de procedimiento de verificacion. 5. Presentacion para Junta Directiva del resultado de los costos de|trabajo para la
intereses diferentes a los decisiones relacionadas con la 3. Sesiones de trabajo con los diferentes grupos durante todo el|referencia. implementaciéon  del
de la Empresa. implementacién del NMT desarrollo del célculo tarifario. 6. Cerfificaciéon de Auditoria NMR
6. Contratacion de una Auditoria Externa 4. Sesiones de trabajo de los diferentes grupos responsables segun plan 5. # de temas
1. Gestién de[2. Adaptacion de los 4. Maniobrabilidad del sistema en que para la validacion de la aplicacion del de trabajo. sometidos a decisién
la Estrategia |productos para favorecer se trabaja la informacion. Nuevo Marco Tarifario 5. Presentacion de resultados e impactos del NMR con miembros de (GCPyC, GGy JD)
intereses diferentes a los Junta Directiva y presentacion resultados finales para adopcién. 6. Auditoria
de la Empresa. 6. Se contrato Auditoria con Salinas Asesores quien emitio certificacion contratada




la Estrategia

la planeacién y causacion
de ingresos, costos y gastos

1. Gestién de
la Estrategia

5. Errores intencionados en
la planeacién y causacion
de ingresos, costos y gastos

errores en la causacién
y planificacién de los
ingresos, costos y
gastos que favorezcan
intereses particulares o
la  presentacion de
estados financieros de
la Emrpesa.

calidad de los datos de ingresos,
costos y gastos registrados en el
sistema de informacién empresarial.

1. Deficiencia en el control de la
calidad de los datos de ingresos,
costos y gastos registrados en el
sistema de informacién empresarial.

costos y gastos

2. Procedimiento
Imputacién y cierre de
centros de costo

de ingresos, costos y gastos de fécil
comprension para la toma de decisiones.
2. Desarrollar manuales para el registro
del cierre de costos y gastos.

1 y 3. Presentar los informes de
seguimientos de ingresos, costos y
gastos en Comité Coporativo y comités
de drea.

Planeacion y
Control de
Rentabilidad,
Gastos y Costos

1. Se elaboré y envio a Grentes el informe de ingresos por cargo fijo y|
consumo con corte a Febrero de 2016. Se generd el informe de
contabilidad por centros de costo con corte a febrero de 2016 y se cargo
en Los informes se encuentran estructurados.

2. En Acuerdo de Gestidn se programd incluir los protocolos en Sistema
Integrado de Gestién en octubre de 2016, pendiente protocolos FI-CO y
FI-ABC y Nota Contable y documentacién de calidad.

3. Se elabord y envio a Gerentes el informe de ingresos por cargo fijo y
consumo con corte a Febrero de 2016. Se generd el informe de

1. Gestion de|2. Adaptacion de los 5. Falta de control en Ia 1.  Auditoria a la
la Estrategia |productos para favorecer administracion de la informacién. informacion.
intereses diferentes a los|
de la Empresa.
1. Gestion de|3. Aplicacién inadecuada ofInterpretar y aplicar|1. Ambigiiedad de la férmula tarifaria. | Mayor Posible Importante |1. Solicitud de|Mayor |Posible Importante |1. Realizar sesiones de trabajo con|Profesional 22 (01/01/2016 30/06/2016 1.100% [Seguimiento Corte Marzo de 2016 1.1 Presentacion Archivo ppt "NMT AyA Avance Implementacién|l. # de sesiones de
la Estrategia [irregular de las formulas|erréneamente de aclaracién,  conceptos. ANDESCO, CRA, SSPD y éreas internas de|Profesional 2.90% |2. Actualizacién del modelo de calculo (autodeclaracién de inversiones y|Comité Corporativo V3.pptx" trabajo
tarifarias de manera|manera intencional las Organismos de control la Empresa para analizar la metodologia|Especializado 21 3.100% |VAB). Chequeos al modelo de calculo. 2. Modelo de calculo version 17 2. % Informacién
intencional para obtener|férmulas tarifarias para externos. Control tarifaria y presentar dudas, inquietudes, 4.100% |3. Talleres de socializacién y definicion de las APS de la Empresa con|3. Listados de asistencia, ayudas de memoria, correos electrdnicos, |verificado / %
resultados predefinidos. obtener resultados, tarifario. sugerencias, etc,. 5.100% |Gerencia Corporativa de Servicio al Cliente y Gerencias de Zona. Sesiones|presentaciones. Informacion
predefinidos. 2. Adelantar procesos de verificacién de 6.100% |de trabajo de los diferentes grupos responsables seguin plan de trabajo. |4. Documento soporte de la definicién de la APS, documentos de|entregada
1. Gestion de|3. Aplicacién inadecuada o 2. Poder discrecional de los 1. Evaluacion de los la informacién base para el célculo 4. Presentacion de resultados e impactos preliminares del NMR paralmemoria de célculo de los costos, listados de asistencia, ayudas de|3. Documentos
la Estrategia |irregular de las férmulas encargados de aplicar las férmulas. productos. tarifario (Definir un procedimiento de nuevos Gerentes Corporativos. memoria, correos electronicos. Soporte / grupo de
tarifarias de manera verificacion) 5. Presentacion trabajo para la
intencional para obtener, 3. Fomentar que en las sesiones de cada Seguimiento Corte Julio de 2016 implementacion  del
resultados predefinidos. grupo de trabajo sean analizados y 1. Sesiones Andesco en Camara de Acueducto, Alcantarillado y Aseo; con|Julio 2016 NMR
discutidos técnicamente los criterios y la CRA y documentos y comunicaciones con preguntas y observaciones;|1. Lista asistencia, ayudas de memoria, documentos. 4. # de temas
T Gestion de|3. Aplicacion nadecuada o 3 Poder discrecional de  Tos > Discrecionalidad alternativas como base para la toma de Sesiones con la SSPD; S?siones de trabajo internas con los diferentes|2.1 Modelo del calculo versif')n 21 con validaciones de calculo sometidos a decision
la Estrategia [irregular de las férmulas encargados de aplicar las formulas. reducida de los decisiones . grupos responsa-b!e-s, seglin plan de trabajo. 2.2 Certificacién de Auditorl:a . ; (GCPyC, GGy JD). 3
tarifarias de manera administradores  de la 4. Reportar a GCPC, Gerencia General y 2. Modelo definitivo de célculo para todos los componentes, que|3. Documento para Junta Directiva de soporte al calculo de los costos|5. Auditoria
intencional para obtener informacién. Junta Directiva los criterios, alternativas contiene estrategias de chequeo y verificacion. El modelo se utilizé para|de referencia. contratada
resultados predefinidos. e informacion base para la toma de verificar todo el célculo que hizo parte del estudio de costos de|4. Presentacién para Junta Directiva del resultado de los costos de|6. Modelo de calculo
decisiones  relacionadas con la referencia desarrollado. EI modelo fué objeto de verificacion por la|referencia.
implementacién del NMT auditoria contratada, quien emite certificado. Pendiente documentar|5. Cerfificacion de Auditoria
1. Gestion de|3. Aplicacion inadecuada o 3. Falta. de control en la 3. Auditora  de la 5. Contratacion de una Auditoria Externa procedimiento de verificacion. 6. Modelo de calculo versidn 21 con validaciones de calculo
la Estrategia |irregular de las férmulas administracién de la informacion. informacion para la validacién de la aplicaciéon del 3. Sesiones de trabajo de los diferentes grupos responsables segun plan
tarifarias  de  manera Nuevo Marco Tarifario de trabajo.
intencional - para  obtener 6. Desarrollar un modelo de célculo con 4. Presentacion de resultados e impactos del NMR con miembros de
resultados predefinidos. diferentes alternativas de validacion. Junta Directiva y presentacion resultados finales para adopcion.
5. Se contrato Auditoria con Salinas Asesores quien emitio certificacion
1. Gestion de|3. Aplicacién inadecuada o] 4. Confluencia de intereses diferentes de la auditorfa.
la Estrategia [irregular de las férmulas alos de la Empresa. 6. Modelo definitivo de célculo para todos los componentes, que
tarifarias de manera contiene estrategias de chequeo y verificacion. El modelo se utilizé para
intencional para obtener verificar todo el célculo que hizo parte del estudio de costos de
resultados predefinidos. referencia desarrollado.
1. Gestion de|4. Toma de decisiones|Excluir la decision mas|1. Confluencia de intereses diferentes|Mayor Posible Importante Mayor [Posible Importante |1. Adelantar procesos de verificacién de|Profesional 22 |01/01/2016 30/06/2016 1.100% |Seguimiento Corte marzo 2016 1.1 Presentacion Archivo ppt "NMT AyA Avance Implementacién|l. % Informacion
la Estrategia [incorrectas de maneralfavorable con el fin de|a los de la Empresa. la informacion base para el célculo|Profesional 2.90% |2. Actualizacion del modelo de célculo (autodeclaracion de inversiones y|Comité Corporativo V3.pptx" verificado / %
intencional para desviar los|favorecer intereses tarifario (Definir un procedimiento de|Especializado 21 3.100% |VAB). Chequeos al modelo de calculo. 1.2. Programacion en Project Libre archivo pod "NMT AAA Plan v2 11|Informacién
resultados obtenidos. diferentes a los de la verificacion) 4.100% |3. Talleres de socializacién y definicion de las APS de la Empresa con|feb 2016.pod" entregada
Empresa o los usuarios. 2. Fomentar que en las sesiones de cada 5.100% |Gerencia Corporativa de Servicio al Cliente y Gerencias de Zona 1.3. Seguimiento a la programacion 2. Documentos
grupo de trabajo sean analizados y 4. Sesiones de trabajo de los diferentes grupos responsables segin plan|2. Modelo de célculo version 17 Soporte / grupo de
1. Gestion del4. Toma de decisiones, 2. Poder discrecional de los tomadores 1. Evaluacion de los discutidos técnicamente los criterios y de trabajo. 3. Listados de asistencia, ayudas de memoria, correos electrénicos,|trabajo  para  la
la Estrategia |incorrectas de  manera de decisiones. productos. alternativas como base para la toma de 5. Presentacion de resultados e impactos preliminares del NMR para|presentaciones. implementacién  del
intencional para desviar los decisiones nuevos Gerentes Corporativos. 4. Documento soporte de la definicién de la APS, documentos de|[NMR
resultados obtenidos. 3. Reportar a GCPC, Gerencia General y memoria de calculo de los costos, listados de asistencia, ayudas de|3. # de temas
Junta Directiva los criterios, alternativas Corte Julio de 2016 memoria, correos electronicos. sometidos a decision
e informacion base para la toma de 1. Modelo definitivo de calculo para todos los componentes, que|5. Presentacion (GCPyC, GGy JD)
T Gostion dela. Toma de decisiones 2 Poder discrecional de 1os tomadores 7 Audiora de 12 decisiones relacionadas con la contiene estrategias de chequeo y verificacion. El modelo se utilizé para 4, Auditoria
la Estrategia |incorrectas de  manera de decisiones. informacion. implementacion del NMT verificar todo el célculo que hizo parte del estudio de costos de|lulio 2016 contratada
intencional para desviar los 4. Contratacion de una Auditoria Externa referencia desarrollado. El modelo fué objeto de verificacion por laJ1.1 Modelo de calculo versién 21 con validaciones de calculo 5. Modelo de calculo
resultados obtenidos. para la validacién de la aplicacion del auditoria contratada, quien emite certificado. Pendiente documentar|1.2 Certificacion de Auditoria
Nuevo Marco Tarifario procedimiento de verificacion. 2. Documento para Junta Directiva de soporte al calculo de los costos
5. Desarrollar un modelo de calculo con 2. Sesiones de trabajo con los diferentes grupos durante todo ellde referencia.
diferentes alternativas de validacion desarrollo del calculo tarifario. Sesiones de trabajo de los diferentes|3. Presentacion para Junta Directiva del resultado de los costos de
1. Gestién de|4. Toma de decisiones 2. Poder discrecional de los tomadores 3. Discrecionalidad grupos responsables segtn plan de trabajo. referencia.
la Estrategia [incorrectas ~de  manera de decisiones. reducida de los 3. Presentacion de resultados e impactos del NMR con miembros de|4. Cerfificacion de Auditoria
intencional para desviar los administradores  de  la Junta Directiva y presentacion resultados finales para adopcion. 5. Modelo de calculo versién 21 con validaciones de calculo
resultados obtenidos. informacion. 4. Se contrato Auditoria con Salinas Asesores quien emitio certificacion
de la auditoria.
5. Modelo definitivo de célculo para todos los componentes, que
1. Gestién de|4. Toma de decisiones| 3. Injerencia politica en la toma de contiene estrategias de chequeo y verificacién. El modelo se utilizé para
la Estrategia |incorrectas de manera decisiones. verificar todo el célculo que hizo parte del estudio de costos de
intencional para desviar los referencia desarrollado. El modelo fué objeto de verificacion por la
resultados obtenidos. auditoria contratada, quien emite certificado.
1. Gestién de|5. Errores intencionados en|Se  puede presentar|1. Deficiencia en el control de la|Mayor Posible Importante |1.Actividad precierre de|Mayor |Posible Importante |1. Estructurar informes de seguimiento|Direccién de|01/01/2016 31/12/2016 99% Seguimiento Corte Marzo de 2016 1. Informes de Gestion Direccion\CCA\2016 Porcentaje de avace

de Manuales a
elaborar




1. Gestién de
la Estrategia

5. Errores intencionados en
la planeacién y causacion
de ingresos, costos y gastos

1. Deficiencia en el control de la
calidad de los datos de ingresos,
costos y gastos registrados en el

3.Informes
protocolos:
Vol1/fileserver/Direccion

de CCA vy

cargd en Voll/fileserver/Direccion Plane-Ctrl Rent Gast Cost/Informes de
Gestion Direccion. Con esta fecha de corte, no se ha realizado el cierre
de costos con corte a 31 de marzo de 2016 para generar presentaciones

sistema de informacién empresarial. Plane-Ctrl Rent Gast R X ;
ante Comité y areas, dado que su frecuencia es trimestral.
Cost/Informes de
Gestion Direccion
Seguimiento Corte Julio de 2016
1. Gestidn de|5. Errores intencionados en 1. Deficiencia en el control de la 4.Tablero de control 1. Se elaboré y envio a Gerentes el informe de ingresos por cargo fijo y.
la Estrategia |la planeacion y causacion calidad de los datos de ingresos, corporativo consumo con corte a junio de 2016. Se generd el informe de contabilidad
de ingresos, costos y gastos costos y gastos registrados en el por centros de costo con corte a mayo de 2016 y se cargo en
sistema de informacién empresarial. Vol1/fileserver/Direccion Plane-Ctrl Rent Gast Cost/Informes de Gestion
Direccion. Los informes se encuentran estructurados.
1. Gestidn de|5. Errores intencionados en 1. Deficiencia en el control de la 5. Andlisis de costos 2. En Acuerdo de Gestion se programé incluir los protocolos en Sistema
la Estrategia [la planeacion y causacion calidad de los datos de ingresos, regulados Integrado de Gestién en octubre de 2016, pendiente protocolos FI-CO y
de ingresos, costos y gastos costos y gastos registrados en el FI-ABC y Nota Contable y documentacion de calidad.
sistema de informacién empresarial.
3. Se elabord y envio a Gerentes el informe de ingresos por cargo fijo y
6. Servicio de|6. Entrega de informacién|Entrega de informacién|1. Desconocimiento de cldusulas de|Catastrofic |Posible Importante Mayor |Posible Importante |Se tiene un Plan de Contigencia por que Seguimiento Corte Julio de 2016 N.A
Aseo relevante y confidencial a|confidencial a laconfidencialidad establecidas en los|o no se pueden establecer controles, Se tiene un Plan de Contigencia por que no se pueden establecer
terceros sobre el servicio|ciudadania y/o otras|contratos y Reglamento Interno de debido a que las causas de controles, debido a que las causas de materializacion del riesgo|
de aseo. entidades sin|Trabajo. materializacion del riesgo dependen de dependen de un tercero
autorizacion previa. un tercero
6. Servicio de|6. Entrega de informacion 2. Interés estratégico de los|Catastrofic |Posible Importante Mayor |Posible Importante
Aseo relevante y confidencial a empleados. o
terceros sobre el servicio
de aseo.
6. Servicio de|6. Entrega de informacion 3.0posicion politica o desacuerdo con|Catastrofic |Posible Importante Mayor |Posible Importante
Aseo relevante y confidencial a el esquema de administracion|o
terceros sobre el servicio establecido.
de aseo.
6. Servicio de|6. Entrega de informacion 4. Acoso externo o chantaje para la|Catastrofic |Posible Importante Mayor [Posible Importante
Aseo relevante y confidencial a entrega de informacion. o
terceros sobre el servicio
de aseo.
6. Servicio de|7. Robo de elementos|Robo de equipos,|1. Inconformidad del personal que|Catastrofic |Posible Importante Mayor |Posible Importante |1. Prueba piloto de aplicacion del|Gerencia 1/01/2016 30/09/2016 60% Seguimiento Corte Julio de 2016 Formato
Aseo empleados para lalmaquinaria, presta el servicio. o formato Cleck List (Disefiado e|Corporativa de 1. Se estd llevando acabo la aplicacion del formato por parte del Informe
prestacion del servicio de|herramientas, insumos ( implementado por el operador Aguas|Residuos Solidos 78% operador, esta en desarrollo revisar los resultados de aplicabilidad con el
aseo. combustibles, etc), SAA ESP) y seguimiento a su operador por parte del supervisor de la EAB ESP.
materiales o vehiculos cumplimiento  para  garantizar las 2. Semanalmente en reunidn operativa se realiza entrega, revision y
6. Servicio de|7. Robo de elementos 2. Debilidad en la supervisién de la|Catastrofic |Posible Importante |Revision por parte del|Mayor |Posible Importante |condiciones en que salen e ingresan los analisis del informe y se toman acciones y decisiones conducentes
Aseo empleados para la operacion. o equipo de seguridad del vehiculos de propiedad de la EAB ESP, ajustar las desviaciones.
prestacion del servicio de prestador u operador entregados en comodato al operador
aseo. 2. Revision y andlisis del informe
— — - - — - periodico del estado del parque
6. Servicio de|7. Robo de elementos! 3. Debilidad en el control de|Catastrofic |Posible Importante |Revision por parte del|Mayor |Posible Importante Jutomotor.
Aseo empleados para la inventarios. o equipo de seguridad del
prestacion del servicio de prestador u operador
aseo.
7. Gestion|8. Aprobacion de|Se favorece en el|l. Trafico de influencias Mayor Posible Importante Mayor [Posible Moderado |1. Analizar, inculir y modificar en los|Director Servicio|01/01/2016 31/12/2016 50% Seguimiento Corte Marzo de 2016 Procedimientos documentados. Cantidad de visitas de
Comercial solicitudes para el[tramite a  terceros procedimientos los controles a cada uno|de Acueducto y 1. Los procedimientos se encuentran actualizados para ser subidos en el|Memorando Interno obras con anomalia
favorecimiento a terceros |respecto a las! de los procesos. Alcantarillado Aplicativo Electronico de Calidad Formato documentado encontradas / total
solicitudes de 2. Solicitud de una persona para cada|de cada zona, 2. Cada zona realizara la respectiva solicitud Ayudas de memoria visitas realizadas
Disponibilidades de zona que realice los controles que se|Coordinadores 3. Se creo el formato de seguimiento y se encuentra pendiente de subirlo
Servicio,  temporales, definan en los procedimientos. de al Aplicativo Electronico de Calidad
definitivas, 3. Monitoreo de las actividades en su|Urbanizadores y 4. Se documentaran las mesas de trabajo con los Urbanizadores vy
independizanes, ejecucion, realizando visitas aleatorias|Constructores, Constructores
7. Gestion(s. Aprobacién de ampliaciones del? Dadivas a los funcionarios de 10% al universo de visitas realizadas|Profesionales
Comercial solicitudes para el diametro y aprobacion en el mes para recibo de obras de las|del area de Seguimiento Corte Julio de 2016
favorecimiento a terceros de domiciliarias temporales, definitivas,|Urbanizadores y 1. Los procedimientos de Incorporacidon de Usuarios ya se encuetran
independizaciones  ampliaciones  de|Constructores actualizados en el aplicativo electronico.
diametro y domiciliarias, seguimientos a 2. La Direccion de Apoyo Técnico evaluara la posibilidad de asignar un
proyectos y seguimientos ciclo w . funcionario para el seguimiento de los controles operacionales
4. Mesas de trabajo con los 3. Se subio al aplicativo electronico el formato de control de visita, La
7. Gestion|8. Aprobacion de 3. Manipulacion de la informacién en Seguimiento al 10% de Urbanizadores y Constructores en cada Direccion de Apoyo Técnico evaluaréd la posibilidad de monitorear las,
Comercial solicitudes para el terreno y oficina las  aprobaciones  de zona. actividades de visitas. Se solicita modificar el porcentaje del 10 % al 1%
favorecimiento a terceros solicitudes realizadas porque se amplia el universo (aprobaciones y rechazos) y existe una
tanto en terreno como disminucién en la capacidad operativa.
en oficina 4. Se encuentran evidenciadas en ayudas de memoria de las mesas de
trabajo con los Urbanizadores y Constructores.
7. Gestion|9. Manipulacion de la|Al registrar informacién|1. En contacto directo con el usuario|Mayor Posible Importante|1. Supervision de las|Mayor |Posible Bajo 1. Monitoreo de las actividades en su|Profesional 1/01/2016 31/12/2016 75% Seguimiento Corte Marzo de 2016 1. RDAy PCT de supervicion 1. # de actividades
Comercial medicién de consumos. no real sobre elleste propone modificar la medicion actividades realizadas en ejecucion. especializado de Seguimiento mediante RDA y PCT de supervision, seguimiento de predios|2.Lectura en terreno Vs Spool de Impresion Monitoreadas/ # de
resultado de las|(Cohecho). terreno. 2. Verificacion de la informacion enviada|supervision 'y leidos Vs programados, programacion de capacitaciones para 2016 3.Listas de asistencia de Capacitaciones en temas de anticorrupcion. |Actividades
actividades  realizadas de terreno. Profesional de programadas
por el técnico operativo 3. Capacitaciones en temas dellectura y Seguimiento Corte Julio de 2016
de Lectura y Revisiones anticorrupcion. reparto del Seguimiento mediante RDA y PCT de supervision, seguimiento de 2.# de predios Leidos
7. Gestion[9. Manipulacién de la Internas  afecta  la[; g operario propone la modificacién 1. Supervision de las predios leidos Vs programados, programacién de capacitaciones para / # de Predios
Comercial medicién de consumos. correcta medicion  de|5 cambio de dinero. actividades realizadas en 2016 programados
consumos. terreno.
3. # de Personas

capacitadas / # de
Personas del




7. Gestion|10. Manipulacién de los|Actualualizacién 1. Indebida asignacion de roles Mayor Posible Importante|1. Unificacion de roles|Mayor [Posible Bajo 1. Seguimiento por muestreo a los|Profesional 1/01/2016 31/12/2016 75% Seguimiento Corte Marzo de 2016 1. RDAy PCT de supervicion 1. # de actividades
Comercial parametros facturables enlindebida de los; por area trabajos de terreno, por parte de la|especializado de Seguimiento mediante RDA y PCT de supervision, seguimiento de predios|2.Lectura en terreno Vs Spool de Impresion Monitoreadas/ # de
las bases de datos SAP y/o|parametros ligados a la 2. Autorizaciones de supervisiéon y/o por parte de los|supervicion vy leidos Vs programados, programacion de capacitaciones para 2016. 3.Listas de asistencia de Capacitaciones en temas de anticorrupcion. |Actividades
SIGUE facturacion, a saber; solicitudes de funcionarios administrativos del proceso.|Profesional  de programadas
Clase de Uso, Estrato, transacciones 2 . Validacién en oficina de la integridad|lectura y Seguimiento Corte Julio de 2016
tarifa, Direccion, Clase restringidas por parte del referencial de la data. reparto del Seguimiento mediante RDA y PCT de supervision, seguimiento de 2.# de predios Leidos
7. Gestion|10. Manipulacion de los de Instalacién, entre[; “Mal uso del rol asignado por parte 1. Verificacion del 3. Trazabilidad de los cambios en el predios leidos Vs programados, programacion de capacitaciones para / # de Predios
Comercial parametros facturables en|otros. del funcionario profesional asignado de sistema, por medio del usuario que 2016 programados
las bases de datos SAP y/o los ingresos de los roles y realiz6 la modificacion.
SIGUE transacciones realizadas 3. # de Personas
en el sistema capacitadas / # de
Personas del
subproceso
7. Gestion|10. Manipulacién de los 3. Prestamo indebido de la clave a un Trazabilidad Sistema SAP
Comercial parametros facturables en tercero
las bases de datos SAP y/o
SIGUE
7. Gestion[11. Modificar los cobros|No efectuar en el[1. Obtener un benificio propio o para|Mayor Posible Importante|1. Validacion de los|Mayor |Improbabl |Bajo Llevar seguimiento del control Profesional 1/01/2016 31/12/2016 78% Seguimiento Corte Marzo de 2016 1. Link carpeta Control de validacién de cobros # Cuentas Validadas /
Comercial efectuados a las cuentas de|ejercicio de la Critica el|un tercero cobros efectuados vs el e especializado de Seguimiento a cuentas modificadas # Cuentas modificada
usuarios cobro de los metros valor a cobrar en la critica analitica
clbicos que proxima factura del Subproceso Seguimiento Corte Julio de 2016
efectivamente de Facturacion Seguimiento a cuentas modificadas
correspondan de
7. Gestion|12. Manejo indebido en lajQue el servidor publico| 1. Posibles dadivas a los funcionarios|Mayor Posible Importante |Revision  aleatoria de|Mayor |[Raro Moderado |Documentacién del control: Revision|Directores 8/08/2016 31/12/2016 Seguimiento Corte Julio de 2016 Ayuda de memoria Procedimiento
Comercial ejecucion de los avisos de|sea sobornado por ellde terreno. predios  cortados vy aleatoria de predios cortados y|Comerciales vy Se hace ajuste al plan de tratamiento con ayuda de memoria del 8 de actualizado y
servicio usuario para que no suspendidos suspendidos Jefes de Division agosto y se elimina el avance publicado
ejecute la suspension o de  Operacion
el corte del servicio Comercial
ordenado mediante el
7. Gestion|13. Modificacion no|La Empresa deja de|l. Posibles dadivas a los analistas,|Mayor Posible Importante |Aplicacion de la Politica|Mayor |Posible Bajo Documentar los siguientes controles: Directores 8/08/2016 31/12/2016 Seguimiento Corte Julio de 2016 Ayuda de memoria Procedimiento
Comercial justificada a la facturaciéon |percibir  ingresos  al|profesionales de PQR de los canales de ajuste control 1. Aplicacion de la Politica de ajuste[Comerciales Se hace ajuste al plan de tratamiento con ayuda de memoria del 8 de actualizado y
efectuar ajustes nolescrito y presencial. Mensual control Mensual Zonas y Jefe de agosto y se elimina el avance publicado
justificados a la 2. Seguimiento aleatorio a las|Division de
facturacion de los infiltraciones detectadas Atencion al
usuarios Cliente Zonas
7. Gestion|13. Modificacion no 2. Posibles dadivas al personal de 2. Seguimiento aleatorio
Comercial justificada a la facturacion terreno a las infiltraciones
detectadas
7. Gestion|14. Modificaciones|Realizar  bloqueos a|Posibles dadivas a los analistas,|Mayor Posible Importante|1. Seguimiento a las|Mayor |Posible Bajo Documentar el siguiente control: Directores 8/08/2016 31/12/2016 Seguimiento Corte Julio de 2016 Ayuda de memoria Procedimiento
Comercial temporales injustificadas a|partidas de la|profesionales de PQR de los canales partidas bloqueadas Revision de las partidas bloqueadas en|Comerciales y Se hace ajuste al plan de tratamiento con ayuda de memoria del 8 de actualizado y
la facturacion facturacion  de  los|escrito y presencial las cuentas contrato del Sistema de|lefes de Division agosto y se elimina el avance publicado
usuarios no justificados Informacién Comercial de Atencion al
Cliente
7. Gestion|15. Manipulacion de la|Es el uso indebido o|1.Facil acceso a la carpeta compartida|Mayor Posible Importante |Asignacion de perfiles de|Mayor |Posible Importante |Actualizar la  documentacién  del|Jefes de Division|1/01/2016 31/12/2016 50% Corte Marzo de 2016 Ayudas de memoria y listas de asistencia Procedimiento
Comercial liquidacion manipulacion de la|de las Zonas acceso a la carpeta Subproceso Gestion de Peridas -|de Atencion al Se han realizado 3 reuniones para documentar el respectivo, documentado
informacién actas, Procedimiento Defraudacion de Fluidos |Cliente, procedimiento
— - — bases, registro - — - personal Corte Julio de 2016
7. szstlon 15 Maﬁupulauon de la fotografico, Z,que el servidor pu?llco reélba para designado y la Se han realizado 9 reuniones para continuar con la documentacion
Comercial liquidacion filmico,medidores AaSIA o para otro dinero directa o Direccién de
cadena de custodia, |nd|r?Ftamente para A anu‘IaArA o Apoyo
acuerdos de  pago, modificar el proceso tramite e inicio. Comercial
7. Gestién[15. Manipulacion de la exlpledientes, respuestas|3 pesactualizacion del procedimiento.
Comercial  [liquidacion oficios, tutelas.
9. Gestion|16. Inclusion  de|Que el servidor|l. Voluntad del servidor|Mayor |Posible [Importa [1) Revision en|Mayo [Posible |Importa |Realizar seguimiento a los|Director de[01/01/2016 |31/12/2016 [100% |Seguimiento Corte Marzo de 2016 1. Reportes del sistema en SAP Controles
del pagos no|publico para|publico de beneficiar a un nte prenomina por|r nte controles establecidos Compensaci GCL 31/03/2016 realizados
Talento  |autorizados. beneficio propio o|tercero o a si mismo. parte de los ones Se cuenta en SAP la trazabilidad de cada uno de los
Humano de un tercero liquidadores de movimientos registrados en la ndmina (ingresos,
manipule el nomina. egresos, horas extras, vacaciones, entre otros)
sistema de Cada una de las areas debe llevar el control de horas
informacién para extras, faltas al trabajo, lo cual se encuentra
9. Gestion|16. Inclusién  de|generar pagos[2. Omision del debido 2) Restricciones de|Mayo |Posible |[Importa contemplado en resoluciones y circulares emitidas por la
del pagos nojadicionales a los|proceso parametrizacion en|r nte Gerencia Corporativa de Gestion Humana vy
Talento autorizados. cuales no tiene el sistema de Administrativa.
Humano derecho o sin el informacién SAP

cumplimiento

Seguimiento Corte lulio de 2016




9. Gestion|17. Alteracién,|Que el servidor|l. Que el funcionario|Mayor [Posible [Importa |1) Registro de la|Mayo |Posible [Importa |1. Implementacién del|Director 30/06/2013 | 30/12/2016 | 96% |Seguimiento Corte Marzo de 2016 1. Procedimiento: Seleccion para el ingreso y|Porcentaje de
del modificacion u|publico paralencargado de realizar el nte informaciéon  que|r nte instructivo de elaboraciéon y|Mejoramien Actualmente la EAB-ESP adelanta con la firma|promocién de personal indefinido M4FH0202P-02 avance de
Talento  [omision de|beneficio propio o|proceso de seleccidn altere o corresponde a cada custodia de pruebas y los[to Calidad contratista Fundacion Creamos el procesos de seleccion|2. Instructivo: Seleccion para el ingreso y promocidn|disefios
Humano [informacién en ellde un tercero|modifique informacion con la aspirante en el formatos de control asociados. |de Vida y promocion, quienes estan implementando el|lde personal indefinido - Elaboracién y custodia de|lnstructivo
proceso de seleccion,|manipule el{finalidad de vincular personal sistema de instructivo y los formatos disefiados, una vez finalice el|pruebas para convocatorias de ingreso o ascenso de
promocion y|sistema de|no competente para el cargo informacién proceso la firma contratista hard entrega de la totalidad|personal M4FH0202101 Porcentaje  de
vinculacién para|informacién vy las empresarial de del material. 3. Soportes de las convocatorias realizadas en lajavance de
favorecer a un|diferentes acuerdo a los Se realiz6 seguimiento a la matriz de riesgos por proceso|vigencia 2015 implementacién
tercero pruebas y/o soportes 'y la y por corrupcién, en compafiia de Control Interno y|4. Analisis de perfiles M4FH0202F28-02 de instructivo
Convocatorias, historia laboral de Asesora de Gestion Humana, en la que se definieron|5. Carta externa solicitando validacion de titulos, con
para favorecer el cada trabajador. algunos aspectos como son: replantear las causas dellrespuesta de la institucion educativa, fotocopia de
ingreso de un 2) Se realiza |a presente riesgo, asi como también, redisefiar la|titulos los cuales reposan en la Historia Laboral del
9. Gestion|17. Alteracion,|iercero  a la]2- Que el funcionario 2) Verificacion del{Mayo |Posible [Importa redaccion y su puntaje después de los controles. trabajador
del modificacion Ulgmpresa o el encargado de realizar el perfil aplicando elfr nte
Talento  [omisidn de|ascenso  de  si|Proceso de seleccién omita o formato Seguimiento Corte Julio de 2016
Humano |informacién en  ellnismo. no tenga en cuenta la MA4FH0202F28, de Teniendo en cuenta que para el desarrollo de los
proceso de seleccion, reglamentacién  establecida acuerdo a los concursos de ascenso 2015, se contraté dos firmas
promocion y en el procedimiento con la soportes de cada externas que ejecutaron las actividades operativas del
vinculacién para finalidad de vincular personal aspirante  contra concurso, asi como el proceso de custodia de pruebas,
favorecer a  un no competente para el cargo los requisitos se les suministrd los criterios minimos definidos en el
tercero establecidos en el instructivo que se elabord, para que fueran tenidos en
manual de cuenta en el desarrollo de las mismas, a la fecha no se
funciones del cargo han presentado reclamaciones por este aspecto, vale la
pena sefialar que el instructivo esta documentado vy
publicado en el mapa de procesos.
10. Gestion|18. Manipulacién de las|En el procedimiento de|Busqueda de intereses propios o|Mayor Potencial |Importante|l.Verificacion de la|Mayor |Potencial [Importante |Realizar seguimiento a los controles|Director 01/08/2016 30/05/2017 0 1. total mde
Financiera cotizaciones adquisicion y venta de[favoritismo por alguna entidad pluralidad en las establecidos tesoreria seguimientos
titulos se puede|bancaria. cotizaciones y la forma realizados
presentar manipulacion de negociacion
de las cotizaciones, (verificacion por parte de
revelar informacion la Direccion de
confidencial a las! Tesoreria)
10. Gestion[18. Manipulacién de las| entidades bancarias. Busqueda de intereses propios o 2.Verificacién por parte
Financiera cotizaciones favoritismo  por alguna entidad de la Direccion de
bancaria. analisis y riesgos
.
10. Gestion[18. Manipulacién de las Debilidad de los controles 1. Ejecucion de
Financiera cotizaciones actividades del
procedimiento que
realiza la Direccion de
Tesoreria
10. Gestidn[19. perdida o robo de|Destinacion de recursos|1. solicitud de facturas, aprobacién y|Mayor Posible Importante |Revision de cotizaciones,|Mayor |Posible Importante |Actualizacién y validacién del|Director 29/07/2015 30/12/2015 100% Corte Julio de 2016 MA4FF0804 PPROCEDIMIENTO CAJAS MENORES Procedimiento
Financiera recursos economicos de las|de la caja menor no|desembolso recursos estan acargo de Facturas y erogaciones procedimieto MA4FF0804P Cajas|Servicios Se hizo la actualizacién y publicacion del procedimiento de las cajas Actualizado
cajas menores acorde a los parametros|la misma persona de Caja Menor por parte Menores. Administrativos menores de la EAB-ESP.En la actividad 12.Realizar cierre mensual.En la
establecidos por la del Director y/o Gerente columna documentos y registros se incluyd extracto de cuenta de la caja
entidad con el objetivo Ordenador del Gasto. Sistema menor.
de Dbenificiar a un Maestro
10. Gestion[19. perdida o robo de|tercero o propiofy " aiteracion de las facturas o Verificacion  de  las
Financiera  |recursos economicos de las|Peneficio cotizaciones Facturas por parte de los
cajas menores Administradores de las
Cajas Menores
(Direccion
Abastecimiento y
10. Gestion|19. perdida o robo de 3. falsificacion de cheque y firmas El Banco Popular verifica
Financiera recursos economicos de las mediante su sistema que
cajas menores los cheques lleven las
firmas y/o Sellos
registrados en el
documento “Control de
10. Gestion|19. perdida o robo de 4., generacion de falsas necesidades 1. Aprobacién por parte
Financiera recursos economicos de las del ordenador del gasto
cajas menores (Gerente Sistema
Maestro y Direccion de
Servicios
Administrativos) y del
10. Gestion|19. perdida o robo de 5. Omision del administrador de la La verificacion del
Financiera recursos economicos de las caja menor frente a las inconsistencias Ordenador del
cajas menores facturas, requerimientos, etc Gasto(Gerente  Sistema

Maestro y Direccion de
Servicios
Administrativos),




11. Gestidén|20. Hurto de materiales,|Tomar o retener bienes|1. Acciones dolosas por parte de los|Catastrofic |Posible Importante|1. Inclusion en los|Catastro|Posible Importante |1.Estructurar las consignas especificas|Director 0l-ene-16 17-feb-16 - Seguimiento Corte Mazro de 2016 - Consignas estructruradas CONSIGNAS
de Servicios|equipos y/o activos|de la empresa contra la|vigilantes del esquema o terminos de referenciaffico del servicio de vigilancia de los puestos|Seguridad 31/07/20|Durante los meses de enero al 17 de febrero se realizé la estructuracion PROGRAMADAS Vi
Administrativ |propiedad de la Empresa. |voluntad de la misma del contrato de vigilancia en donde se presta el servicio de 16: 100% |de 40 consignas especificas de seguridad CONSIGNAS
os para beneficio propio o la obligacion para que el vigilancia y seguridad privada (230 ESTRUCTURADAS
de un tercero contratista establezca el protocolos de seguridad) Seguimiento Corte Julio de 2016
proceso de seleccion de 2.Revisar y actualizar los procedimientos CUMPLIDO
personal de la Direccidn de Seguridad
11. Gestidon|20. Hurto de materiales, 1. Acciones dolosas por parte de los 2. Verificacion aletoria
de Servicios|equipos y/o activos vigilantes del esquema de documentacion de los
Administrativ |propiedad de la Empresa. empleados asignados por
os el contratista
11. Gestion|20. Hurto de materiales, 1. Acciones dolosas por parte de los 3. Supervision del
de Servicios|equipos y/o activos vigilantes del esquema cumplimiento de
Administrativ |propiedad de la Empresa. consignas por parte del
os personal de vigilancia
11. Gestidon|20. Hurto de materiales, 2. Acciones dolosas por parte de los 1. Controles de Acceso 0l-ene-16 31-mar-16 - Seguimiento Corte Marzo de 2016 - Procedimientos aprobados y oficializados PROCEDIMIENTOS
de Servicios|equipos y/o activos funcionarios o contratistas electrénico: visitantes y 31/03/20| Se disefiaron los nuevos procedimientos para control de ingreso y salida REVISADOS Y,
Administrativ |propiedad de la Empresa. elementos 16:90% |de personas y elementos; los procedimiento para ingreso y salida de AJUSTADOS Vi
os - personas y elementos junto con sus formatos seran remitidos a la PROCEDIMIENTOS
31/07/20 | Direccion de Calidad y Procesos para que sean oficializados en el Mapa APROBADOS Y,
16:95% |de Procesos. PUBLICADOS
Seguimiento Corte Julio de 2016
Se remitieron los procedimientos, instructivos y formatos disefiados
11. Gestion|[20. Hurto de materiales, 2. Acciones dolosas por parte de los 2. Monitoreo mediante para la revision por parte de la Direccién de Calidad y Procesos, quien
de Servicios|equipos y/o activos| funcionarios o contratistas ccTv regresé los documentos con observaciones relacionadas con los formatos
Administrativ | propiedad de la Empresa. y la metodologia de disefio de los procedimientos. La Direccion de
os Seguridad acatd las observaciones, realizé los ajustes y estructuré un solo
procedimiento para la entrada y salida de personas que se complementa
con el procedimiento para la entrada y salida de vehiculos existente; y el
control de ingreso y salidad de elementos se definid a manera de
instructivo. Se espera que en el mes de agosto queden oficializados y
codificados tanto el procedimiento como los instructivos y formatos
11. Gestion|21. Apropiacién indebidalQue el servidor publico|1. Deficiente control de inventarios de|Mayor Potencial |Importante|1) Realizacién Anual de|Mayor |Potencial [Importante |1. Implementar el seguimiento al|Director de|01/08/2015 31/12/2015 0% Seguimiento Corte Marzo de 2016 1) Informes visita a los almacenes autocontrol procedimientos. procedimiento
de Servicios|de los recursos para beneficio propio oflos bienes de la Entidad. Inventarios  (Resolucion cumplimiento de los procedimientos de|Activos Fijos 1) Se ejecutd el contrato anual de inventario de almacenes 2-05-14700-|2) Informe final Inventario anual de almacenes contrato 2-05-14700-|actualizado
Administrativ de un tercero se 001 de 2001 SHD) la Direccion (controles, utilizacion de 00868-2015 con la firma ONASI LTDA el cual terminé el dia 18 de Marzo|00868-2015 .
os apropie de activos o formatos y documentos) Jefe Division de de 2016. 2) Con base en el resultado|3) Ajuste Ubicaciones en sistema abril 2016.
inventario d Almacenes del informe final se realizd ajustes en el sistema respecto a la ubicacién|4) Ayuda de memoria de fecha Abril 26 de 2016 autocontrol
11 Gestién|21. Apropiacién indebida materiales que reposan 1. Deficiente control de inventarios de 2) Realizacion de la de xxxxx materiales con la finalidad que coincida con la ubicacién fisica. |procedimiento en almacen laboratorio
de As?rViCi?S de los recursos en las bodegas o los bienes de la Entidad. Toma i ciclica de 3) Se continua trabajando en las demds observaciones hechas por el|5) Lista de Asistencia.
Administratiy almacenes de la InvenFarlo ° contratista. 6) Lista de chequeo autocontrol procedimientos y revision
0s Empresa. Cuatrimestralmente. 4) Se realizd6 seguimiento al procedimiento M4FA0501P Entrada de|ubicaciones.
bienes, tomando como muestra los contratos 2-06-26400-00281-2015 de|7) Cuadro detalle de Inventario ciclico a Julio 2016 y planillas de
Productos Roche y 2-06-26400-0224-2015 de Aqualab, sin encontrarse|conteo.
11.  Gestién[21. Apropiacién indebida 2. Inadecuadas Medidas de seguridad. 1) Verificacién cierre del ninguna novedad tal como consta en los soportes. 8) Planillas de conteo, analisis de diferencias y soportes de ciclicos|
de Servicios|de los recursos almacén del central direccionados.
Administrativ Segumiento Corte Julio de 2016
os Se realizaron los siguientes Inventarios Ciclicos:
1) Tomando muestra aleatoria de elementos en algunos almacenes a
Julio de 2016, el cual no arrojo diferencias.
11. Gestidn|21. Apropiacién indebida 2. Inadecuadas Medidas de seguridad. 2) Se da alcance a los 2) Direccionados por diferentes causas como lo son:
de Servicios|de los recursos controles del riesgo de a) Almacen Usaquen - devolucién de material Acuedto Zona 1.
Administrativ corrupcién y de proceso b) Almacén Central - Error unidad de medida en cédigo.
os por parte de la Direccién c) Almacén Santa Lucia - devolucién de material por parte del
de seguridad contratista.
d) Almacén Laboratorio - autorizacion de la Direccion de Servicios
11. Gestion|21. Apropiacion indebida 3. Mal estado de las condiciones 1. Ejecucién de recursos Técnicos.
de Servicios|de los recursos fisicas y locativas de las instalaciones para adecuaciones €) Almacen La Diana - ajuste por remate de medidores chatarra.
Administrativ de los almacenes locativas De los cuales se realizaron los respectivos ajustes.
os
11. Gestion|22. Manipulacién en el|Durante el proceso de|l. Concentracién de informacion y del|Catastrofic |Posible Importante |Procedimientos sobre el|Catastro|Posible Importante |Mantener o realizar seguimeinto a los|Director de|01/01/2016 31-dic-16 50% Seguimiento Corte Julio de 2016 179 1. total mde
de Servicios|tramite de las|reclamacién y en el|manejo de los procesos en una solajo tramite a adelantar enlfico controles establecidos Seguros Fue aplicado el procedimiento en las 179 reclamaciones presentadas. seguimientos
Administrativ |reclamaciones cumplimiento de los|persona. caso de una reclamacién realizados
os diversos trdmites;
administrativos qu
11. Gestidn[22. Manipulacién en el deben adelantarse por 2. Extralimitacion de funciones. Procedimientos sobre el
de Servicios|tramite de las un siniestro de un bien tramite a adelantar en
Administrativ [reclamaciones v/o patrimonio de Ila caso de una reclamacién
0s empresa se solicitan
11. Gestion[22. Manipulacién en el|documentos, se omitenf3 ™ nterés del servidor publico de
de Servicios|tramite de las|soportes, 0 se toman|recibir beneficio econémico por un
Administrativ [reclamaciones determinaciones  que|yramite
0s favorecen a un
determinado
11. Gestidn|22. Manipulacién en el|contratista y que van en|4. Falta de asignacion clara de Procedimientos sobre el
de Servicios|tramite de las|contra de los intereses|responsables para la realizacion de los tramite a adelantar en
Administrativ [reclamaciones de la entidad. procesos. caso de una reclamacion
os




11. Gestidén|22. Manipulaciéon en el 5. Favorecimiento de intereses
de Servicios|tramite de las particulares
Administrativ [reclamaciones
os
11. Gestién|22. Manipulacién en el 6. Desorden  administrativo vy
de Servicios|tramite de las! financiero
Administrativ |reclamaciones
0s
11. Gestidon|22. Manipulacion en el 7. Deficiencias en el seguimiento v]
de Servicios|tramite de las realizacion de tramites y solicitudes
Administrativ [reclamaciones
os
13.  Gestion|23. Utilizacién informacion|Que la  informacidon|1. No existen instalaciones que|Moderado |CasiSeguro|Moderado |1. Se tiene establecido|Modera |Posible Moderado |1. Buscar con la Direccién de Servicios|Director del|01/01/2015 31/12/2016 1.40% |Seguimiento Corte Marzo de 2016 1. Informe de drea de Seguridad de la empresa sobre ellEstablecimiento de
de privilegiada llegue a personas sin|permitan contar con la seguridad que en procedimientos e|do administrativos y la Direccion de|area 2.90% funcionamiento de camaras de laboratorio mecanismos
Calibracion, autorizacion del|se requiere tanto para accesos de instructivos el manejo de Seguridad mecanismos que permitan 2. Se realizo la programacion con la Direccién de Calidad y Procesos para
Hidrometeor laboratorio y pueda ser|personal del Laboratorio como para la informacion. reducir la vulneravilidad del sistema. la revision de los procedimientos del proceso TIC subproceso Seguridad|2, Oficio Direccion SIE
ologia y utilizada con  fines|los visitantes. de la informacién
Ensayo diferentes a los 2.Establecer mecanismos de control en 2. Se realizo la comparacién de informacion faltante en los analisis que
13.  Gestion|23. Utilizacion informacion establecidos. 1. No existen instalaciones que 2. Solocitar los servicios ,el r?PO'Te, ‘ﬁSico‘ que‘ permita la _Se encue‘n,tran en SAPy ,SIMLAB complementando los dos sistemas de
L . . . identificacién inmediata e inequivoca de informacion para posteriormente generar reportes de resultados del
de privilegiada permitan contar con la seguridad que requeridos a las ) L A ) ) o, X
. L . - la informacion oficial de la empresa. laboratorio de Aguas desde el sistema de informacién SAP para clientes.
Calibracion, se requiere tanto para accesos de Direcciones
Hidrometeor personal del Laboratorio como para correspondientes. , = . )
ologia v os visitantes. 3. Instalar cadmaras adlcmna'les en Seguimiento Corte Jl{ll? de 201§ . )
Ensayo lugares claves del Laboratorio que 1. De acuerdo a la solicitud realizada por el Laboratorio de Aguas, el area
permitan el seguimiento de la de seguridad de la EAB verifico la ubicacién de las camaras evaluando
14. Gestion|Elaboracion de estudios|Definicion de los|Desconocimiento de los parametros|Mayor Posible Importante |Manual de contratacion|Mayor |Posible Importante |Revision del manual de contratacién y|Francisco Javier|01/08/2016 31/12/2016
Contractual |previos sin el cumplimiento|requisitos de|legales y las directrices contractuales y circulares gerenciales. directrices contractuales. Rodriguez
de las directrices|experiencia sin tener en|de la Empresa.
contractuales de lajcuenta las directrices
Empresa para el|contractuales de la EAB
favorecimiento  de  un|para el beneficio de un
tercero. tercero.
14. Gestién|Estructuraciéon de las|Elaboracién  de las|Falta de revision de los estudios|Mayor Posible Importante|Manual de contratacion|Mayor |Posible Importante |Revision de los formatos de condiciones|Carolina 30/08/2016 31/12/2016
Contractual |condiciones y términos|condiciones y términos|previos. y circulares gerenciales. y terminos de las invitaciones publicas|Ramirez
para el favorecimiento de|de la invitacion con una vez sea aprobada la modificacion
un tercero. requisitos que del manual de contratacion.
favorezcan a un
particular.
14.  Gestidn|Manipulacion en la|Direccionamiento  del|Carencia de criterios éticos de los|Mayor Potencial |Importante|Acta de designacion del|Mayor |Posible Importante |Continuar con la verificacién de los|Francisco Javier|01/08/2016 31/12/2016
Contractual |evaluacion de las ofertas en|resultado de una|evaluadores. comité evaluador en la controles existentes. Rodriguez
procesos de Contratacién|evaluaciéon para el cual se genera el
publicos beneficio de un tercero. compromiso por parte
de los evaluadores de
actuar bajo los
principios de
transparencia,
moralidad, celeridad,
eficacia, eficiencia,
imparcialidad y
responsabilidad, frente
a las calificaciones ]
recomendaciones que se
produzcan.
14. Gestion|Falencia en la publicacién|Falta de publicidad de|Desconocimeinto en el manejo del|Mayor Posible Importante |Actividades de|Mayor |Posible Importante |Restructuracion del SIL. Sebastian 01/08/2016 30/06/2017
Contractual |de los documentos queflos procesos de|Sistema Integrado de Licitaciones (SIL) publicacién y consulta Bohorquez
soportan los procesos de|contratacion  publicos documentadas a través
contratacion. de la Empresa. de los procedimientos.
15.  Gestion|24. Elaboracion o alteracion|Elaboracion Indebida o|1. Avallios se hayan realizado por|Catastrofic |Posible Importante |Visto buenos del jefe de|Mayor |Posible Bajo Realizar seguimiento a los controles|1. Director 01/01/2016 31/12/2016 60% Corte Marzo de 2016 Base de registro solicitud avallos, entregas y observaciones Numero de avallos|
Predial indebida de los avallos|Alteracion de los|fuera de las normas, procedimientos,|o Divisién, el Coordinador establecidos 2. Jefes de 1. Se elabor6 una base de datos para el manejo y control de los avaltios| solicitados 51 /
para la adquisicion predial |avallos comerciales o|parametros y criterios establecidos Técnico de adquisicion Division de de cada uno de los contratos suscritos, la cual contiene los datos, nimero de avallos
de actividad econdmica|por el decreto 1420 de 1998. predial  (experto en Adquisicién relevantes de cada uno de los predios en proceso de adquisicion, uno recibidos con visto
para la  adquisicion temas valuatorios) y los Predial y de con la Lonja de Propiedad Raiz y otro con Unidad administrativa Especial bueno 1
Predial, que como profesionales  técnicos Gestién Predial de Catastro Distrital.
resultado se oferte y se designados a los 3. Coordinadora 2. Se plantea la modificacion de la mesa de avallos de la Direccion
adquiera a un mayor proyectos y quienes de Calidad. integrado por el Director, Jefes de Divisidn y prestadores del servicio con
valor. solicitan y reciben los amplio conocimiento en materia de avaltos. Dicho Comité permitird a
De igual forma, los, avlio través de un observatorio de valores, tener el control de los precios que
peritos para establecer la Empresa ha venido cancelando en la adquisicion de los derechos
15.  Gestion|24. Elaboracion o alteracién|los avallos en la etapa|2. Falta de control, seguimiento y de|Catastrofic |Posible Importante |Visto buenos del jefe de|Mayor |Posible Bajo inmobiliarios
Predial indebida de los avaltos|de expropiacion pueden|verificacion de calidad de los avaltios|o Divisién, el Coordinador
para la adquisicion predial [ser  alterados  por|por parte de la Direccién de Bienes Técnico de adquisicion Corte Julio de 2016
agentes partcipantes.  |Raices predial  (experto en 54 avallos solicitados a las firmas avaluadoras con las respectivas,
temas valuatorios) y los revisiones por parte de la mesa de calidad de avallos . Base de registro
profesionales  técnicos de solictudes llevada con los tiempos de solicitud
designados a los
proyectos y quienes
solicitan y reciben los
avlio




15.  Gestidn|25. Adquisicion de predios|E proceso de|1. Falta de control en la verificacion,|Catastrofic |Posible Importante [Revison técnica, social y|Mayor |Posible Bajo Realizar seguimiento a los controles|1. Director 02/01/2016 31/12/2016 60% Seguimiento Corte Marzo de 2016 Solictudes prediales, insumos prediales con visto bueno, visitas a|numero de solicitudes
Predial por fuera del requerimiento|adquisicion predial que|revision y seguimiento a las solicitudes|o juridica de las solicitudes establecidos 2, Jefes de 1.. Revisidn Anexo 10 por parte del componente social . Revision de|corredores de obray terreno recibidos 5/ numero
de la Emprasa para elladelanta la Empresa de|y a los insumos prediales entregados de adquisicion predial de Division de nuevos proyectos por parte de un equipo de profesionales de acuerdo al de vistos buenos y
Desarrollo de proyectos Acueducto y|por las ARS. cada uno de los predios Adquisicion anexo 10y se formulard las matrices de seguimiento de estas. procesos iniciados
Alcantarillado de requerido para el Predial y de Poryectos Nuevos: las villas tramo Il y tramo Ill, ACUEDUCTO AGUAS con los;
Bogotd, estd sometido a desarrollo de obras, Gestion Predial CLARAS, Tanques suba medio, linea matriz bosa Ill, Linea Monteblanco, requerimientos
las normas establecidas verificados en el sitio de 3,.Coordinadora Cuidadela Sucre, tanque los soches, legalizacion redes locales Zonal. cumplidos 5
en las leyes 9 de 1989, la obra. de Calidad. 2. De los predios que no tienen solicitud ni tienen recursos se establecid
15. Gestion|25. Adquisicion de predios modificada por la ley 2. Falta de control en la verificacidn en|Catastrofic |Posible Importante |Revisén técnica, social y|Mayor |Posible Bajo 4. Profesionales la revision de estos proyectos a fin de hacer la depuracion de los predios
Predial por fuera del requerimiento 388 de 1997, las cuales terreno de cada de unos de los|o juridica de las solicitudes Técnicos, requeridos.
de la Emprasa para el desarrollan los objetivos predios solicitados por la ARS. de adquisicion predial de Socilales Y
Desarrollo de proyectos planteados en el Plan cada uno de los predios Juridicos de la Seguimiento Corte Julio de 2016
de Ordenamiento! requerido para el DBR Revisidn técnica, social y juridica a todos los proyectos nuevos ingresados
Territorial, a propdsito desarrollo  de  obras, en los corrido del afio 2016. Se recibieron 5 proyectos por parte de las|
de la adquisicion de verificados en el sitio de ARS, el grupo operativo reviso la calidad y el contenido de los insumos!
inmuebles por motivos la obra. prediales, firmando las actas de etapa O y 1 de acuerdo con los
de utilidad publica o requerimientos de Adquisicidn Predial
15.  Gestidn|25. Adquisicion de predios interés social. De igual 3. Falta de control en el listado|Catastrofic |Posible Importante [Revison técnica, social y|Mayor |Posible Bajo
Predial por fuera del requerimiento manera de conformidad definiti\./o. dsf los predios a los cuales se|o juridica de Ia’s solicitudes
de la Emprasa para el ala Ley 142 de 1994 Ia les in|C|’ara estudios previos de de adquisicion predial de
Desarrollo de proyectos EAAB ESP unicamente adquisicion predial. cada uno de los predios
podrd adquirir predios requerido para el
con motivo de utilidad desarrollo de  obras,
piblica para la verificados en el sitio de
ejecucion de obras para a obra.
15.  Gestion|25. Adquisicion de predios|prestar los servicios|4. Falta de control en el listado de|Catastrofic [Posible Importante |Revisén técnica, social y|Mayor |Posible Bajo
Predial por fuera del requerimiento|publicos y la adquisicién|predios a los cuales se les solicita lajo juridica de las solicitudes
de la Emprasa para ellde espacios suficientes|realizacion de los avlios comerciales, de adquisicion predial de
Desarrollo de proyectos para  garantizar  la|creacién de CDy RP. cada uno de los predios
proteccion  de las requerido  para el
instalaciones desarrollo de obras,
respectivas. verificados en el sitio de
la DBR es un area la obra.
15. Gestidon|26. Perdida de un predio|Los predios que|2. Descuido del funcionario|Catastrofic |Posible Importante Mayor |Improbabl [Importante |1.Implementar un grupo de Seguimiento|1. Director 01/07/2016 31/12/2016 30% Seguimiento Corte Marzo de 2016 Base de datos prediales a actualizar 1. Actas del grupo de
Predial para Beneficio de un|adquiere la Empresa|responsable del predio, lo que generalo e de Seguridad Predial coordinado por la]2. Jefes de 1. Informe de seguimiento de actividades de recuperacion de predios por|Rondas de supervision de predios seguimiento de
tercero son destinados paralfalta de Supervision y de vigilancia Divisién de Administracion Predial Division de habitantes de calle en los predios de EAB-ESP seguridad Predial
obras publicas, por esta|continua de los predios Propiedad de 2. Consolidacidn iventario predial Administracion 2. Seguimiento de querrellas y de medidas para la resitucién de predios 3. Plan de trabajo
razén éstas areas son|la Empresa. 2. Legalizacién de los predos propiedad|Predial 3. invadidos ( amparos policivos) recorrido predios. 10.
bienes publicos y deben de la empresa. Coordinador de 3. Recuperacion de Corredor Canal Maranta Parte Alta predio invadido
encontrarse libres de la Direccién de 4. Para efectos de dar continuidad al mantenimiento de los predios y su
ocupaciones. En la Seguridad. rehabilitacion la DBR suscribio contrato de Demolicion y Cerramiento los
administracion de 4. Coordinadora cuales seran ejecutados en el primer semestre.
dichos  predios, se de Calidad
encuentra que por su Seguimiento Corte Julio de 2016
15. Gestion|26. Perdida de un predioflocalizacién y posicién|3. Inadecuada supervision y control de|Catastrofic |Posible Importante |Revision periodica de|Mayor |Improbabl [Importante Se envio actauliazciones de los datos prediales a la Direccién DITG, con el
Predial para Beneficio de un|geografica se[funcionarios por parte de superior|o predios por parte del e fin de consolidar la informacién en el Sistema Informativo Predial.
tercero encuentran expuestos alinmediato superior inmediato Se ha implamentado el grupo de seguimiento de seguridad predial y la
ser invadidos, en huardilla realiza susrecorridos prediales. Sin embargo, el personal es|
consecuencia a las insuficiente para dar rondas a la totalidad de predios.
diferentes
15. Gestion|26. Perdida de un predio Z;z:l;g;:szses;:;zleh 4. Falta de actualizacion de la base de|Catastrofic |Posible Importante |Instalacion de  vallas|Mayor |Improbabl [Importante
Predial para Beneficio de un | datos de los predios propiedad de lajo informativas  en  los e
tercero Se puede generar e EAB ESP. predios como medida de
aprovechamiento L .
. supervisién de predios
econémico a favor de
terceros en los predios
15. Gestién[26. Perdida de un predio|de la EAB ESP (para|S.Inadecuado cerramiento de predios |Catastrofic |Posible Importante Mayor |Improbabl |Importante
Predial para Beneficio de un|pastoreo, cultivo, o e
tercero vivienda, etc..) por un
inadecuado proceso de
15. Gestion|26. Perdida de un predio supervisién y control, Catastrofic |Posible Importante Mayor |[Improbabl [Importante
Predial para Beneficio de un o e
tercero
15. Gestion|26. Perdida de un predio Catastrofic |Posible Importante Mayor |Improbabl [Importante
Predial para Beneficio de un o e
tercero
15. Gestion|26. Perdida de un predio Catastrofic |Posible Importante Mayor |Improbabl [Importante
Predial para Beneficio de un o e
tercero
16. Gestion|27. Generacion de falsas|El servidor publico para|l. Falta de transparencia. Mayor Posible Importante |1.Desarrollo de|Mayor |Posible Importante |Realizar seguimiento a los controles|1. Director DIE.|1/08/2016 31/12/2016 Controles realizados
del necesidades beneficio propio o de actividades establecidos 2. Lider de Area
Conocimient un tercero persuada y Procedimientos del de
o cree carencias proceso " Normalizacion Normalizacién,
inexistentes e impone Técnica" - I. 3. Profesional
suplirlas  ( acomodar de apoyo.
16. Gestion|27. Generacion de falsas|documentos técnicos) [1 Faita de transparencia. 2. Realizacién Comité
del necesidades Industrial.
Conocimient

o




16. Gestion

27. Generacion de falsas|

2. Concentracién de autoridad o

1. Realizacién Comité

del necesidades exceso de poder. Industrial.
Conocimient
o
16. Gestion|27. Generacion de falsas) 3. Extralimitacién de funciones 1. Manual de funciones
del necesidades tanto para los servidores
Conocimient publicos como los
o oficiales, Comité
Industrial. Acuerdo 11 de
2013, Acuerdo 15 de
17. Gestion|34. Uso indebido de|Utilizar la informacién|l. Falta de control en la|Mayor Casi Seguro |Inaceptab [1. Ejecucion del|Mayor [Potencial [Important |1. Generar segundas verificaciones|Profesional nivel|01/01/2016 31/12/2016 25% Seguimiento Corte Marzo de 2016 Software de correspondencia - CORI 1. Cantidad de
Documental |informacién de laempresa |a la cual se tiene|administracion de la informacion. le procedimiento de e aleatorias de las comunicaciones|22, Direccion La verificacién inicial se realiza en forma diaria y por comunicacion|File Sever de la Direccion de Servicios Administrativos verificaciones
acceso, con el objeto de distribucion de oficiales recibidas y enviadas Servicios individual; la segunda verificacion se realiza en forma trimenstral a
lograr un  beneficio comunicaciones oficiales Administrativos través del aplicativo CORI
particular o para un Reporte Generado en CORI; Con corte a 31 de marzo se han realizado
tercero 3530 reasignaciones de un total de 32702 comunicaciones recibidas; de
17. Gestion|34. Uso indebido de 2. Interés de los empleados para un total de 85818 comunicaciones enviadas, hay 4670 devoluciones
Documental |informacién de la empresa beneficio propio o aun tercero
Seguimiento Corte Julio de 2016
Reporte Generado en CORI; Con corte a 31 de julio se han realizado 6157
reasignaciones desde el mes de abril y de un total de 46700
comunicaciones recibidas; de un total de 110539 comunicaciones
17. Gestién[34. Uso indebido de 3. Desactualizaciéon de roles de 1. Veriicacion mediante enviadas, hay 6462 devoluciones
Documental |informacién de la empresa accesos al aplicativo. alertas de funcionarios
activos con rol en el
aplicativo
17. Gestién[34. Uso indebido de 4. Uso indebido de las cuentas de 1. Verificacion de
Documental |informacién de la empresa administradores del aplicativo de permisos de acuerdo al
correspondencia. rol asignado al
funcionario
17. Gestidon|34. Uso indebido de 5. Ausencia de registro y trazabilidad, 1. Solicitud de backup a
Documental |informacién de la empresa por actividades operativas en la desarrolladores DOMINO
plataforma
18. Gestion|28. Manipulacién de la|El abuso de privilegios|1. Uso indebido de las cuentas de|Catastrofic |Potencial |Inaceptabl |1. Verificaciones|Catastro|Raro Moderado |1. Plan de ajustes de segregacion de|Director servicio|1. 20/01/2016 1.1 de abril 2016 |1. 100% |Seguimiento Corte Marzo de 2016 Plan elaborado
de TIC informacién para favorecer|sobre los sistemas de|administradores de las plataformas.|o e periddicas de acceso,|fico funciones a las cuentas de|de informatica |2.20/02/2016 2.1 de abril 2016 |2. 0% 1. * Plan de trabajo Seguridad Informatica (Existe actividad relacionada)
a un tercero informacion  de  la|Desactualizacion de roles de accesos a para actualizar roles v administracion  del  Contratista vy 3.20/01/2016 3. 1 de marzo de|3.10% [N:\RepoUT_2013_2016\03_Seguridad\10_5_10_GestSeguridad\10_5_10
empresa, podria|plataforma. delimitar funciones. parametrizadores. 4.20/01/2016 2016 4.0% _1_Control\Plan de Trabajo
permitir la 5.20/01/2016 4. 1 de abril de * Soporte evidencia en excel RACI
manipulacién de 2. Programar y ejecutar revisiones del 2016 2. Depende de SIEM.
informacion para registro de cambios por parte de los 5.1 de abril 2016 3. Existe solictud de presupuesto que correponde a la contratacion del
favorecer a terceros y la administradores y parametrizadores. nuevo proceso de outsorucing 2016. Existe project charter que evidencia
fuga de informacion. necesidad del appliance.
3. Solicitud y tramite del proyecto SIEM. 4. Depende de SIEM.
18. Gesti6n|28. Manipulacién de la[El abuso de privilegios|1. Uso indebido de las cuentas de 2. ejecucion de Director servicio|1-5. 20/01/2016 [1.1/04/2016 5. Se socializa plan via correo eléctronico.
de TIC informacién para favorecer|sobre los sistemas de|administradores de las plataformas. procedimiento 4. Programar y ejecutar revisiones|de informatica 2.1/05/2016
a un tercero informacién  de  la|Desactualizacion de roles de accesos a segregacion de funciones periddicas de logs y de las cuentas de los 3.1/03/2016 Seguimiento Corte Julio de 2016
empresa, podria|plataforma. y  administracién  de administradores de las plataformas, 4.1/12/2017 Se solicité ampliacion de fechas finales de las acciones de los planes a
permitir la cuentas. reportar incidentes y normalizar el 5.1/12/2016 corte 30 de diciembre de 2016. Ver en file server oficio 26500-2016-0373
manipulacién de acceso a las plataformas. dirigido a la Direccién de Calidad y Procesos.
informacion para 1. Definir nuevos grupos de administracion para el personal que
favorecer a terceros y la 5. Divulgacion de este plan. administra servidores y otras aplicaciones de Tl
fuga de informacion. Adionale en fiel ser hay matriz RACI con nuevos grupos para
administradores.
2. Depende del SIEM. Hay una versién n°7 de los terminos de
contratacion de Outsourcing. Y hay extensiéon del contrato de
Outsourcing.
3. Depende del SIEM. Hay una versién n°7 de los terminos de
contratacién de Outsourcing. Y hay extensién del contrato de
18. Gestion|28. Manipulacién de la|El abuso de privilegios|2. Ausencia de registro y trazabilidad, 1. Identificacion de los 1. Implementacién solucién SIEM. Director servicio|1-2. 20/01/2016 |1-2.1/03/2016 |1.10% i Corte Marzo de 2016 Estrategia
de TIC informacion para favorecer|sobre los sistemas de|por actividades operativas en las aplicativos que cuentan 2. Implementacion solucion file firewall|de informatica |3-4.1/03/2016 |3.1/11/2016 2.10% |1. Depende de aprobacién de presupuesto. determinada
a un tercero informacion  de  la|plataformas. con registros de LOGs de para Base de datos. 4.15/12/2016 |3.0% 2. Depende de aprobacién de presupuesto.
empresa, podria Auditoria. 3. Gobierno de datos y master data. 4. 0% 3. Depende de aprobacién de presupuesto.
permitir la 4, Implementacién estrategia 4. Depende de aprobacion de presupuesto.
manipulacion de informatica forense. 5. Sin Avance.
informacion para 5. Estrategia SOA de integracion e

favorecer a terceros y la
fuga de informacion.

intercambio de informacion.

Corte Julio de 2016

Se solicité ampliacion de fechas finales de las acciones de los planes a
corte 30 de diciembre de 2016. Ver en file server oficio 26500-2016-0373




18.

Gestion

28. Manipulacion de la

El abuso de privilegios

2. Ausencia de registro y trazabilidad,

2. Generacion logs de

dirigido a la Direccion de Calidad y Procesos

de TIC informacién para favorecer|sobre los sistemas de|por actividades operativas en las auditoria en aplicativos. 1. Hay una version n 7 de los terminos de contratacién de Outsourcing. Y|
a un tercero informacién  de  la|plataformas. hay extension del contrato de Outsourcing.
empresa, podria 2. Hay una version n 7 de los terminos de contratacion de Outsourcing. Y
permitir la hay extension del contrato de Outsourcing.
manipulacién de 3. Depende de aprobacion de presupuesto.
informacion para 4, Depende de aprobacion de presupuesto.
favorecer a terceros y la 5. Sin Avance.
fuga de informacion.
18. Gestion|28. Manipulacion de la|El abuso de privilegios|3. Cambios en la informaciéon no 1. Andlisis de 1. Implementacién solucién SIEM. Director servicio|1-2. 20/01/2016 |1-2. 1 de marzo|1.10% |Seguimiento Corte Marzo de 2016 Estrategia
de TIC informacion para favorecer|sobre los sistemas de|controlados en repositorio oficial de vulnerabilidades. 2. Implementacioén solucion file firewall |de informética |3-4.01/03/2016 |de 2016 2.10% |1. Depende de aprobacion de presupuesto. determinada
a un tercero informacion  de  la|EAB y Servicio Office 365. 3. Gobierno de datos y master data. 3. 1 de|3.0% 2. Depende de aprobacién de presupuesto.
empresa, podria 4. Implementacién estrategia noviembre del4. 0% 3. Depende de aprobacién de presupuesto.
permitir la informatica forense. 2016 5.0% 4. Depende de aprobacion de presupuesto.
manipulacién de 5. Estrategia SOA de integracion e 4. 1 5 del6.0% 5. Sin Avance.
informacion para intercambio de informacion. diciembre de|7.15% |6. Depende de aprobacion de presupuesto.
favorecer a terceros y la 6. Estrategia BPM/CRM Autogestion. 2016 8.0% 7. Se ha realizado diagnostico y hay reporte de avance en indicadores de
fuga de informacion. 7. Estrategia de gobierno en linea (GEL) 9. 0% gestion de DSI. Existe un cronograma de actividades de cumplimiento de
8. Estrategia de calidad de datos. 10.10% |gobierno en linea.
18. Gestion|28. Manipulacién de la[El abuso de privilegios|3. Cambios en la informacién no 2. Registro de logs de 9. Bl(Business inteligent) y mineria de 8. Depende de aprobacién de presupuesto.
deTIC informacién para favorecer|sobre los sistemas de|controlados en repositorio oficial de auditoria del file server. datos. 9. Depende de aprobacién de presupuesto.
a un tercero informacion  de  la|EABy Servicio Office 365. 10. Alineamiento con politicas de 10. Se esta haciendo gestion de iniciar convenio con CSIRT PONAL,
empresa, podria ciberseguridad de Policia y delitos tambien se han realizado reuniones en el comando conjunto cibenertico.
permitir la informaticos de la DIIN y Centro
manipulacién de cibernético Policial CPP. Seguimiento Corte Julio de 2016
informacion para Se solicité ampliacion de fechas finales de las acciones de los planes a
favorecer a terceros y la corte 30 de diciembre de 2016. Ver en file server oficio 26500-2016-0373
fuga de informacion. dirigido a la Direccidn de Calidad y Procesos
1. Hay una versién n 7 de los terminos de contratacion de Outsourcing. Y
19. Gestidon|No utilizar los mecanismos|Ejercer una ineficiente|3.Buscar beneficios para el funcionario|Mayor Posible Importante|1. Revision en forma|Mayor [Posible Importante |1. Revisar permanentemente que la|Oficina de|23/04/2016 31/12/2016 Seguimiento Corte Marzo de 2016 Ayuda de Memoria y Listado de asistencia Registro de
Legal juridicos y probatorios paraldefensa judicial y/o|o un tercero interesado. continda del SiprojWeb informacién  del  Siprojweb  esté|Representacion actuaciones en
la adecuada defensa de los|administrativa con la con el fin de verificar el debidamente actualizada, por parte del|Judicial y De acuerdo con el andlisis realizado por la Gerencia Juridica y sus dos Siprojweb
intereses de la empresa enlfinalidad de favorecer estado de los procesos. los apoderados de la empresa. Actuacion Direcciones se determino modificar los riesgos y redefinir los controles y
los procesos jurdiciales olintereses contrarios a Esta actividad la realizara Administrativa su plan de tratamiento. Para los riesgos anteriores de dejo registrado su
actuaciones los de la EAB-ESP la persona designada por 2. Designar a las personas contratadas seguimiento al 31 de diciembre de 2015.
administrativas, o utilizarlos el Jefe de la Oficina de y/o funcionarios para que realicen
de manera equivocada o Representacion Judicial y visitas a los despachos judicales con el Seguimiento Corte a Julio de 2016.
tardia Actuacion fin de revisar determinado proceso. 1. Mediante memorandos internos 15100-2016-2101 del 14 de mayo y
Administrativa. 15100-2016-2412 del 8 de julio, el Gerente Juridico solicita y reintera a
los abogados de la Oficina de Representacion Judicial mantener
2.Verificacion de las actualizado el aplicativo SIPROJ -WEB, y hacer extensiva esta obligacion a
actuaciones en el los contratitas de los cuales ellos son supervisores.
sistema de la Rama 2. EL Gerente Juridico realizé reunién con los abogados de la Gerencia
Judicial. Esta actividad la Juridica dando lineamientos para desarrollar las actividades propias de
Lomeiio — SV TN el o
19. Gestion|Vencimiento de términos|Ejercer una ineficiente|3.Buscar beneficios para el funcionario| Mayor Posible Importante|1. Revisiéon en forma|Mayor |Posible Importante |1. Revisar permanentemente que la Seguimiento Corte a Julio de 2016. Cantidad de
Legal procesales para la defensa|defensa judicial ~y/ofo un tercero interesado. continta del SiprojWeb informacién  del  Siprojweb  esté 1. Mediante memorandos internos 15100-2016-2101 del 14 de mayo vy revisiones realizadas

de los intereses de la EAB-|
ESP en procesos judiciles !
actuaciones administrativas

administrativa con la
finalidad de favorecer
intereses contrarios a
los de la EAB-ESP .

con el fin de verificar el
estado de los
procesos.Esta  actividad
la realizard la persona
designada por el Jefe de
la Oficina de
Representacion Judicial y
Actuacion
Administrativa.

2.Verificacion de las
actuaciones en el
sistema de la Rama
Judicial. Esta actividad la
persona
designada por la
Directora de la Oficina
de Representacion
Judicial y  Actuacion
Administrativa.

realizara la

3, Supervision de los
contratistas por parte del
funcionario asignado
para verificar el
cumplimiento de las
actividades.

debidamente actualizada, por parte de
los apoderados de la empresa.

2. Designar a las personas contratadas
y/o funcionarios para que realicen
visitas a los despachos judicales con el
fin de revisar determinado proceso.

15100-2016-2412 del 8 de julio, el Gerente Juridico solicita y reintera a
los abogados de la Oficina de Representacion Judicial mantener
actualizado el aplicativo SIPROJ -WEB, y hacer extensiva esta obligacion a
los contratitas de los cuales ellos son supervisores.

2. EL Gerente Juridico realizé reunién con los abogados de la Gerencia
Juridica dando lineamientos para desarrollar las actividades propias de
cada cargo, entre estos resalta la importacia y obligacion de tener,
actualizado el aplictivo SIPROJ-WEB.

3. La Gerencia Juridica suscribié contrato de prestacion de servicos No. 2-
05-15300-0223-2016 con la fima Lupa Juridica S.A.S, para que realicen la
vigilancia judicial de los procesos en que la empresa sea parte. Para el
desarrollo de esta labor el Jefe de Oficina de Representacion Judicial |
Actuacion Administrativa mediente oficio 15300-2016-1891 del 27 de
mayo, envia a la firma Lupa Juridica autorizaciones expresas para que los
despachos judiciales permitan la revision de los expedientes judiciales.

4. Los supervisores mesualmente hacen seguimiento a las actividades
que los contratista reportan en el informe mensual de gestion. Si es|
necesario los supervisores solicitan complentacion de las actividades.




19.

Gestion

No aportar el material

Contando con el

3.Buscar beneficios para el funcionario

Mayor

Posible

Importante

1. Revisién aleatoria del

Mayor

Posible

Importante

1. Revisar permanentemente que la

Seguimiento Corte a Julio de 2016.

Cantidad

de

Legal probatorio suministrado|material probatorio no|o un tercero interesado. proceso en los informacién  del  Siprojweb  esté 1. Mediante memorandos internos 15100-2016-2101 del 14 de mayo y revisiones realizadas
por las areas. aportarlo al proceso. despachos judiciales. debidamente actualizada, por parte de 15100-2016-2412 del 8 de julio, el Gerente Juridico solicita y reintera a
los apoderados de la empresa. los abogados de la Oficina de Representacion Judicial mantener
2.Verificacion de las actualizado el aplicativo SIPROJ -WEB, y hacer extensiva esta obligacion a
actuaciones en el 2. Designar a las personas contratadas los contratitas de los cuales ellos son supervisores.
sistema de la Rama y/o funcionarios para que realicen 2. EL Gerente Juridico realizé reunién con los abogados de la Gerencia
Judicial. visitas a los despachos judicales con el Juridica dando lineamientos para desarrollar las actividades propias de
fin de revisar determinado proceso. cada cargo, entre estos resalta la importacia y obligacion de tener!
3, Supervision de los actualizado el aplictivo SIPROJ-WEB.
contratistas por parte del 3. La Gerencia Juridica suscribié contrato de prestacion de servicos No. 2-
funcionario asignado 05-15300-0223-2016 con la fima Lupa Juridica S.A.S, para que realicen la
para verificar el vigilancia judicial de los procesos en que la empresa sea parte. Para el
cumplimiento del objeto desarrollo de esta labor el Jefe de Oficina de Representacion Judicial y!
y de las actividades.. Actuacion Administrativa mediente oficio 15300-2016-1891 del 27 de
mayo, envia a la firma Lupa Juridica autorizaciones expresas para que los
despachos judiciales permitan la revision de los expedientes judiciales.
4. Los supervisores mesualmente hacen seguimiento a las actividades!
que los contratista reportan en el informe mensual de gestion. Si es
necesario los supervisores solicitan complentacion de las actividades.
19. Gestion|Caducidad de la accion. No presentar la|3.Buscar beneficios para el funcionario|Mayor Posible Importante|1. Hacer seguimiento|Mayor |Posible Importante |1. Elaborar una planilla de reparto para|Oficina de|23/04/2016 31/12/2016 0% Corte Marzo de 2016 Ayuda de Memoria y Listado de asistencia Registro de
Legal demanda judicial en|o un tercero interesado. periddico sobre el realizar el seguiento del tramite|Representacion actuaciones en
térrmino, con el fin de tramite asignado para la asignado. Judicial y De acuerdo con el analisis realizado por la Gerencia Juridica y sus dos Siprojweb
favorecer intereses de presentacion de la Actuacion Direcciones se determino modificar los riesgos y redefinir los controles y
terceros. demanda. Esta actividad Administrativa su plan de tratamiento. Para los riesgos anteriores de dejo registrado su
la realizard la persona seguimiento al 31 de diciembre de 2015.
designada por el Jefe de
la Oficina de Corte Julio de 2016.
Representacion Judicial y
Actuacion 1. Mediante memorandos internos 15100-2016-2101 del 14 de mayo vy
Administrativa. 15100-2016-2412 del 8 de julio, el Gerente Juridico solicita y reintera a
los abogados de la Oficina de Representacion Judicial mantener
actualizado el aplicativo SIPROJ -WEB, y hacer extensiva esta obligacion a
los contratitas de los cuales ellos son supervisores.
2. EL Gerente Juridico realizé reunién con los abogados de la Gerencia
Juridica dando lineamientos para desarrollar las actividades propias de
cada cargo, entre estos resalta la importacia y obligacion de tener
actualizado el aplictivo SIPROJ-WEB.
3. La Gerencia Juridica suscribié contrato de prestacion de servicos No. 2-
05-15300-0223-2016 con la fima Lupa Juridica S.A.S, para que realicen la
vigilancia judicial de los procesos en que la empresa sea parte. Para el
desarrollo de esta labor el Jefe de Oficina de Representacion Judicial |
Actuacion Administrativa mediente oficio 15300-2016-1891 del 27 de
mayo, envia a la firma Lupa Juridica autorizaciones expresas para que los
despachos judiciales permitan la revision de los expedientes judiciales.
4. Los supervisores mesualmente hacen seguimiento a las actividades
que los contratista reportan en el informe mensual de gestion. Si es|
necesario los supervisores solicitan complentacion de las actividades.
19. Gestion|Utilizacion indebida de los|Extraer informacion de|3.Buscar beneficios para el funcionario|Mayor Posible Importante|1. Las personas que|Mayor |Posible Importante |1. Solicitar a la Gerencia de Gestion|Oficina de Seguimiento Corte Julio de 2016. N.A
Legal sistemas de informacion.  |los procesos judiciales,|o un tercero interesado. manejas los sistemas de Humana y a la Direccion de Contratacion|Representacion 1. En los contratos de prestacidn de servicios suscritos para la vigencia

masc y actuaciones
administrativas con el
fin de entregarlos a un
tercero.

informacion (Abogados,
Auxiliares) se
comprometen a través
de sus contratos
laborales o de prestacion
de servicios a guardar
confidencialidad de la
informacion que en
virtud de sus funciones
tiene acceso, asi como a
manejar los sistemas de
informacion con buena
fé, lealtad y de forma
licita. 2. Realizar
seguimiento a la
trazabilidad del uso de
los sistemas de
informacion.

y Compras la inclusion de la cldusula de
confidencialidad en los contratos.

2. Solicitar a la Alcaldia Mayor de
Bogotd, la realizacion aleatoria de la
trazabilidad en determinado proceso.

Judicial y
Actuacion
Administrativ

2016 se encuentra incluiada la clatsula de confidencialidad.

2. Respecto a la de accién de oficiar a la Alcadlia Mayor de Bogota, no se
ha requerido durante este periodo dado que la trazabilidad de los
procesos no ha generado ninguna alerta.




19. Gestidn|Interpretaciones subjetivas|1. Elaborar conceptos|3.Buscar beneficios para el funcionario|Mayor Posible Importante|1. Verificar que el|[Mayor [Posible Importante |Realizar seguimiento a los controles|Oficina de|23/04/2016 31/12/2016 Seguimiento Corte Marzo de 2016 Ayuda de Memoria y Listado de asistencia Numero de conceptos
Legal de las normas para evitar|juridicos contraviniendo|o un tercero interesad estudio se sustente establecidos Asesoria Legal. firmados
su correcta aplicacion. el orden juridico o sobre la normatividad De acuerdo con el andlisis realizado por la Gerencia Juridica y sus dos
adaptando la vigente y que responda Direcciones se determino modificar los riesgos y redefinir los controles y
normatividad , la ley o la a solicitud previo su plan de tratamiento. Para los riesgos anteriores de dejo registrado su
la  regulacion  para revsién, aprobaciéon y seguimiento al 31 de diciembre de 2015.
beneficio propio o de firma del jefe de oficina.
un tercero. 2. Revisar que los Seguimiento Corte Julio de 2016
conceptos emitidos se 1. Una vez revisado los controles para este riesgo se puedo determinar
2, Ocultar o retrasar las actualicen en la base de que los conceptos han sido emitidos a la luz del procedimiento
solicitudes presetadas datos mensualmente a establecido para los mismos.
ante el area. través de la herramienta 2. Se ha realizado el seguimiento a las solicitudes asignadas a esta Oficna
Sicjur. Esta actividad la a través del formato MA4FLO101F0201, realizando el cruce de la
realizara la  persona informacidn con lo registrado en el CORI y correo GEN.
designada por la
Directora de la Oficina
de Asesoria Legal.
19. Gestion|No dar tramite a la|1. Ocultar o retrasar las|3.Buscar beneficios para el funcionario|Mayor Posible Importante|1. Verificar a través de|Mayor |Posible Importante |Realizar seguimiento a los controles Seguimiento Corte Julio de 2016
Legal solicitudes presentadas|solicitudes presentadas|o un tercero interesad los aplicativos CORI ] establecidos 1. Una vez revisado los controles para este riesgo se puedo determinar
ante la Oficina de Asesorialante el drea. correo GEN, segun el que los conceptos han sido emitidos a la luz del procedimiento;
Legal caso, que se hayan establecido para los mismos.
asignado y tramitado las 2. Se ha realizado el seguimiento a las solicitudes asignadas a esta Oficna
solicitudes asignadas al a través del formato MA4FLO101F0201, realizando el cruce de la
area. informacion con lo registrado en el CORI y correo GEN.
2. Una vez asignada la
solicitud, realizar el
seguimiento a través del
formato No.
MA4FL0101F02-01
denominado
"Seguimiento a las
solicitudes de servcio"
Esta actividad la realizara
la persona designada por]|
la Jefe de Oficina de
Asesoria Legal.
20. 31. Fallos amafiados. Que el operador|1-Incumplimiento de los acuerdos|Mayor Posible Importante|1. Revisién de autos y|Mayor |Posible Importante |Realizar seguimiento a los controles|Jefe Oficina de|02/01/2016 31/12/2016 45% Seguimiento Corte Marzo de 2016 Ayudas de memoria 1. total mde
Evaluacién disciplinario beneficie a|éticos de la entidad y de los que rigen oficios, proyectados por]| establecidos Investigaciones Se revisaron los controles en dieferentes Comités de Area y la evidencia seguimientos
control y otro servidor publico allla funcién puiblica. los operadores Disciplinarias se encuentra en las diferentes ayudas de memoria de las mismas realizados
mejoramient momento de fallar un disciplinarios, por parte
o proceso disciplinario del Jefe de la Oficin Seguimiento Corte Julio de 2016
Se revisaron los controles en dieferentes Comités de Area y la evidencia
20. 31. Fallos amafiados. 1-Incumplimiento de los acuerdos 2.Seguimiento en el se encuentra en las diferentes ayudas de memoria de las mismas
Evaluacién éticos de la entidad y de los que rigen Sistema de Informacion
control y la funcién publica. Disciplinario del distrito
mejoramient Capital
o
20. 31. Fallos amafiados. 2- Existencia de inhabilidades e 1. Revisiéon de autos y
Evaluacién incompatibilidades que puedan oficios, proyectados por]|
control y ocasionar fallos amafiados los operadores
mejoramient disciplinarios, por parte
o del Jefe de la Oficin
20. 31. Fallos amafiados. 2- Existencia de inhabilidades e 2.Seguimiento en el
Evaluacién incompatibilidades que puedan Sistema de Informacion
control y ocasionar fallos amafiados Disciplinario del distrito
mejoramient Capital
o
20. 31. Fallos amafiados. 3-Trafico de influencias 1. Revision de autos y
Evaluacion oficios, proyectados por]|
control y los operadores
mejoramient disciplinarios, por parte
o del Jefe de la Oficina
20. 31. Fallos amafiados. 3-Trafico de influencias 2.Seguimiento en el
Evaluacién Sistema de Informacién
control y Disciplinario del distrito
mejoramient Capital
o
20. 32. Dilacién de los procesos|Que el operador|1- Incumplimiento de los términos|Mayor Posible Importante|1. Revision de autos y|Mayor |Posible Importante |Realizar seguimiento a los controles|Jefe Oficina de|02/01/2016 31/12/2016 45% Seguimiento Corte Marzo de 2016 Ayudas de memoria 1. total mde
Evaluaciéon  |con el propdsito de obtener|disciplinario dilate, por|procesales oficios, proyectados por]| establecidos Investigaciones Se revisaron los controles en dieferentes Comités de Area y la evidencia seguimientos
control y|el vencimiento de términos|accién u omision, los los operadores Disciplinarias se encuentra en las diferentes ayudas de memoria de las mismas realizados
mejoramient o la  prescripcién  del|términos procesales disciplinarios, por parte
o mismo. beneficiando a otro del Jefe de la Oficin Seguimiento Corte Julio de 2016

servidor publico

Se revisaron los controles en dieferentes Comités de Area y la evidencia
se encuentra en las diferentes ayudas de memoria de las mismas




20.
Evaluacién
control y
mejoramient
o

32. Dilacidn de los procesos
con el propésito de obtener
el vencimiento de términos|
o la prescripcion del
mismo.

20.
Evaluacién
control y
mejoramient
o

32. Dilacion de los procesos
con el propésito de obtener

el vencimiento de términos|
o la prescripcion del
mismo.

20.
Evaluacién
control y
mejoramient
o

32. Dilacién de los procesos
con el propdsito de obtener

el vencimiento de términos|
o la prescripcion del
mismo.

1- Incumplimiento de los términos
procesales

2- Falta de control y seguimiento a la
ejecucion de las funciones

2- Falta de control y seguimiento a la
ejecucion de las funciones

2.Seguimiento  en el
Sistema de Informacién
Disciplinario del distrito
Capital

1. Revisién de autos vy
oficios, proyectados por
los operadores
disciplinarios, por parte
del Jefe de la Oficin

2.Seguimiento en el
Sistema de Informacién
Disciplinario del distrito
Capital

20.
Evaluacién
control y
mejoramient
o

33.  Favorecimiento de
hechos de corrupcién e
irregularidades durante el
ejercicio auditor

20. 33.  Favorecimiento de
Evaluacion  |hechos de corrupcion e
control ylirregularidades durante el
mejoramient |ejercicio auditor

20. 33. Favorecimiento de
Evaluaciéon  |hechos de corrupcién e
control ylirregularidades durante el

mejoramient
o

ejercicio auditor

20.
Evaluacién
control y
mejoramient

33.  Favorecimiento de
hechos de corrupcién e
irregularidades durante el
ejercicio auditor

20. 33. Favorecimiento de
Evaluacion  |hechos de corrupcion e
control ylirregularidades durante el
mejoramient |ejercicio auditor

20. 33.  Favorecimiento de
Evaluaciéon  |hechos de corrupcion e
control ylirregularidades durante el

mejoramient

ejercicio auditor

20.
Evaluacion
control y
mejoramient
o

33. Favorecimiento de
hechos de corrupcién e
irregularidades durante el
ejercicio auditor

20.
Evaluacién
control y
mejoramient
o

33.  Favorecimiento de
hechos de corrupcién e
irregularidades durante el
ejercicio auditor

20.
Evaluacién
control y
mejoramient

33.  Favorecimiento de
hechos de corrupciéon e
irregularidades durante el
ejercicio auditor

20.
Evaluacion
control y
mejoramient

33. Favorecimiento de
hechos de corrupcién e
irregularidades durante el
ejercicio auditor

20. 33.  Favorecimiento de
Evaluacion  |hechos de corrupcion e
control ylirregularidades durante el

mejoramient
o

ejercicio auditor

20.
Evaluacién
control y
mejoramient

33.  Favorecimiento de
hechos de corrupciéon e
irregularidades durante el
ejercicio auditor

A través del uso
indebido de
informacion favorecer u
omitir hechos  de
corrupcion.

1. Ofrecimiento de dadivas para
impedir visitas de evaluacién y/o
control.

2. Manipulacion de muestreos.

2. Manipulacién de muestreos.

2. Manipulacién de muestreos.

3. Hechos encaminados a impedir
evaluaciones, seguimientos y/o
acompafiamientos a los procesos.

4. Carencia de principios éticos de los
auditores.

5. Actividades sin control.

5. Actividades sin control.

5. Actividades sin control.

6. Pérdida de independencia para
realizar las evaluaciones
objetivamente.

6. Pérdida de independencia para
realizar las
objetivamente.

evaluaciones

6. Pérdida de independencia para
realizar las
objetivamente.

evaluaciones

Catastrofic
o

Posible

Importante

1. Cumplimiento de las
normas de auditoria
generalmente aceptadas.

2. Seguimiento al
Programa de Auditoria
por parte del Jefe de la
OCIG y el Comité de
Coordinacién del Sistema
de Control Interno.

3 Revision y Vo. Bo. por]
parte del Jefe de la OCIG
al Informe de Auditoria.

1. Cumplimiento de las
normas de auditoria
generalmente aceptadas.

2. Seguimiento al
Programa de Auditoria
por parte del Jefe de la
OCIG y el Comité de
Coordinacion del Sistema
de Control Interno.

3 Revision y Vo. Bo. por]
parte del Jefe de la OCIG
al Informe de Auditoria.

1. Cumplimiento de las
normas de auditoria
generalmente aceptadas.

2. Seguimiento al
Programa de Auditoria
por parte del Jefe de la
OCIG y el Comité de
Coordinacion del Sistema
de Control Interno.

3 Revision y Vo. Bo. por]
parte del Jefe de la OCIG
al Informe de Auditoria.

Mayor

Improbabl
e

Importante

1. Definir los mecanismos que permitan
la indenpendencia de la actividad de
auditoria frente a todos los niveles de la
Empresa.

lefe  OCIG
Profesionales
del area

Y

01/07/2016

31/12/2016

Corte Julio de 2016

Se elaboré el proyecto de estatuto de auditoria y cddigo de ética del
auditor, los cuales seran presentado al Comité de Coordinacion del
Sistema de Control Interno para su aprobacion.

Documento preliminar.




20.
Evaluacién
control y
mejoramient
o

33.  Favorecimiento de
hechos de corrupciéon e
irregularidades durante el
ejercicio auditor

7. Falta de Independencia de la Oficina

1 Revision de los avances
en las diferentes
auditorias en las
reuniones mensuales de
seguimiento.

2. Informe de hechos
relevantes resultado de
las auditorias al Comité
de Control Interno .

Observaciones:

Durante el periodo comprendido como segundo seguimiento del mapa de riesgos de corrupcion, se pudo determinar:

1. Se identifican 11 riesgos nuevos, cuatro en el proceso de gestidon contractual y siete en el proceso de gestion legal.
2. El proceso de gestion legal elimino dos riesgos.

3. La cantidad de riesgos de corrupcién se incrementan en 9, pasando de 34 a 43




