acueducto

MAPA DE RIESGOS DE CORRUPCION

SEGUIMIENTO AL MAPA DE RIESGOS CORTE JUNIO DE 2018

Entidad: Empresa de Acueducto y Alcantarillado de Bogotd - ESP

Misién: Agua para la vida generando bienestar para la gente

20 Evaluacion control [MACERC33 | Favorecimiento en el | Cuando en el efecicio auditor se | 1. Incumplimiento del Estatuto de Auditoria Interna y e Imarabable | Mayor 83jo | informar a auditado en l apertura de aucitoria sobreel | Improbable |  Menor | Aceptable | Plan de contingencia NA NA NA Plan de contingencia NA NA
evidencias y se omiten hechos de |cédigo de étca cumplimiento del estatuto de audtoria
cormupcionque  afectan
negativamente el logro de los
objetivos.
1 Gestiondela MAEERCS 1 Posible WMayor | importante | Codigo de étca Imarobable | Mayor Balo | Aplicacion del Codigo de étca
Estratezic
1 Gestionde s 2. Conflcto de mtereses Codigo de ética (Aplicacion del Codigo de ética
Estratezic
1 Gestondela 3 Poder disrecional de las personas que generan o utiizan a Procedimientos documentados con controles para 1/08/2017 3171272017 Serevisaron 17 Procedmientos
Estratezic nformacién. mejorar s confablidad de a informacién insumo 6 su P ontroly revisadosy
procesamiento manera que se garantice confiabildad de [ susdirecciones actuslizados
la informacién insumoy en su para. Procedimientos con
rocesamiento controles de.
informacien y
dimient procesamiento =
publcados en el mapa de procesos:
MAEED301 Defincion estructuras tarfaias
MAEED304 Estudio de costos dereferencia
MAEE0307 Calcul estructura tarifaria serici de aseo
MAEE0221 Proyeccsn de ngresos de lrgo plazo
WAEED222 Proyecisn del balance de subsidios y contrtuciones
MAEED102 Formulacion  seguimiento de acuerdos de gestién
MAEED107 Formulacion de proyectos de nversién
11 Gesion de | MAFARCZL | Apropiacion indebidade | Apropiacion indebida delos |1 Deficente control de inventarios de los bienes de I | Potencial |  Mayor importante | 1) Realizacion Anual e Inventarios Resolucién 001 de Raro Mayor | Moderado |1 o |1agos, 3rdcts NA NA
servicios los recursos recursos. Enticad b cumpiida
[raminstrativos i
formatas y documentos)
11 Gesion de 2 Deficente control de nventarios de Ios bienes de Ia 2] Realiacién dela Toma ccicade Inventario
servicios Enticad Coatrimestraimente.
[raminstrativos
11 Gesion de 3 Inadecuadas Medidas de segurdad. 1) Verificacion cierre del almacen delcentral
servicios
[raminstrativos
11 Gesion de 4 Inadecuadas Medidas de segurdad 2150 6a slcance 3 s controles 0@ riesgo de corrupcién
servicios  de proceso por parte de I Direccién de seguridad
[raminstrativos
1. Gesion de 5. Mal estado de s condiciones fscas y locativas de a5 T Ejecucion de recursos para adecuaciones locativas
servicios nstalaciones de los amacenes
[raministrativos
11 Gestion de WaEARC22 1 Potencial | Moderado Importante | Procedmientos sobre e tramite  sdelantar en caso de | Improbable | Moderado B30 | Mantener orealizar segumeintoalos | Dirctor de Seguros 10172016 31/12/2017 [Totalce
servicios delas reclamaciones | reclamaciones procesos en una sola persona. una reclamacion controles establecidos seguimiento de gestion seguimientos
[raministrativos resliacos
11 Gestion de MaFARC2S Tomaro 1 Posile Mayor Importante | 1. Inclusion en s terminos Ge referencia delcontratode | _Improbable | Mayor B30 |1 Continuar realando campaiasde | Director seguridad Tmar17 Srdc NA NA
servicios propiedad de a Empresa. | empresa contra a voluntad de la vigiancia s obiigacion para que el contratista establezca seguridatty publicacion de las pautas de cumpiida
[raministrativos misma para benefico propio o de i e seeccion de person: seguridad que permitan dsminuir los
untercero. 2.Verificacién aletora de documentacion de os resgos y proteger alas personas, a5
empleados asignados por el contratist operaciones y e patrimorio de la Empresa
3. Supervision permanente del cumplimiento de durante el afio 201
consignas por parte dl personal de viglancia
1 Gestion ce T Verficacion del cumplimiento de s | Drector Seguridad a7 Srdcy [ NA
servicios Programas de Capacitacion inluidos en a5 cumpiia
[rcminstativos condiciones y Términos delcontrato de.
vglancia humana
11 Gestion de 2 Acclones dolosas por parte de o5 fancionarios o T Controles de Acceso electranico: vsitantes y Fasile 2 Cambio del personal de seguridad que | Director Segaridad Tmay 17 NA NA
servicios contratstas fementos cumplia
[raminstrativos 2. Monitoreo permanente mediante CCTV
1 Gestion ce T Informar  as Areas correspondlentes | Director Seguridad a7 Srdcy [ NA
ervicios o5 presuntos actos de corrupcién donde. cumpii
[rcminstativos se vean involucrados funcionarios de la
mpresa
11 Gestion de 2 Informar aas Areas correspondientes | Director Seguridad Tmay 17 NA NA
servicios o presuntos actos de corrupeién donde. cumplia
e vean involucrados contratstas de
presa
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1. Gestien
ocumental

MAFORC24

Uso indebido de.

Informacien de fa empresa

tiene acceso, con el obje
lograr un beneficio particular

ala cualse
o de

Casi Seguro

Inaceptable

1. Efecucion delprocedimiento de distribucion de
comunicaciones oficiales

Potencial

Importante

1 Generar segundas veriicaciones
aleatarias de las comunicaciones oficiaes

Profesional nvel 22,
Direccidn Servcios

1/01/2016

3171272016

conjnto con l Direcclén Caidad y procesos de Gestén,

15 Gestion Predial

2. Aleracion de los
enel

parametros y criterios establecidos por el
decreto 1420de. 6

predial.

procesos de expropiacion

adquisicion Predial, asi como en
o5

2 Falta de contra, segumienta y de verficacion de caidad
e s avaldos por parte de a Direccion de Bienes Raices

T Mesa Técnica de Contral de Avalios,

<stablecidos.
- Elecucion de s mesa técnica e avalos

7 Geston 2 Interés de los empleados para benefico propio o aun
Documental tercero
7. Geto 3 Desactualaacion de oles e accesos a plcatve. T Vericacion mediantealertas de funcionarios actvos
Documental con ol en el aplcativo
17 Gestion 4 Uso mdebido de las cuentas de administradores del T Verificacion de permisos de acuerdo al ol ssgnado 2
Documental aplcativ de corespondenca funcionario
7. Gestion 5 Ausencia de reghtro y wazabidad, por_actiidades T Saitud de backup a desarrolladores DOMING
Documental operativas en a pltaforma
15 Gesion de |WAFCRCL |Utiizacon mformacon |Que la informacion legue » |1 Oebiidad de control en la adminstracion de la | Posble | Catastroico | mportante | 1.autorizacion usuarios Raro | Coastrofica | Baio Segumiento 3 s controles exstentes T 00% control
Caracion, confidencial personas aue la uticen con fins nformacion accesoale
icrometeorologia v ferentes  los estableidos. 2 informacién
ersavo
Gestion_de T Debiidad de control en la_ adminsracen de la 2. defnicion de roles
Cliracion. informacion parael
Hicrometeorologia v
ersayo el uso de a lave personal)
3 Gestion de T Debiidad de control en la_adminstracion de 1a 3 controlde acceso  as nstalacones 2
oo i b 16 oo
icrometeorologia v
ersavo
15 Gesion de T Debiidad de control en la_ adminsracen de la 4 auditoras de controlde nformacien
cliracion. informacion resitados
Hicrometeorologia v
ensoro
13 Geon de 2 Trafco de nfuencias 1 por pate deos servidores el acuerdo de informacion emitida por el Dirctor de Seviios Técnicos
Cateracion, confidencaldaD
icrometeorologia v
ersevo
15 Geston de 2 Trfico e nfluendas 2. declaracon de conficto de ntereses
Catiracion,
Hicrometeorologia v
ensaro
19.Gestion Legal NarRcE |3 i TN utizar arala| Postie | Mayor | mportante |1 Revsion enforma contnia delSprojWe con el finde | Improbable | Mayor 0o Actualzacien de o procedimientos | Jefede Ofcna Asesora | /0172017 01272017
funcionarioo untercero. | judicialy/o administrativeconl[adecuada defensa de los intereses de la empresa en los verificar ol estado de osprocesos. Esta acividad la Legal tudictal
interesado. finadad do favorecerntereses [procesos judicales o actuaciones administraths, o realizars apersona cesignada por @ lefe dela Oficna e de Ocna o para 1o,
o0 tardia e Representacin udicil y Actuacion Admisratia. Representacien ludicaly i ) Asesoria
claborar conceptos uriccos  Actuacién Administrativa documentos, 2 Asesoria Verbal. verbal ciaborar No
19. Gesien Legal Ioley [1-No wtizar & parala 2 Vericacion e s actuaciones en el sstera de 2 revisiony actualzacion d los procedimientos: remision a DGCYP: A) rocesos elaborados y
‘ol regulacion para beneficio | adecuada defensa de lo interses de la empresa en los Rama ludicil.£5ta actividad l realardl prsona 1 6. Lo cual ) Acciones de
propio o deuntercero. |procesos. jurdicles o actuaciones administrathas, o cesignada por el Jfe dela Oficna de Representacion pendientes porremitca s Dirccion de Gestidn de Caidad. Repeticidn (12.5%
utiizaros de manera cquivocads o tarcia Judicialy Actuacion Admiistratv.
Procedimientos a
19 Gestion Legal T-No uiiza os mecanismos uridicos y provatoros para 5 Supervsen de o contratstas por parte el ctuslzar o,
adecuada defensa de los intereses de la empresa en los funcionaro asignado para verificr ol cumplmiento del Procedimientes
procesos. judicles o actuaciones administrativs, o objeo  Ias acividades de contrato chualzadory
utiizaros de manera cquivocads o trcia 2ovobados e 06
19, Geston Legal L No uiliza os mecanismos Juridicos y probatoros para a 4 Revision e a nformacion que entrega laempresa
adecuada defensa de los ntereses de la empresa en los contratada para a vigianci judicia v ifro} Web Esta "
procesos jurdicales o actuaciones administrativas, o actvidad a ealizars a persona designada por e Jefe de e
tizartos de manera equivocada o tardia la Oiicna de Representacion udical v Actuacion o
pamnitsatia Procedimientos
19, Geston Legal 2. Vencimiento de términs procesales paraa defensa de o3 T Revison dela nformacian que entrega a empresa relcery
intereses de la £AB-E5P en procesos udiciaes y actuaciones contratada para a viglanci judicia v ifro} Web Esta probados « 0f3
agmiistativas actvidad a ealzars a persona designada por e Jee de
la Oiicna de Representacion udical v Actuacion
sdministrativa
19 Geston Legal 2. Vencimiento de términos procesales paraa defensa de o5 2 Verficacion e s actuaciones en el sstera de 2
intereses de I £A8.£57 en procesos judcales y actuaciones Rama Judicial.E5a actividad f realardl prsona
administrativas cesignada por a Oirctora dela O
Representacién Judicialy Actuacion Administratia
19 Geston Legal 2. Vencimiento de términos procesales paraa defensa de o5 5 Superisian de o contratistas por partecel
intereses de I £A8-£57 en procesos judcales y actuaciones funcionaro asignado para verficar f cumplimiento de
administrativas 1o actvidades.
19 Geston Legal 2. Vencimiento de términos procesales paraa defensa de o5 4 Planillsde epartoy de agnacion de procesos
intereses de I £A8-£57 en procesos judcales y actuaciones
19 Geston Legal 5. Inerpretaciones subjetvas de a5 normas para eviar s
correcta aplicacion
19 Geston Legal 4 No dar tramite 3 a solciudes presentadas ante  Oficra T Verficar 3 traves delos aplcatves CORly correo GEN,
e Asesoria Lega! segin e caso, que s hayan asignadoy tramitado a5
solctudes asignadas al irea.
19 Geston Legal 4 No dar tramite 3 a solciudes presentadas ante  Oficra 2 Realvar o seguimiento a as sl tudes deservicio
e Asesoria Lega! Esa actividad I realzars I persona designada por 2
e de Oficinade AsesoriaLegal.
19, Gestion Legal 4 No Gar tramite a s solciudes presentadas ante s Ofcin 3. Verfcar que & etudiose sustentesobre o
de Asesoria Legal normatividad vigentey queresponc a3 slictud previo
resion, aprobacion yfirma delefede oficna o,
erente
15 Gestonpredal | marPRcas Akeracion de os avalios T Avlios reauado por fuera de s normas, | Imprababe | Mayor Bjo |1 Mesa Tecrica de Conrol de Avalios Improbable | Mayor Bio [sepumiento periogico o los controles |Di de Bienes Rices 15/0772017 30/0972018 JUNIO 300 18 Avudas de

con a lonja y UAECD
LONPROCOL (01 contrato). APROBADOS: 25 AVALUOS. EN CORRECCIONES:
57 AVALUOS, EN ESTADO SOLICITADO: 12 AVALUOS.

AVALUOS. EN ESTADO SOLICITADO: 52 AVALUOS. REVISIONES DICTAMENES
PERICIALES

DICTAMENES PERICIALES: SE HAN REVISADO 30

en el il Server Carpeta Direccién Bienes Ralces

acTas.
La nformacion st soportada mediante lostableros de control que se

NoTA

coincida con el nimero de avaldos aprobados

pericales
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15. Gestign Predial | MAFPRC2S E lgon |1 Improbable | Mayor Balo | 1Revstntécnica,socialy jurdica de s solicitudes de | Improbable | Mayor ED 15/07/2017 30/09/2018
nsumos delcomponente. |funcionario de os insumos e e requieren adquisicidn predia. establecidos. e Bienes Raices
predia,para a adguisicén informatién (urico, Socaly Controles por
predios quenose | Técnico) generalde las necesidad 2. Procedimientos MAFPOLOLP-Asesoria Ars Anexo 10, Aplicacion de fos procedimientos RS, eneste componente
Verfcacion ¥ Suscrip (Etapa 0)y MAFPO1029- Estuios MaFPO101p-Asesoria Ars Anexo 10, : ! Lo Teencoy
delas obras. inclui predios no requeridos  Adquisicin Predil (Etapa 1) Verificacién Y Suscrip (€tapa 0] Cotadros de revison nsumos Puesto deabajo excl) e Técnico okl
resimente por la empresa. 1020 G dicion red
15 Gestion Predial 2. alta de control en I verficacion en terren de cads de 1 Revisén técnica,sockly juridia de las solcitudes de (etapa 1) Se evist o MAFPOLOLP - Asesoria Ars Anexo 10, Verficacion Y Suscrpeion
A adquisicion precial de cada uno de los predios requerido (Etapa 0],y se unifict con l e etapa 1. Se realizaron cambios en os
cualguier funcionario de la para el desarrollo de obras, verficados en el ito defa formatos y auevos ajustes a procedimiento,ltima actividad aprobaciony
empresay no exclusivamente s los obra. cargue
e laboran en a Dir. de Bienes
Raices. procedimientos M4FPOL01P-Asesoria As Anexo 10,
[t
[ Adaulslcion Precial (Etapa ) Anexo 10 Actualizado - Actuslizado

15, Gestion Predial 3. Falta de control n el Istado defiitivo de los predios 3 los Revison tecrica,socialy jorcica de s solcitudes o Procediento ssstenc apla s0%

cusles s les ncard estutios previos de acauisicion predial adquisician precial de cada uno delospredios requerido e 508358 G208
para el desarrollo de obras,verficados enel ito de fa
obra
2. Procedimientos MAFPOLOLP-Asesora Ars Anexd 10,
Verfcacion ¥ Susrip (Etapa 0)y M4FPO1029- Estucios
 Adquisicion Precial (Etapa 1)
16, Geston del | MAFRCZ7 | 27.Generacion defalas |El servidor pibico para benefico | L. Faka de transparencia Posile Mayor el R el [ ED Realzar seguimiento a os contrales | L. Director DIE. 2. Uider de Camite PSTICIIOTY
[conocimiento necesidades ropio o de un tercero persuada y Normalzacion Tecnica' - establecidos 2 de Normalizacion, 3.
cree carencias inexisentes e Profesional de apovo. Normas Tecnicas
impone supiras ( acomodar 145-111.v2.0 Radquisitos Minrnos de Saguricady Salud en el Trabalo en
Espacios Confinados.
o e e 2 Concentracion de autordad o exceso de pocer. 1 Realizacin Comité ndustrial. T 1010yt sy P
 cantarilado Sanitarioy P
0 RT010V10 Tariclogs pr s dfropscios
167
16 Geston del 3. Exralimitacion de funciones 1. Manualde funciones tanto para los servidores con Rotura de Tuberi (Ppe Bursting)y NS-168 V0.0 Requerimientos de
conocimiento publicos comolos oficiaes, Comié Industrial. Acuerdo.
11de 2013, Acuerdo 15 de 2013, Resolucion 049 de Tuers e g
2014, Resolucion 276 de 2011, Resolucion 1111 de 2007 NS - 020 Linearmintos Para Trabajos Topogrificos.
 Resolucion 298 de 2011, T 011 V0 Ternotg n Ssamscerlormacn Gty
Tosografia.
[B145- 088 V0.0 Equipos de Topografia
el Comité Industrial, aprobando l sguiente:
[Bvodiicacion de as normas técricas NS- 111, NS151, NS.010, NSO30,NS-
164
I Creacion de tas normas técnicas NS-167 NS-168 ylaNT-011
o aprotar fa cbsolescencia de fa norma técnica NS-089
Gestion | MAFBRCA2 | Elaboracion de estudios | inclusion de criterios de evaluacion [No verfficar la_consistencia de los estudios previos | Raro | Catastrfico |  Moderado | Expedicion de dectrices contractusles enlacuslse | Improbable | Gatastrofico Bajo | Verficaros cambios que se generen en los | Fablo Mauricio Cardona | 31de Juiode 2017 |31 Dictembre de | Actvidad eportada camplida en seguimiento de marzo/2018 NA NA
[contractual revos que [ presentados respecto a las directrces contractuales de la sefaan claramente los crterios a evaluardentro de los criterios de evaluacion y generar la Director
de las drectrices |fovorezcan 3 un proponente procesos de seleccién circularzacion de a informacién.
contractustes  de la |determinac.
Empresa  para el
fovorecimiento. de un
1 Gestion WMAFBRCES | Estructuracion de as Condiconesy términos | Falta de critcidad frente a la reviion de los crferios de | Raro | Catastrofico | Moderado | Expedicion de drectices contractuales en s cuslse. improbatle | Catastrofico | 8aio 31delullode 2017 |31 Diclembre de | Actidad reportada cumplid en seguimiento de marzo/2018. NA NA
[contractual @ i sefaan claramente los crterios a evaluardentro de los n a pagina web. Director 2017
para ol favorecimientode | - evaluacién que favorecen a un. procesos de seleccidn,
un tercero, proponente determinado.
Gestior Falta de verficacion de a consstencia entre las condiciones
contractual | terminos ylosestudios previos.
Gest WMAFBRCA: | Maripulacion Ta|cambiar elfinde Raro | Catastrofico | Moderado | Custodia de las ofertas orginales en a Dreccion de improbatle | Catastrofico | 8aio 31de luliode 2017 |31 Diclermbre de Contrato 0%
contractual clacon de o ofertss | mjra i frs presentotspor o Contratacion y Comras. proponentes Director
procesos  de | contratiste v A
Contratacion pubicos LEVENTACION
Gest WAFSRCES Falrcl w1 1 ubkacin |No gerr I ibkced de s [Owcorodiments 1 o maneo oo St e o | Fosbi Mayor Importante | Elsboracion del Manualdel admistrador del SIL improbatle [ Mayor ED 31deJuliode 2017 |31 Diclembre de | Actvidad reportada cumplid en seguimiento de marzo/2018. NA NA
contractual o umentos que |contratos de acuerdo a los | Liitaciones (L) ublcacion en a pagina WES. Director
soportan los procesos de |princpios del Estatuto General de
contratacion. Ia Contratacion
18 Gestion de Tic WAFRCES | 38 alpacndes | b de s v | Ui i G s e G siniadors G s | Pl | v Importante | 1. Verficaciones periodicas de acceso, para actualzar Rara | Cawsualica | Moderado | 1. Plan de ajustes de segregacion de Director servico oe 20jenero/2016| e
plataformas. rols. o ol  delimitar funciones. funciones a las cuentas de agministracion [ nformatica 30/aic/17 P Ninformatica_Seguridad_Nueva\i1 e outsoucing de
auntercero presa, podria permitirla | plataforma. el contratista y parametrizadores. por v serviciosde.
manipulacion de nformacion para .
favorecer a terceros y I fuga e
informacien. 2
flleserver en el nuevo contrato de outsourcing. Ver los terminos de.
comrataciondeOutsunin 10505 201,

18, Gestion de TiC. Usa indetido de las cuentas de administradares de I35 2. efecuciin de procedmiento segregacion de funciones 2 Programary elecutar revsiones del 20/enerc/2015| G At rar g et et N VepoU 2013 201603 eputdxdolerarients
o Oectalcon de ok de accesos 3 ) administracién de cuentas registro de cambios por pate de los 0jaic/17 5_10_GestSeguidac\10_5_10_1. Instaladas para el
plataform: aoministradores y parametrizadores. Actwidad fnalizada ohplan de Trabajo registro del

feserver

16 Gestion de TIc T Uso indebido de las cuentas de administradores de fas 3. Solicitud y tramite del proyecto SIEM. 20jenero/2015| Cocumerode srqutectr e seguriad b 11 Uider Seguridad Gestion realzada
platoformas. - Desactualizacion de roles de accesos a 30/cic/17 Anslisis de la Brecha contra l arquitectura deal para solcitud de.
plataforma, presupuesto a los

Firewall, SIEM, 1S, projectos de
informtica

18, Gestion de TiC. T Uso mdebido de las cuentas de adminitradores de fas 4 Programary ejecutar revsiones 20/enerc/2015| Seguimiento Corte Marzo de 2016 NAinformatica_Seguridad_Nuewa\L1 | Plan de Trabajo de
plataformas. Desactualizacion de roles de accesos a ericaicas de logs  de as cuentas de los 0jaic/17 por v seguridad
plataforma. aoministragores de las plataformas, N\RepolT_2013_2016103_Seguridad\10_5_10,_ 5101

reportar incidentes y normalizar el acceso Control\lan de Trabajo fles Matriz de riesgos Gestion Tic
125 lataformas. te evidenci en excel RACI

2. Depende de SIEM.

B

18 Gestion de TiC Usa indetido de las cuentas de administradares de I35 5 Divigacion de este plan 20jenerc/2016| e s modfcdonts i I SN par NAinformatica_Seguridad_Nue\11 | Modiicaciones en
i Oectalcon de o de accesos 3 0/aic/17 control de  asignacién de cuentas  recu Temporal\7 control elaplicativo SIEM
plataform: e ot eramiotaprs melrar o e e cthidd del

M4EE0505F01-09

Fies
Seumento Corte 0 novienbrede 2017
Actuidad fnalizada

fles Matriz de riesgos Gestion TiC




16, Gestidn de TiC.

sencia de regstro y tazabildad, por actividades
operativas en las plataformas

1 dentficacion de os aplicativos que cuentan con
registros de LOGS de Auditora

informatica

20ene 16

30de17

Documento de arquitectura de seguridad de T.1
 Anslss de I Brecha contra a arquitectura idesl

Firewall SIEM, 1S,

Lider Seguridad

(Gestion realizada

16, Geston de TIC 2 Ausencia de registro v warabildad, por_actiidades 20ene s 017 Noapics Noapica
operativas en las pltaformas ara Base de datos informitica plnteadas con un frewal de base de datos
16, Geston de TIC sencia de regitro y wrarabiidad, por_actvidades 3 Goblerno de datos y masterdata Directorservica de oenets ETEY Nosplca Nospics
opertivas en lasplataformas. informitica
master data
16, Geston de TIC 2 Ausencia de registro y wazabidad, por_ actiidades 2. Generacion ogs de audtoria en apcativos 4 Implementacion estrategia nformatica | Diector senvico de enets 09017 Noaplcs Nospica
operativas en las pltaformas forense. informitica
16, Geston de TIC usenca de regitro y trazablidad, por actiidades oenets ETEY
opertivas en lasplataformas. ntercambio de iformacion informitica recomienda replantear
presupuesto s
proyectos de
informitica
16 Geston de TIC 3 Cambios en la nformacion no contralados en repositoric T Andis de winerabiidades. 6 Estrategia BPI/CAM Autogestion Directorservica de oenets Ty Nosplca Nospica
LOCAL Y OFICIAL ofical de EAB  Sevicio Ofice 365, informitica planteadas e a causa y no se requiere aestrategia SPM/CAM.
16, Geston de TIC 3. Cambios en la inormacion no contralados en repositoric 7 Estrategia de gobiemno en i (GEU) | Diector senvico de ene s 09017 E Estratega
LOCAL Y OFICIAL ofcial de EAB  Sevicio Offce 365 informitica determinaca
en e Decreto 2573 de 2014,
16, Geston de TIC 3 Cambios en la informacion no contralados en repositoric 2. Registro Gelogs e auditora el server oenets ETEY Nosplca Nospics
LOCAL Y OFICIAL ofical de EAB  Sevicio Office 365, informitica
16, Geston de TIC 3. Cambios en I inormacion no contralados en repositoric enets 09017
LOCAL Y OFICIAL ofcial de EAB  Sevicio Office 365 datos. informitica recomienda replantear
presupuestoalos
proyectos de
informitica
18, Geston de TIC 3 Cambios en la inormacion no contralados en repositoric enets =Y = Aienacion con as
LOCAL Y OFICIAL ofcial de EAB  Sevico Office 365 ciberseguridad de Paliciay deltos informitica polticas e
nformaticos dela DIINy Centro incidentes sequridad
cibernético Polcial CP.
[+ Senicio Acueducto | MAMARCOL |Hacer uso napropiado de | Entregar Posile | Cotastrafico | Importante | 1. Procedimiento: ORGANIZACION DE DOCUMENTOS | improbable | Catastrofico alo | Realzar segumiento periodcoaos A~ DRIA - 1 i de contrales
Ia informacion paro favorecer ntereses - Manipulacion Coligo: M4FO0G01P realizados Totalde
2. procedimiento: Clasifcacion del nformacién en informacién controles
funcien de aproteccion. Codigo: M4FTO413) 3.Control entrega documentos establecidos) * 100
3.Procedimiento: Invitacién Aberta Piblica Codigor 4. Ayudas de memoria
M4F80109P 5. Actasde comite
6. Listos de asistencias
[+ Senvicio Acueducto | MAMARCD2 |Hacer uso ncorrecto de los | Utiiar 1os recursos piblcos de | * Deficienca enas evaluaciones. Potencal | Cotastrofico | naceptable | 1. rocedimento: Desarrallo Codlgo: V4F80202¢ Raro Catostrofico | Moderado | Realzar segumiento periodcoa los A~ DRIA - T M#FB0202F 11 i de contrales
tpo Fisco, Tecnologico v 2. Revsion del presupuesto contratados realizados Totalde
Econsmico entre otros conforme al 3. procedimiento: Evaluacion y Andlssde Presupiesto 2. istema de Gestion de Infracstructura - controles
fovorecimiento de los intereses Codlio: MaFB0105° sai establecidos) * 100
particulares o de un tercero. . Seguimiento presupuestal
4. Ayudas de memoria
5. Actasde comite
6. Listas de asistencias
[+ Senvicio Acueducto | MMARCDS |Hacer uso indebido del |Hacer uso el poder encomendado | * Caimas Potencal | Cotastrofico | Inaceptable | 1. Procedimiento: Geston étca Codigo: MAFHOS05P | Raro Catostrofico | Moderado | Realzar segumiento periodcoa los A~ DRA - 1 i de contrales
pocer injustamente, para favorecer los | * rebendas 2. racedimiento: Evaluacion  Andlssde Presupesto realizados Totalde
intereses particuares odeun | * Conflcto deintereses Codlio: M4FB0105 imparcaidad, independencia ¢ controles
tercero integridad. establecidos) * 100
2. Sesuimiento presupuestal
4. Ayudas de memoria
5. Actas de comite
6. Listas de asistencias
f e MAMIRCOT | Hacer uso napropiado de | Entregs Posile | Cotastrofico | Importante | 1. Procedimiento: ORGANIZACION DE DOCUMENTOS | improbable | Catastrofico lo | Realzar segumiento periodcoaos DACTALCZONAS / ORTA
icantariiado Ia informacion paro favorecer ntereses * Manipulscion Coclgo: MAFOOG01P controlesestablecidos 1. nventario Documental
partculares o de un tercero *Oculiamiento 2. rocedimiento: Clasiicacion de nformacién en 2 Identifcacitn de activos de hde contrales
funcien de a proteccion. Codlgo: MAFTO413p informacién resizados Totalde
3. Procedimiento: Invtacién Aberta Pibica Codigor 2 Contl et documeros I,
yudas de memoria .
M4FR0109P e estabiecidos) 100
6. Listas de asistencias
5 o |MAMLRCOZ |Hacer uso ncorrecto de fos | Utlzar los recursos publcos de | Deficenci en s evaluaciones Potencl | Cotastroiico | naceptable | 1. rocedimento: Desarrolla Codlgo: V4F02026 Raro Catstrofico | Moderado | Realzar segumiento periodcoa los DACTALCZONAS / ORTA
icantariiado tpo Fisco, Tecnolégico v 2. Revision de resupuesto controlesestablecidos 1. MAFB0202F11 Control de disefos
Econsmico enre otros conforme.al 3. procedimiento: Evaluacion  Andlssde Presupesto contratados
fovorecimiento de los intereses oo MaFB0105 2. istema de Gestion de Infraestructura - de contrles
partculares o de un tercero. realizados Totalde
controles
. Ayudas de memoria establcidos) * 100
5. Actas de comité
6. Listas de asistencias
© Sewdo  |MAMIRCO3 |Hacer uso indebido del | Hacer uso del poder encomendado |+ Comas Potencal | Cotastrofico | Inaceptable | 1. Procedimiento: Geston étca Codigo: MAFHOS05P | Raro Catstrofico | Moderado | Realzar segumiento periodcoa los DACTALCZONAS / ORTA
icantariiado pocer injustamente, para favorecer los | * Prevendas 2. racedimiento: Evaluacion  Andlssde Presupesto controlesestablecidos 1. Socalacién delcadigo g éticay
intereses particuares odeun | * Conflcto deintereses Coclgo: MaFB0105 feauisios de confdendalidad,
e imparciaidad,independencia ¢ (i de contraes
integridad. realizados Totalde
controles
4. Ayudas de memoria establcidos) * 100
5. Actas de comite
6. Listas de asistencias
6 Gestion sociel [ WMAMSRCT | Facitar_informacion o |Facitar imformacion o Gestionar | 1. Presion e influenci de diferentes actores palticos v |Improbable | Moderado Bio |1 as slictudes deben se formalizads medante improbacle | Moderado Boio | Realzar seguimiento periodcos los
Gestonar  senicios o |sevicios a terceros para obener |sociales. correq electronico  oficio controles establecidos cuales s cargan en ¢l APA - Gestion Comunitri
terceros para abtener un |un benefico particuar. Evidencia aruge en el APA D encro  junio /2018,
benefico particuar.
g MAMURCIO Obtenerun Roro Mayor Moderado | Seguimiento a paridas boqueadas, revisiones por improbacle | Moderado B0 170972017 170972018 Seauimiento a 30 deJunio de 2015 (yuda Ge Memoria
inftracion,sustes  combio de parametros
6, 23t  Dirccion de Apovo para minimizar el iesgo de corupcion.
Tase de Uso, f Comercial (Catosro de
pare beneiico propio o de Direccion, Clase de Instalacion, usuarios)
terceros ineas de cobro, metros cubicas
cobrados, ordenes de corte, entre:
otros.
7. Gestion Comercal Denunciasde fos suarios 15/08/2017 3000172018 Seauimiento a 30 deJuno de 2015 NA
al Cliente
encuentra cumplida
3 Gestion Ambiental |MAMIRCO1 | Uso napropiado de la_|utlzar iformacion de la Empresa | - Desconocimiento Potencil | Mayor Importante | Inventario y casficacton e a nformacion que se Postle Mayor Importante o018

nformacién

para benefico particular o de un
tercero

* Manipulacién
* Ocultamiento

entrega alos contratstas

Realiar segurmiento periodico 3 los
controle establecidos

asegurar lacustodia de a nformacién.

M4EE0505F01-09




3. Gestion Ambiental

Llzar lo recursos de la Empresa
para benefico particular o de un
tercero

* Deficiencia n la evaluaciones

Potencial

Catastrfica

Inaceptable

Revision por muestreo de los diferentes contratos que se.
manjan e el srea

Posble

Catastéfico

Importante

profesionales segin I distriucién de dreas responsables)

0 acorde 3 los parametros

10. Gestion Financiers

establecidos por la entidad con el
obietivo de_benificara un tercero

10. Gestion Financiers

10. Gestion Financiers

10. Gestion Financiers

3 flsificacion de cheauey firmas.

4 generacion de fasas necesidades

5. Omision del adminisirador de Ia caja menor frente a las
nconsistenciasfacturas, requerimientos, etc

Menor por parte del Director y/o Ordenador del Gasto.

Verficacion de las Facturas por parte de los
Administrador

 del Analista dela Direccion Tributaria,

€l Banco Popular verfica mediante su sitema que 105

Corrientes* y cumplan las condiciones para el pago del
cheque.

1. Aprobacien por parte del ordenador del gasto
(Gerente Sistema Maestro y Direccion de Servicios
 Administratvos) y dl gerente de cada area

L verficacion del Ordenador del Gasto(Gerente Sstema
Masstro v Direccion de Sericios Administrativos),

Direccion Tributara y los Arqueos y Revisiones de Ia
Oficina de Control Interno.

* Tecnolsgicos
némicos
5. Geston Ambiental Hacer uso de poder encomendado | * Cormas Potencial | Catostrofico | Inaceptable | Estricto cumplimiento de fostramites y pocesos Posile Cotastrofico | Importante
en la Empresa para beneficio | * TRAFICO DE INFLUENCIAS contractuales
por estas areas
5 Gestion del Talento Que el serudor piblio para | L Voluntad delservidor publico de beneficiar s un tercero o | | Posble Mayor Importante | 1) Revsién en prenomina por parte de los Iquidadores | Imprabable | Mayor ED Seguimiento con corte 30.06-2015
Humano benefico propio o de un tercero | asimismo. e nomina Compensaciones
manipule ol sistema
nformacién para generar pagos
adicionsles a los cules no tiene
5 Gestion derTalento 2] Restrcciones de parametrizacion en el sistema de
e los requisios para otorgar informacien AP Compensaciones
benefiio.
5 Gestion del Talento Que el serudor piblio para | L Que o funcionario encargado de realzar el proceso de | Posble Mayor Importante | 1) Regitro de la informacion que corresponde a cada | Imprabable | Mayor ED 30.06-2015:
Humano dificacién u omisién de |benefico propio o de un tercero | seeccién altere o modifique informacién con Ia finaidad de: aspirante en el sistema de informacidn empresarial de
nformacién enelproceso |manipule el - sistema vincula personal no competente para el cargo acuerto a los soportes v Ia histora laboral de cada 1o cual
de seleccién, promociény |informacien v s diferentes trabajador. encargard de adelantar todo l proceso.
ra prucbas y/o Convocatorias, para 2) e realiza Ia valdacion de los titulos educativos Contratos 3
favorecer el ingreso de un tercero presentados por cada trabajador. s
2 1a Empresa o el ascenso de 51 o o 2018,
5 Gestion del Talento mismo. 2 ue of funcionario encargado de realizar @ proceso de 2] Verficacon el perfl splcando el formato
Humano scleccin omita o no tenga en cuenta la reglamentacién MAFHO202628, de acuerdo 3 los soportes de cada vaque.
establecida en el procedimiento con I finaldad de vincular aspirante cantra os requistos establecidos en el manual adelanta continuamente.
persanal no competente para @ cargo de funciones del cargo
10. Enel usqueda de intereses propios o fevoritsmo por slguna | Posible Mayor importante | LVerificacion de Ia pluralidad en las cotizaciones y la | _Improbable | Moderado ED Tos
v venta de titlos se puede | entidad bancaria, forma de negociacién (verifcacion por parte de la se actualizaron os procedimientos MAFFO701-Adquisicion de Ttulos Valores
esentar maripulacion de las Direccion de Tesoreris 6
cotizaciones, revelar informacion
confidencial a s entidades [~ " ”
10. Gestion Financiera P usqueda de intereses propios o fevoritismo por sguna 2 Verificacion por parte de a Direccion de andlsls y
entidad bancaria riesgos fnancieros,
10. Gestion Financiers Debildad de os controles 1 Ejecucion de actidates del procedimiento que realiza
Ia Dieccién de Tesoreria
10. Gestion Financiers Destinacion de recursos de a caja | L. solicitud de facturas, sprobacion y desembolso recursos | Posile Mayor Importante | Revision de cotizaciones, Facturas  erogaciones de Gaja | _Imprabable | Mayor ED B

apicabildad y eficienci
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