
Proceso Cód. 

Riesgo

Descripción del Evento Causas Consecuencia Probabilidad 

Inherente

Impacto Inherente Nivel Riesgo 

Inherente

Probabilidad

Residual

Impacto

Residual

Zona Nivel 

Riesgo Residual

Plan de Tratamiento o 

Seguimiento a Controles

Responsable Fecha inicio Fecha Fin Seguimiento al avance de la actividad Registro Indicador

Direccionamiento 

Estratégico

EERC01 Priorizar la asignación de recursos para proyectos o 

actividades dentro del Plan de Inversiones y la 

planificación de funcionamiento y operación, con el fin 

de favorecer u obtener beneficios particulares

1)Tráfico de influencias para ofrecer o recibir beneficios con el propósito que 

se asignen recursos para la ejecución de actividades o proyectos (funcionarios 

o un tercero)

1) Impacto operativo generado por el aplazamiento en la 

ejecución de actividades o proyectos.

2) Impacto en la imagen ante Entes de Control, la comunidad y 

otros grupos de interés.

Posible Mayor Importante Raro Mayor Bajo Seguimiento a Controles Direccion Planeacion y Control de 

Inversiones

Direccion Planeacion y Control de 

Rentabilidad Gastos y Costos

N.A N.A 1) CTEE17 Comité de proyectos de inversion, (se han desarrollado 9 comites en lo corrido del año 2019 con la 

participacion de los gerentes respectivos, las evidencias estan en el file server de la direccion de planeacion y control 

de inversiones)  2) CTEE18 Aprobación de cambios en el Plan General de Inversiones( En este periodo no se ha 

requerido aplicar este control),3)  CTEE05 Aplicación del Procedimiento Planificación y control de Centro de Costos ( La 

Direccion a desarollado el analisis a las solicitudes de modificacion al plan de contratacion y compras radicas en esta 

dependencia las cuales han surtido tramite respectivo ante la Gerencia Corpórativa de planeamiento y Control y la 

Gerencia General (las evidencias se pueden ver en la carpeta de Modificaciones al Plan de compras y contratacion - 

Funcionamiento igualmente esta disponible en el FILE SERVER de la Direccion de Rentabilidad de Gastos y Costos).

Actas de comité de inversiones

Presentaciones firmadas en fisico y digital de las 

modificaciones al plan de contratacion y compras

N.A

Gestión de 

Comunicaciones

ECRC01 Entregar información clasificada y/o no autorizada de 

la Empresa, a medios de comunicación masivos o a un 

tercero, a cambio de la aceptación de dádivas o el 

favorecimiento de un tercero.

1. Conducta indebida por parte de los funcionarios 1. Deterioro de la imagen reputacional de la Empresa ante 

algunos grupos de interés

Posible Mayor Importante Improbable Mayor Moderado Seguimiento a Controles Oficina de Imagen Corporativa y 

Comunicaciones

N.A N.A 1) CTEC11 Socialización del Código de Integridad a los colaboradores de OCIC: En reunión del 25 de enero de 2019 se 

hizo la primera reunión (introductoria) de socialización del Código de Integridad a los colaboradores de la OICYC 

Ayudas de Memoria y Lista Asistencia N.A

FHRC01 Manipulación de novedades de nómina en el sistema 

de información para generar pagos adicionales no 

justificados

1. Actuación indebida al registrar novedades inexistentes, para obtener un 

beneficio propio y/ o a un tercero, por parte de la Dirección de 

Compensaciones

1) Impacto operativo por reprocesos al generar nóminas de 

corrección

2) Impacto en la imagen al interior de la Empresa

3) Impacto legal por requerimiento de una Autoridad 

Administrativa o Judicial

4) Impacto económico por el pago de novedades

Casi seguro Mayor Inaceptable Posible Moderado Moderado Seguimiento a Controles DIRECCIÓN GESTIÓN DE 

COMPENSACIONES

N.A N.A 1) CCTFH01 Verificación de registro de novedades: Se realizó la verificación de las novedades del periodo evaluado., 2) 

CTFH02 Alertas del Sistema:  Las alertas del sistema son automáticas y se activan tras percibir una anomalia en la 

novedad del registro., 3) CTFH03 Seguimiento a horas extras y vacaciones compensadas: La información se encuentra 

registrada en SAP y se extrae una vez solicitan el informe de austeridad.

Todo es sistemático en SAP N/A

1) Validar requisitos que no cumplen los criterios definidos en los perfiles 

aprobados por la Empresa.

2) Definir parámetros de selección, ponderaciones o puntajes de calificación 

con el fin de favorecer a un candidato

3) Presentación de documentos falsos por parte del candidato

4) Incorrecta validación de recomendaciones médicas ocupacionales.

1) Aprobación de auxilios y becas educativas no procedentes.

2) Afiliación al plan adicional de salud a beneficiarios que no cumplen con las 

condiciones establecidas para los diferentes regimenes convencionales.

3) Adjudicación de crédito de vivienda sin el cumplimiento de requisitos 

establecidos en el Reglamento de Vivienda. 

1. Actualización del Estatuto de 

Auditoria a la luz de los cambios 

normativos de las normas 

internacionales de auditoria y 

MIPG.
Producto o entregable:  Resolución 

aprobada. 

Jefe OCIG 1/03/2019 30/11/2019 Mediante correo electrónico del 18/03/2019 se le remitió a la Jefe de la OCIG:  1. Proyecto de Resolución para 

aprobación del Estatuto de Auditoría Interna.  2.  Anexo 1 Estatuto de Auditoría Interna. 3.  Anexo 2 Código de Ética 

del Auditor. 4.  Proyecto de Acuerdo de Junta Directiva para adicionar funciones al Comité de Auditoría.  Para su 

revisión.

E1:  Correo Electrónico.  

E2:  Proyecto de Resolución Estatuto.

E3:  Anexo 1 Estatuto de Auditoría Interna. 

E4:  Anexo 2 Código de Ética del Auditor.

E5:  Proyecto de Acuerdo de Junta Directiva.

Resolución

2. Socialización del Estatuto de 

Auditoria a la luz de los cambios 

normativos de las normas 

internacionales de auditoria y 

MIPG.
Producto o entregable:  Presentación, 

ayuda de memoria y Lista de 

asistencia. 

Jefe OCIG 30/11/2019 30/12/2019 No aplica al corte. N.A N.A

Seguimiento a Controles Jefe OCIG N/A N/A 1) CTCI01 Aplicación de Estatuto de Auditoria: Con correo electrónico del 22/02/2019 se recordo al grupo de auditores 

la aplicación del estatuto de auditoría y el registro en la ayuda de memoria de apertura del proceso auditor.

En la apertura de la auditoria al subproceso Gestión de Información Técnica, se evidencia mención al Estatuto que rige 

el proceso auditor.

E6: Correo Electrónico

E7:  Ayuda de Memoria Apertura Auditoría

N.A

CIRC02 Omisión  de  informar a los Entes de Control las 

presuntas situaciones irregulares identificadas en los 

Informes de Auditoria

1. Inobservancia del Estatuto de Auditoria, por parte de la Jefatura de la 

Oficina de Control Interno y Gestión OCIG

1) Deterioro de la imagen de la Empresa ante Entes de Control Posible Mayor Importante Raro Mayor Bajo Seguimiento a Controles Jefe OCIG N/A N/A 1) CTCI01 Aplicación de Estatuto de AuditoriaCon correo electrónico del 22/02/2019 se recordo al grupo de auditores 

la aplicación del estatuto de auditoría y el registro en la ayuda de memoria de apertura del proceso auditor.

En la apertura de la auditoria al subproceso Gestión de Información Técnica, se evidencia mención al Estatuto que rige 

el proceso auditor.

E6: Correo Electrónico

E7:  Ayuda de Memoria Apertura Auditoría

N.A

1. El Profesional comisionado de la Oficina de Investigaciones Disciplinarias, 

no realice las actuaciones procesales oportunamente.

2. El Profesional comisionado de la Oficina de Investigaciones Disciplinarias, 

no recaude el material probatorio pertinente, conducente y útil para 

demostrar o no la responsabilidad disciplinaria que se investiga.

1.Comisión de acciones indebidas y/o fallas en el servicio de vigilancia por el 

incumplimiento de los protocolos, procedimientos y consignas de seguridad, 

por parte del contratista de seguridad.

2. Hurto, comisión de acciones  indebidas u omisiones por parte de 

funcionarios o contratistas.

3. Ingreso no autorizado o suplantación por parte de un tercero.

4. Deficiencia en las condiciones físicas y/o locativas o insuficiencia de 

herramientas tecnológicas.

5. Deficiencias en el seguimiento y/o actualización de los inventarios

1. Complicidad entre funcionarios del área de Seguros o el área usuaria con un 

tercero (Corredor de Seguros, Ajustador de la Aseguradora, Proveedor del bien 

o servicio) para cometer fraude respecto a los hechos que generaron el 

siniestro.

2. Suministro de información no veraz por parte de la ARS respecto a los 

hechos relacionados con el siniestro

3. Omisión  intencional de los soportes que confirman la veracidad de los 

hechos relacionados con el siniestro, por parte de los funcionarios de la 

Dirección de Seguros

MAPA DE RIESGOS DE CORRUPCION

Mayor Importante

Improbable Moderado Bajo Seguimiento a Controles

N.A 1) CTFA07 Verificación documental de siniestros. El seguimiento se realiza en los comites internos que se realizan 

mensualmente con los corredores de seguros.  2) CTFA12 Inspección del siniestro. Cuando amerita, por la complejidad 

o características del siniestro se realiza inspección por parte del ingeniero de riesgos de los corredores de seguros. en el 

primer trimestre se realizaron inspecciones a los siniestros (Daño Miox Rio grande Und 2-PTAP Francisco Wiesner, 

Daño En Transformador T2 - Estación de Bombeo San Rafael, Socavación En Predio  Colector San Miguel, Daño En 

Bombas Sumergibles  Estación De Bombeo La Magdalena.  3) CTFA08 Comités de seguimiento.  

1 y 2) Listas de asistencia y actas de comites Raro Mayor Bajo Seguimiento a Controles Dirección Seguros N.AFARC02 Reclamación ante la Aseguradora de un hecho que no 

pueda ser catalogado como siniestro, con el fin de 

favorecer intereses particulares

1. Impacto operativo generado por reprocesos para analizar 

nuevamente la información relacionada con el siniestro

2. Impacto económico derivado de la siniestralidad incurrida en 

el periodo examinado

3. Deterioro de la imagen de la Entidad con las áreas internas

Posible

N.A N.A 1) CTCD02 Chequeo de procesos: consiste revisar el estado actual de los expedientes para cada abogado comisionado; 

al terminar el 1er trimestre del año se evidencian 673 expedientes disciplinarios en el SID

2) CTCD04 Seguimiento al Control de Términos (procesos): Realizar seguimiento al estado de los procesos, 

cumplimiento de las etapas procesales y tomar decisiones en derecho conforme a la Ley

3) CTCD05 Revisión y aprobación por parte del Jefe de Oficina: Todos los proyectos pasan por revisión previa de la Jefe 

de oficina para su firma.

4) CTCD06 Revisión por la segunda instancia: Los procesos cuyos fallos son apelados van a 2a instancia.

1) CTCD02: la evidencia se encuentra en Fileserver InvDisc_27 

y prueba de pantalla SID

2) CTCD04: evidencia en la carpeta Relatoría de Fileserver 

InvDisc_27

3) CTCD05: en sub carpeta Autos se encuentran todas las 

decisiones firmadas por la jefe de la oficina Fileserver 

InvDisc_27

4) CTCD06: en la sub carpeta Entradas OID pueden ser 

consultadas todas las Resoluciones de 2a instancia. En el 1er 

trimestre del año emitieron 13 resoluciones de 2a instancia

N.A.

Gestión de Servicios 

Administrativos

FARC01 Sustracción de bienes, activos y/o elementos de 

propiedad de la Empresa o por los cuales ésta sea 

legalmente responsable para beneficio propio o de un 

tercero

1. Impacto operativo generado por reprocesos o interrupción en 

algunas operaciones de la Empresa

2. Impacto económico derivado de la siniestralidad incurrida en 

el periodo examinado

3. Deterioro de la imagen de la Empresa ante los grupos de 

interés

4. Impacto legal por requerimientos de Entes de Control

Probable

Importante Raro Moderado Bajo Seguimiento a Controles Oficina de Investigaciones 

Disciplinarias

Dirección Administración de  Activos 

fijos

Dirección de Seguridad

N.A N.A 1)CTFA04: Durante el primer trimestre de 2019 la Direccióon de Seguridad realizo la inspección a los puestos de trabajo por medio 

de los contratista del apoyo a la supervisión del contrato, cuyas evidencias se encuentran contempladas en los contratos (informes 

de inspección, comités de supervisión y coordinación y revisión de minutas)

2)CTFA02 Se suscribió contrato con la UT PROAND2018  fecha de inicio 1 agosto 2018 al 31 dic/2019 vigilancia humana

3)CTFA03 e suscribió contrato con la UT CCTVACUECUCTO2016  fecha de inicio 27 diciembre 2017  al 26 dic/2019 vigilancia 

electónica

5)CTFA01 La información de regiistro de entrada y salida de funcionarios, visitantes y vehículos se encuentra registrada en las bases 

de datos del contratista de vigilancia electrónica, las cuales se encuentran disponibles en el momento que algún área lo solicite a 

través de memorando interno o aviso SAP A la Dirección de Seguridad. 

6)CTFA05 De acuerdo con las visitas realizadas por los funcionarios de apoyo a los contratos de vigilancias, se dan recomendaciones 

para cada uno de los puestos y se informa al área competente para su atención.

7) CTFA16 Seguimiento y actualización de inventarios de activos fijos.

Se realiza actualización de datos maestros producto del inventario anual. A la fecha el contrato se encuentra en ejecución. Se utiliza 

la Transacción AS02 "Actualización de Datos Maestros".

8) CTFA17 Seguimiento y control de Almacenes. 

Se recibe informe del contratista con fecha de 18 enero de 2019. Se realizaron los ajustes producto del inventario con fecha del 27 

de diciembre de 2018. Estos se pueden consultar por la transacción MB51 movimientos 701 y 702, digitando el rango de los 

almacenes.

9) CTFA18 Creación y Contabilización de Activos fijos. 

Evidencias: Registros en SAP.

Se relaciona registro de activos del primer trimestre del 2019, incluidos en la cuenta de propiedad plata y equipo de la empresa. Se 

puede consultar por la transacción S_ALR_87011963

10) CTFA19 Control entradas y salidas de almacén.

Evidencias: Registros en SAP. Los movimientos de entradas y salidas del almacén se pueden consultar por la transacción MB51, y los 

saldos de corte por la transacción MC.9. La División de Almacenes  genera mensualmente los reportes anotados, los cuales son 

utilizados como insumo para los informes y consultas de la Dirección de Activos Fijos.

CTFA04 Informes de visitas, ayudas de memoria 

CTFA02 Minuta de contrato 1-05-11500-0712-2018

CTFA03 Minuta de contrato 1-09-11500-0946-2016

CTFA01 Matriz pdf RNBD Y AVISO SAP

CTFA05 Informes de inspecciones, ayudas de memoria y 

listas de asisttencia 

CTFA16: Registros en cuentas de propiedad planta y equipo 

(SAP), Informes del contratista.

CTFA17: Informes del contratista, Registros en cuentas de 

inventarios (SAP)

CTFA18: Registros en SAP

CTFA19: Registros en SAP

 CTFA16 Transacción AS02 

"Actualización de Datos 

Maestros".

CTFA17 Transacción MB51 

movimientos 701 y 702.

CTFA18 Transacción 

S_ALR_87011963

CTFA19 Consulta movimientos 

porTransacción MB51, y consulta 

saldos  por la transacción MC.9

Mayor Importante

Investigaciones 

Disciplinarias

CDRC01 Realizar investigaciones disciplinarias sin que se aplique 

la garantía constitucional del debido proceso, que 

conlleve a decisiones contrarias a la Ley.

1. Impacto en la imagen corporativa ante los Órganos de Control 

y la comunidad por impunidad en los procesos disciplinarios

2. Impacto legal por demandas en contra de la Empresa por el 

sancionado; o revocatoria por parte de Entes de Control.

3. Impacto económico por fallos revocando decisión 

disciplinaria.

Posible Mayor

Mayor Inaceptable

1) CTFH13 Reglamentación asignación de auxilios educativos y becas, 2) CTFH12 Verificación de documentos para 

acceder al beneficio convencional, se ha realizado la convocatoria con el diligenciamiento del Formato de solicitud de 

Auxilios o Becas 3) CTFH04 Reglamento del Fondo Especial de Vivienda: Se realizo la adjudicación de los primeros 

creditos del año 2019,  mediante bases de datos donde se registra el cumplimiento de los requisitos para acceder a los 

prestamos de vivienda.

Archivo de Bienestar Social

Archivo Fondo Especial de Vivienda

N/A

Evaluación Independiente CIRC01 Omisión en el ejercicio de  auditoria de evidencias y 

hechos relacionados con presuntas situaciones 

irregulares

1. Inobservancia del Estatuto de Auditoria, por parte del auditor 1) Deterioro de la imagen de la Empresa ante Entes de Control Casi seguro

Raro Mayor Bajo Seguimiento a Controles DIRECCION CALIDAD DE VIDA N.A

Mayor ImportantePosible

Mayor Importante

Raro Moderado Bajo Seguimiento a Controles DIRECCION CALIDAD DE VIDA N.A

N.A

Gestión del Talento 

Humano

FHRC02 Alteración, modificación u omisión de información en 

el proceso de selección, promoción y vinculación con el 

fin de favorecer al candidato

1) Impacto operativo por reprocesos en las actividades 

desarrolladas por personal que no cumple competencias

2) Impacto legal por demandas instauradas por los participantes 

en los procesos

3) Impacto económico por demandas falladas en contra de la 

empresa

4) Impacto en el recurso humano por lesiones, incapacidades, 

enfermedades

Posible Mayor Importante N.A 1) CTFH08 Verificación de Perfiles: Se ha venido trabajando en la Verificación de perfiles con las personas que ingresan 

a la empresa, el soporte se encuentra en el formato autorización de ingreso, en cada Historia Laboral 2) CTFH09 

Calificación y custodia de las pruebas: a la fecha no se adelantan concursos al interior de la empresa3) CTFH10 Validar 

documentos, Se ha venido trabajando continuamente  en la Verificación de docuemntos, soportes en los expedientes 

de HL 4) CTFH11 Mesa para definición concepto de aptitud médica: a la fecha no ha sido necesario adelantar mesas de 

trabajo para este tema..

Historias Laborales de los Trabajadores N/A

FHRC03

Otorgamiento de beneficios legales y convencionales 

sin el cumplimiento de requisitos, con el fin de 

favorecer intereses particulares

1) Impacto operativo por reprocesos generados en la revisión,  

verificación y validación de datos, cargue y modificación de 

novedades de nómina.

2) Impacto legal por demandas instauradas por servidores 

públicos.

3) Impacto económico por el pago de beneficios no 

procedentes.

Posible

IDENTIFICACIÓN DEL RIESGO
RESULTADOS VALORACIÓN RIESGO 

INHERENTE

RESULTADOS VALORACIÓN RIESGO 

RESIDUAL
PLAN DE TRATAMIENTO SEGUIMIENTO AL PLAN DE TRATAMIENTO

Misión: Agua para la vida generando bienestar para la gente

Entidad: Empresa de Acueducto y Alcantarillado de Bogotá - ESP

Seguimiento al Mapa de Riesgos de Corrupción - con corte a Marzo de 2019
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MAPA DE RIESGOS DE CORRUPCION

IDENTIFICACIÓN DEL RIESGO
RESULTADOS VALORACIÓN RIESGO 

INHERENTE

RESULTADOS VALORACIÓN RIESGO 

RESIDUAL
PLAN DE TRATAMIENTO SEGUIMIENTO AL PLAN DE TRATAMIENTO

Misión: Agua para la vida generando bienestar para la gente

Entidad: Empresa de Acueducto y Alcantarillado de Bogotá - ESP

Seguimiento al Mapa de Riesgos de Corrupción - con corte a Marzo de 2019

1. Entrega de información no veraz por parte de la ARS y/o del proveedor 

respecto a condiciones comerciales o del bien a indemnizar

2. Favorecer intencionalmente la selección de un proveedor del bien objeto de 

indemnización, por parte de los funcionarios del Corredor de Seguros y/o la 

Dirección de Seguros.

1) Guardar bienes de propiedad de terceros en los almacenes que administra 

la Dirección de Activos Fijos.

Plan de Tratamiento N.A N.A N.A El plan de Tratamiento se encuentra en formulación N.A N.A

2. Actuación indebida por parte del funcionario.

3)  Fallas en el servicio de vigilancia por el incumplimiento de los protocolos, 

procedimientos y consignas de seguridad, por parte del contratista de 

seguridad.

1.  Utilización indebida de  los privilegios y acceso al Aplicativo de 

Correspondencia por parte de los Administradores.

2. Manipulación de la información física por parte de colaboradores

3. Falta de reporte de las novedades de personal por parte de la Dirección  de 

informática para realizar la actualización de los roles de acceso en el Aplicativo 

de Correspondencia

1.Explotación de vulnerabilidades no detectadas en los sistemas de 

información de la EAAB (no generación de Logs, fallas identificación y 

autenticación, errores de programación, caballos de Troya, entre otros).

 2. Uso indebido de las cuentas de administradores de las plataformas.

3. Incumplimiento de procedimientos para la autorización de permisos y 

privilegios a los usuarios.

4. Acceso no autorizado directo a las bases de datos por parte de un personal 

interno o externo

1.Explotación de vulnerabilidades no detectadas en los sistemas de 

información de la EAAB (no generación de Logs, fallas identificación y 

autenticación, errores de programación, caballos de Troya, entre otros).

2. Acceso y modificación directo de la información por parte de un personal 

interno o externo

 3. Uso indebido de las cuentas de administradores de las plataformas.

4. Incumplimiento de procedimientos para la autorización de permisos y 

privilegios a los usuarios.

1. Obsolescencia o vulnerabilidades en el Sistema de información utilizado 

para la captura y almacenamiento de datos de los ensayos y calibraciones.

2. Vulnerabilidad en el acceso a las instalaciones

3. Presión interna o externa para que sean divulgados los resultados de 

laboratorio de otros clientes o sean manipulados los resultados propios o de 

otros clientes.

4. Que la persona que ejecuta el ensayo o calibración sea la misma que revisa 

y aprueba los resultados.

1. No  utilizar los mecanismos juridicos y probatorios  para la adecuada 

defensa de los intereses de la empresa en los procesos judiciales o actuaciones 

administrativas, o utilizarlos de manera equivocada  o tardia

2. Vencimiento  de términos procesales para la defensa de los intereses de la 

EAB-ESP en procesos judiciales y actuaciones administrativas 

3. Interpretaciones subjetivas de las normas para evitar  su correcta aplicación.

4. No dar trámite a la solicitudes  presentadas en Asesoría Legal, o 

Representación Judicial

1. Aceptar métodos de valoración económica alterados o dar una 

interpretación sesgada  de la normativa aplicable para sobrevalorar los predios 

por parte del equipo interdisciplinario de la Dirección, con el fin de favorecer 

intereses particulares

2. Emitir observaciones e insumos del componente predial a la Entidad 

correspondiente para alterar el valor del avalúo  por parte del equipo 

interdisciplinario de la Dirección, con el fin de favorecer intereses particulares

1. Intereses particulares en la adquisición de predios o el reconocimiento de 

factores de compensación para los propietarios o mejoratarios de los predios, 

para beneficio propio o de un tercero.

2. Falta de actualización de la información predial, censal, y verificación en 

terreno de cada de unos de los predios solicitados por la ARS.

1.Manipulación de la información en la gestión del Portafolio de inversiones 

por parte de la Dirección de Tesorería.

2.Revelar información confidencial sobre expectativas u oportunidades de 

inversión tales como montos, plazos, fechas, por parte de funcionarios de 

Tesorería.

Importante Raro Moderado Bajo Seguimiento a Controles

N.A N.A 1) CTFP04 Revisión  y verificación de insumos del componente predial. 

2) CTFP05 Verificación en terreno de información predial.En cumplimiento a esta actividad, se realizó un (1) recorrido 

del proyecto: Sabana de Occidente. Adicionalmente se realizaron seis (6) reuniones de socialización del Anexo 10 - los 

cuales se enuncian a continuación: Tanque Mochuelo, Linea Silencio Vitelma, Tanque Suba Medio, Canal Arzobispo, 

Linea Tibitoc-Usaquen, Interveredal la Calera y Sabanas de Occidente. 

3) CTFP06 Validación de la información censal.La identificación de unidades sociales y usos de los predios, se soporta a 

traves de los formatos de recolección de información censal y Formato de Atención a usuarios. Para el periodo 

comprendido entre el 01 de enero de 2019 al 30 de marzo de 2019, se aplicaron 6 formatos de recolección de 

información censal correspondiente a los proyectos: El Eden (4) y Humedal Jaboque (2). Los formatos citados reposan 

en fisico, en  cada uno de los expedientes objeto de negociación y en medio Digital en el File Server de la Dirección 

Bienes Raices, Area Social , Sub Carpeta Censos.

2) CTFP05:  Los documentos soportes reposan en 

expediente fisico: Reuniones Socialización Anexo 10- 

Recorridos de Proyectos y en medio Digital en el File Server 

de la Dirección Bienes Raices, Area Social , Sub Carpeta 

Anexo 10.

3)CTFP06 Los formatos citados reposan en fisico, en  cada 

uno de los expedientes objeto de negociación y en medio 

Digital en el File Server de la Dirección Bienes Raices, Area 

Social , Sub Carpeta Censos.

Se gestiona de acuerdo con los 

requerimeintos de las ARS 

Gestión Financiera FFRC03 Gestionar el Portafolio de inversiones favoreciendo 

intereses particulares o de terceros

1. Impacto económico por menores rendimientos financieros 

para la Entidad y sanciones económicas por parte de Entes de 

Control

2. Impacto legal debido a requerimietnos de Entes de Control

3. Impacto reputacional por la pérdida de credibilidad en el 

mercado de valores

Posible

Importante Improbable Mayor Moderado Seguimiento a Controles Dirección de Bienes Raíces

Gestión Predial

Gerencia Financiera

Dirección de Tesorería

N.A N.A 1) CTFF07 Seguimiento a las órdenes de Tesorería: Esta actividad la ejecuta la Dirección Análisis de Riesgos Financieros 

y es presentada ante el Comité de Riesgos Financieros. El ultimo seguimiento se efectuó el 24 de enero, según acta No 

121 (estas actas son de acceso restringido y son custodiadas por el Profesional especializado de la Gerencia Financiera - 

Jose Garcia). 2) CTFF06 Grabación de llamadas de las negociaciones: El archivo histórico del sistema de grabación de 

llamadas “Aurolog” es custodiado por la Gerencia de Tecnología, el acceso a las grabaciones de llamadas para el 

respectivo seguimiento lo tiene la Dirección Análisis de Riesgos Financieros en cumplimiento del procedimiento 

MPFF0602P Gestión de Riesgo Operativo Instructivo MPFF0602I01. Los registros son digitales de VOZ. 

3) CTFF08 Restricción del uso de celular durante las negociaciones: 

El archivo histórico del sistema de grabación de llamadas “Aurolog” es custodiado por la Gerencia de Tecnología, el 

acceso a las grabaciones de llamadas para el respectivo seguimiento lo tiene la Dirección Análisis de Riesgos 

Financieros en cumplimiento del procedimiento MPFF0602P Gestión de Riesgo Operativo Instructivo MPFF0602I01. 

Los registros son digitales de VOZ.

Cada vez que se efectúa una operación de Tesorería, el Trader deja en custodia de un tercero el celular y se diligencia el 

formato MPFF0701F03-01   

1) CTFF07, actas que contiene órdenes de Tesorería; 2) 

CTFF06 grabaciones, Gerencia de Tecnología; 3) CTFF08 

custodia de celular

100%Mayor

FPRC02 Manipular los insumos e información del componente 

predial para el reconocimiento de factores de 

compensación adicionales o la adquisición de predios 

no requeridos por la Empresa.

1. Impacto económico por el detrimento patrimonial derivado 

de la adquisión de predios no requeridos, mayores valores 

pagados por compensaciones, y sanciones impuestas por los 

Entes de Control.

2. Deterioro de la imagen de la Entidad ante Entes de Control y 

otros grupos de interés.

3. Impacto legal por el inicio de actuaciones administrativas.

Probable Mayor

Importante Improbable Mayor ModeradoFPRC01 Aceptar avalúos comerciales o actividades económicas 

inconsistentes o alteradas con la intención de  

sobrevalorar los predios objeto de adquisición

1. Impacto económico por el detrimento patrimonial al pagar 

mayores valores por los predios

2. Deterioro de la imagen de la Entidad ante Entes de Control y 

otros grupos de interés.

Posible Mayor

Raro Mayor Bajo Seguimiento a Controles

N.A N.A 1) CTFP01 Mesa Técnica de Revisión de Avalúos : Se preprararon 4 Actas de Comité, mediante las cuales se aprobaron 

6 avalúos. Se aclara que en un acta se revisaron 3 avalúos. 

2) CTFP02 Revisión  para control de calidad del Avalúo. Se aprobaron 117 avalúos del Proyecto ALO, en un Acta se 

aprobaron 116 y otra  para el predio Gibraltar. 

3) CTFP03 Revisión de insumos del avalúo. Se estudiaron los insumos de 19 predios, que serán objeto de avalúo . 

Ayudas de memoria

File Server -Carpeta Dirección de Bienes   

Se aprobaron 123 avalúos/143 

avalúos solicitados

Seguimiento a Controles Dirección de Bienes Raíces

N.A N.A 1) CTFC09 Determinar y  solicitar privilegios de acceso al sistema.: EL Director de servicios Técnicos  cada vez que se 

promociona personal o ingresa soliicta a traves de un formulario SIMI los permisos correspondientes para el acceso a 

la información de la DST2) CTFC10 Acceso restringido mediante uso de carné: Cada vez que ingresa el personal que 

labora en la DST , el Director solicita habilitar el carné para el ingreso a los laboratorios 3) CTFC11 Registro de ingreso a 

los laboratorios: El personal que requiera el ingreso a la DST, debe ser autorizado por un funcionario y se debe registrar 

en la planilla de ingreso a laboratorios 4) CTFC12 Emisión y control de reporte de resultados: los reportes de resultados 

emitidos por los laboratorios se encuentran revisados por el lider del area, el responsable técnicos y aprobado 

finalmente por el Director de Servicios Técnicos, lo cual queda evidenciadao en los informes de resultados de ensayos  

y certificados de calibración. 

1) Formulario SIMI

2) Aviso SAP

3) Registro de acceso al laboratorios  

4) informes de resultados de ensayos  y certificados de 

calibración. 

N.A

Gestión Jurídica FJRC1 Ejercer una ineficiente defensa judicial y/o 

administrativa con la finalidad de favorecer intereses 

contrarios a los de la EAAB-ESP, o  elaborar conceptos 

jurídicos contraviniendo el orden jurídico o adaptando 

la normatividad , la ley o la regulación para beneficio 

propio o de un tercero

1. Deterioro de la imagen de la Empresa ante Entes de Control y 

otros grupos de interés.

2. Impacto legal por el inicio de actuaciones administrativas o 

procesos judiciales en contra de la Empresa.

3. Impacto económico por decisiones desfavorables en contra 

de la Empresa emitidas por autoridades administrativas o 

judiciales.

Posible

Importante Raro Catastrófico Bajo Seguimiento a Controles Dirección Servicios Técnicos 

Oficina de Representación Judicial y 

Actuación Administrativa, Oficina de 

Asesoría Legal

N.A N.A 1) CTFJ04 Requerimiento de información a las áreas: La Oficina de Representaicón Judicial realiza cionstantemente 

mediante correos y memorandos internos solicitando información a las áreas acerca de los procesos judiciales y/o 

actuacuiones administrativas que adelanta o adelantará la Oficina.  2) CTFJ05 Control y seguimiento a los términos de 

presentación de la demanda: La Gerencia Jurídica mediante un archivo de excel lleva el control de los oficios que 

radican las áreas para que se estudie la posibildiad de iniciar o no demanda, dentro de los términos de Ley.  3) CTFJ02 

Verificación jurídica del concepto emitido: EL jefe de Oficina de Asesoría Legal cuando firma el concepto jurídico ha 

verificado la linea jurisprudencial del concepto y la normatividad aplicable al mismo.  4)  CTFJ01 Designación del 

profesional y Control de reparto de documentos: Los Jefes de Oficina realizan el reparto de los documentos a los 

profesionales, los cuales son cargados en el aplicativo cori y luego asignados a los profesionales, mediante planilla para 

los internos y oficios para los externos. 

1. Las evidencias son los correos y/o memorandos que 

reposan en el área o en el consecutivo de la Oficina ( la 

evidencia se encuentra disponible para cuando la 

requieran.) 2, En la evidencia se anexa cuadro en excel 

actualizado del seguimiento y control de los términos de 

presentación de demandas. 3, Las evidencias son los 

conceptos emitidos por la Oficina de Asesoría Legal (estan 

disponibles para cuando los requieran.) 4, La evidencia es el 

aplicativo CORI, las planillas y oficios, (Las evidencias se 

pueden consultar cuado lo requieran).

N.AMayor Importante

Gestión de CHE FCRC1 Divulgar, manipular u omitir los resultados de ensayos 

y calibraciones, con el fin de favorecer intereses 

particulares

1.Impacto en la imagen ante los clientes, usuarios, Entes de 

Control, Entes Acreditadores y otros grupos de interés.

2. Impacto legal por sanciones impuestas por los Entes de 

Control

3. Impacto económico derivado del pago de sanciones, ingresos 

dejados de percibir por pérdida de clientes

Posible Catastrófico

Improbable Mayor ModeradoFTRC02

Divulgar información confidencial almacenada en los 

sistemas de información en beneficio propio o de un 

tercero

1. Impacto operativo generado por reprocesos la restauración 

de los sistemas de información.

2. Impacto en la imagen al interior de la entidad

3. Impacto económico por la posible afectación de los ingresos

Probable Mayor Importante

Importante Improbable Moderado Bajo Seguimiento a Controles

N.A 1) CTFT12 Análisis de vulnerabilidades, 2) CTFT13 Remediación de vulnerabilidades, 3) CTFT10  Segregar privilegios de 

acceso a la plataforma tecnologica y aplicaciones,4)  CTFT14 Aplicación de procedimiento de administración de 

cuentas de acceso y autorizaciones. 5) CTFT15 Monitoreo de las cuentas de acceso. 6) CTFT06 Aplicación del Código de 

Integridad.

Los soportes de seguimiento  a los controles se encuentran 

en la herramienta Archer.

Registro de controles:

1) Análisis de Vulnerabilidades

2)Remediación y Solcución de vulnerabilidades

3 , 4 y 5) Segregación de cuentas

6) Aplicación del código de integridad

N.ASeguimiento a Controles DSI N.A

N.A

N.A N.A 1) CTGD01 Definir Roles de acceso y privilegios de los usuarios. 2) CTGD02 Distribución de comunicaciones oficiales.

Se realizo la atención a los formularios simi creados por las diferentes áreas para la inclusión del rol según el tipo de 

requerimiento, en el aplicativo de correspondencia.

Se realizo el proceso de incluir en el aplicativo de correspondencia para las entradas correspondiente  las solicitudes 

realizadas por los usuarios el formato digital de anexo, de igual forma se registra en el libro la distribución de 

correspondencia que llega al área de administración documental.

Formulario SIMI

Correo electrónico de la Mesa de Ayuda

Libro de Registro de Corrrespondencia, Anexo de 

documentos de entrada y salida

Formato cargado.

Registro de libro

Correo de Formulario Simi

Gestión TIC FTRC01 Alterar las bases de datos de los sistemas de 

información en beneficio propio o de un tercero

1. Impacto operativo generado por reprocesos la restauración 

de los sistemas de información.

2. Impacto en la imagen al interior de la entidad

3. Impacto económico por la posible afectación de los ingresos

Probable

Importante Improbable Mayor Moderado Seguimiento a Controles Dirección Servicios Administrativos

DSI N.A N.A 1) CTFT12 Análisis de vulnerabilidades. 2) CTFT13 Remediación de vulnerabilidades. 3) CTFT14 Aplicación de 

procedimiento de administración de cuentas de acceso y autorizaciones. 4) CTFT10  Segregar privilegios de acceso a la 

plataforma tecnologica y aplicaciones.5) CTFT03 Respaldos y Backups.

Los soportes de seguimiento  a los controles se encuentran 

en la herramienta Archer.

Registro de controles:

1) Análisis de Vulnerabilidades

2)Remediación y Solcución de vulnerabilidades

3 y 4) Segregación de cuentas

5) Respaldos en el centro de computo

N.AMayor

Gestión Documental FDRC01 Alterar, eliminar, sustraer o entregar la información 

física dispuesta en los Archivos o Aplicativos (de 

Correspondencia, Mapa de Procesos y Archivo 

Electrónico) con el fin de obtener beneficios 

particulares

1. Impacto operativo generado por reprocesos en la información

2. Deterioro de la imagen de la Empresa ante Entes de Control u 

otros grupos de interés

3. Requerimientos de tipo legal en contra de la empresa

4. Impacto económico derivado de la atención  de las acciones 

legales

Probable Mayor

Posible Catastrófico Importante

N.A 1) CTFA07 Verificación documental de siniestros. El seguimiento se realiza en los comites internos que se realizan 

mensualmete con los corredores de seguros.   2) CTFA08 Comités de seguimiento.  3) CTFA23 Revisión Informe 

estadístico de proveedores de bienes/servicios objeto de indemnización, se encuentra en definición.

Listas de asistencia y actas de comites N.A

FARC04 Utilizar los Almacenes y vehículos livianos para fines 

diferentes a los que la Empresa ha definido 

favoreciendo a un tercero

1. Impacto operativo generado por reprocesos frente a las 

correcciones de la información, y por la utilización de los 

espacios locativos.

2. Impacto económico por costos asociados al bodegaje y otros 

costos asociados al mismo y aseguramiento en caso de pérdida, 

daños.

3. Impacto legal por posibles requerimientos de Entes de 

Control

Casi seguro Catastrófico Inaceptable

Improbable Moderado Bajo Seguimiento a Controles Dirección Seguros N.A

N.A 2) CTFA021: Se realiza la autorización de salida de los vehículos mediante la creación de aviso SAP clase HD, de los 

cuales se remite un reporte a la Dirección de Seguridad con el fin de remitir el reporte correspondiente a los vehículos 

que esta autorizados para salir, se anexa copia de los correo remitidos a la Dirección de Seguridad en los meses de 

enero, febrero y marzo 2019

3) CTFA04: Durante el primer trimestre de 2019 la Direccióon de Seguridad realizo la inspección a los puestos de 

trabajo por medio de los contratista del apoyo a la supervisión del contrato, cuyas evidencias se encuentran 

contempladas en los contratos (informes de inspección, comités de supervisión y coordinación y revisión de minutas)

4) CTFA01: La información de regiistro de entrada y salida de funcionarios, visitantes y vehículos se encuentra 

registrada en las bases de datos del contratista de vigilancia electrónica, las cuales se encuentran disponibles en el 

momento que algún área lo solicite a través de memorando interno o aviso SAP A la Dirección de Seguridad. 

Reporte programación, Correo electrónico a la Dirección 

Seguridad  con el reporte programación

CTFA04 CTFA04 Informes de visitas, ayudas de memoria 

CTFA01 Matriz pdf RNBD Y AVISO SAP

Aviso SAP, Reporte 

programación, Correo 

electrónico a la Dirección 

Seguridad 

Seguimiento a Controles Dirección Servicios Administrativos

FARC03

Beneficiar al proveedor de un bien o servicio objeto de 

Indemnización omitiendo los principios de 

transparencia, economía, calidad, pluralidad, con el fin 

de favorecer intereses particulares

1. Impacto operativo generado por reprocesos para analizar 

nuevamente la información relacionada con el siniestro

2. Impacto económico derivados de la siniestralidad incurrida en 

el periodo examinado

3. Deterioro de la imagen de la Entidad con grupos de interés

Probable Mayor Importante

Gestión de Servicios 

Administrativos



Proceso Cód. 

Riesgo

Descripción del Evento Causas Consecuencia Probabilidad 

Inherente

Impacto Inherente Nivel Riesgo 

Inherente

Probabilidad

Residual

Impacto

Residual

Zona Nivel 

Riesgo Residual

Plan de Tratamiento o 

Seguimiento a Controles

Responsable Fecha inicio Fecha Fin Seguimiento al avance de la actividad Registro Indicador

MAPA DE RIESGOS DE CORRUPCION

IDENTIFICACIÓN DEL RIESGO
RESULTADOS VALORACIÓN RIESGO 

INHERENTE

RESULTADOS VALORACIÓN RIESGO 

RESIDUAL
PLAN DE TRATAMIENTO SEGUIMIENTO AL PLAN DE TRATAMIENTO

Misión: Agua para la vida generando bienestar para la gente

Entidad: Empresa de Acueducto y Alcantarillado de Bogotá - ESP

Seguimiento al Mapa de Riesgos de Corrupción - con corte a Marzo de 2019

FFRC01 Obtener recursos de crédito para la Empresa para 

favorecer intereses particulares y a la entidad 

financiera

1.Revelar información confidencial sobre las condiciones de negociación de 

créditos (tasa, plazo, garantías) por parte de funcionarios de la Gerencia 

Financiera.

1. Impacto reputacional para la Entidad ante Entes de Control, 

entidades financieras y calificadoras de riesgos

Improbable Moderado Bajo Raro Moderado Bajo Seguimiento a Controles Gerencia Financiera

Dirección de Tesorería

N.A N.A 1) CTFF01 Aplicación de mecanismos de subasta pública y aprobación Distrital: Respecto a la Dirección de Tesorería: 

En la actualidad no se han adelantado gestiones para solicitud de recursos de crédito para la Empresa. El 

procedimiento MPFF0907P - Solicitud de Desembolso - define en su alcance que inicia cuando llega a la Dirección de 

Tesorería el contrato de crédito perfeccionado, es decir la selección objetiva se dio al inicio del procedimiento 

MPFF0905P - Solicitud Crédito Banca Comercial con afectación de cupo de endeudamiento o en el Procedimiento 

MPFF0906P - Emisión de Bonos, que son los procedimientos previos al desembolso

1)Actas de subasta

Concepto favorable de DDCP y aprobación CONFIS, No 

aplican en el período

100%

FFRC02 Exclusión o manipulación de la información de las 

cuentas contrato omitiendo las acciones 

administrativas y operativas de la gestión de cobro de 

la cartera misión con el fin de favorecer intereses 

particulares

1.Alterar la información de los parámetros con los cuales se generan las 

órdenes de suspensión y corte del servicio de acueducto por parte del equipo 

de Cobro Prejurídico de la Dirección de Jurisdicción Coactiva

1. Menores ingresos percibidos por el cobro de reconexiones o 

la pérdida de solidaridad del predio con la obligación.

Posible Mayor Importante Raro Mayor Bajo Seguimiento a Controles Gerencia Financiera

DJC

N.A N.A 1) CTFF12 Seguimiento a la ejecución de las órdenes de trabajo para suspensión o corte del servicio: La DJC remite 3 

archivos excel dunning de tiempos de ejecución 2) CTFF13 Generación de las ordenes de trabajo:  La DJC remite 1 

archivo excel que contiene el consolidado de enero a marzo de 2019 con las solicitudes de corte de acuerdo al 

seguimiento de las financiaciones.

1) CTFF12 Archivo Excel Dunning de tiempos de ejecución 2) 

CTFF13 Archivo Excel Solicitudes de corte

100%

1. Repartir de manera tardía e intencionada los expedientes de cobro coactivo 

a los Abogados. 

2. Dilación en la firma de los oficios de cobro coactivo, por parte de los 

funcionarios con los roles de Secretario o Juez de la Jurisdicción de cobro 

coactivo.

3. No hacerse partícipe como acreedor en los procesos concursales a 

sabiendas de que la Empresa tiene acreencias a favor, por parte del 

Apoderado del proceso.

FFRC06 Aprobación de cuentas de cobro autorizando el pago 

de trabajos no realizados

1. Ausencia de evidencia que soporte el cumplimiento de los productos 

acordados en el contrato.

1. Impacto económico por el pago de actividades no realizadas. Improbable Mayor Moderado Raro Mayor Bajo Seguimiento a Controles Gerencia Financiera

DJC

N.A N.A 1) CTFF16 Informe de gestión por funcionario o contratista: Mensualmente la DJC viene realizando un control de la 

gestión por funcionario como se demuestra en el informe de gestión de enero a marzo de 2019.

 1) CTFF16 Informe de gestión 100%

1) Alteración de facturas o cotizaciones por parte de las áreas solicitantes.

2) Solicitud de requerimientos que no obedecen a necesidades reales de las 

áreas.

1. En la información de la orden de trabajo del SAP no se relacionen 

claramente o se omita la información de los recursos utilizados (materiales, 

personas, tiempo) por parte del personal que realiza labores de 

mantenimiento.  (Planta física)

2. Deficiencias en el seguimiento a los repuestos y materiales

3. Deficiencias en el acceso a los sitios donde se guardan los materiales (Planta 

física)

4. Cambio de repuestos o partes nuevas de los vehículos propiedad de la EAAB 

por repuestos usados o remanufacturados.

1. Manipulación del presupuesto por parte del personal de la Dirección de 

Contratación  y Compras, o de las áreas, en favorecimiento propio o de un 

tercero

2. Direccionamiento de los requisitos del estudio previo y/o de las condiciones 

y términos del proceso de selección, en favorecimiento propio o de un tercero

3. Definición del alcance o especificaciones por parte de las áreas, en la 

solicitud de contratación, que no correspondan a las necesidades reales de la 

Empresa,  en favorecimiento propio o de un tercero

4. Manipulación de las ofertas o de los resultados de la evaluación por parte 

del Comité Evaluador en favorecimiento de un tercero.

1. Establecimiento de plazos limitados para la presentación de las propuestas 

o atención de las observaciones del informe de evaluación por parte del 

Comité Evaluador, con el fin de favorecer a un oferente.

2. Divulgación limitada de los procesos de selección en los canales de 

comunicación establecidos, por parte de la Dirección de Contratación  y 

Compras

1. Autorización  de pagos a contratistas por parte del Supervisor/Interventor, 

respecto a actividades no ejecutadas o que no corresponden a las 

especificaciones tecnicas del contrato, en favorecimiento propio y/o del 

contratista

2.  Autorización  de pagos a contratistas por parte del Supervisor/Interventor, 

por mayor valor, precios unitarios o ítems diferentes a los estipulados en las 

condiciones y términos del contrato, en plazos/formas de pago diferentes.

3. Inadecuado manejo o inversión de los recursos, o falta de amortización del 

anticipo por parte del contratista

4. Demora injustificada para aprobar o autorizar pagos al contratista por parte 

del supervisor/interventor, con  el fin de obtener beneficios particulares.

N.A N.A

Seguimiento a Controles Dirección de Contratación y 

Compras.

N.A N.A 1) CTFB10 Seguimiento a la Supervisión e Interventoría por el ordenador de gasto.: Los Ordenadores del gasto, tienen 

como responsabilidad la realización de seguimientos periódicos sobre el estado de la ejecución de los contratos 

celebrados. De igual forma, realizar control y seguimiento a la labor desarrollada por los supervisores de manera 

mensual.

2) CTFB11 Revisión informe de gestión y estado de avance del contrato: Los supervisores e interventores tienen como 

responsabilidad la revisión mensual del Informe de gestión presentado por el contratista y la realización del estado de 

avance del contrato, lo cual es requisito previo para la entrada de mercancía y realización del pago. Esta información 

se puede revisar en el expediente del contrato que reposa en la Dir. Contratación y Compras.

Ayuda de Memoria

Aplicativo APA

Correo electrónico

Informe de gestión

Estadio de avance del contrato

Plan de Tratamiento N.A N.A

N.A

N.A 1) CTFB5 Cronograma para el desarrollo del proceso. 2) CTFB9 Publicación en página web de la EAAB-ESP y periódicos de 

alta circulación.

*En la columna de registros se menciona que la información se puede verificar dentro de cualquiera de los procesos que 

allí se enuncian. Los mencionados procesos se han desarrollado dentro del primer trimestre de 2019 y la información 

puede ser verificada de manera aleatoria.

La información se puede verificar dentro de la documentación de 

cualquiera de los procesos que se enuncian a continuación:

ICGH-0040-2019 PRESTACION DE SERVICIO,  ICGH-0041-2019 

PRESTACION DE SERVICIO, ICSM-0072-2019 PRESTACION DE SERVICIO, 

ICGH-0291-2019 PRESTACION DE SERVICIO,  ICSC-0349-2019 OBRA CIVIL,                 

ICGH-0437-2019 SUMINISTRO, ICGH-0441-2019 PRESTACION DE 

SERVICIO, ICGH-0461-2019 PRESTACION DE SERVICIO, ICGH-0562-2019 

PRESTACION DE SERVICIO, ICGH-0577-2019 PRESTACION DE SERVICIO, 

ICSC-0586-2019 OBRA CIVIL , ICSC-0588-2019 OBRA CIVIL , ICSC-0592-

2019 OBRA CIVIL, ICSC-0601-2019 OBRA CIVIL, ICGH-0632-2019 

SUMINISTRO, ICSM-0636-2019 OBRA CIVIL, ICSM-0637-2019 

INTERVENTORIA,                        ICSC-0639-2019 PRESTACION DE SERVICIO, 

ICSM-0646-2019 PRESTACION DE SERVICIO, ICGH-0666-2019 

PRESTACION DE SERVICIO, ICSC-0668-2019 PRESTACION DE SERVICIO, IT-

0680-2019 SUMINISTRO, ICGH-0681-2019 SUMINISTRO, ICGH-0688-

2019 PRESTACION DE SERVICIO,  ICSM-0707-2019 OBRA CIVIL, ICSC-0717-

2019  PRESTACION DE SERVICIO, ICSC-0718-2019  OBRA CIVIL, IT-0727-

2019 PRESTACION DE SERVICIO                   ICSC-0733-2019 

INTERVENTORIA, ICSC-0736-2019  INTERVENTORIA, ICSC-0737-2019  

INTERVENTORIA. 

100

FBRC03 Ejecución financiera del contrato que no corresponde a 

la realidad técnica y fáctica del contrato

1. Impacto operativo por interrupción de las operaciones o 

reprocesos

2. Impacto en la imagen ante Entes de Control

3. Impacto económico por pagos no justificados

Probable Mayor Importante

Raro Moderado Bajo Seguimiento a Controles Dirección de Contratación y 

Compras.

N.AFBRC02 Selección de proveedores de bienes y servicios en el 

que se omiten los principios de transparencia y 

publicidad

1. Impacto legal por PQRS de los interesados en el proceso

2. Impacto en la imagen ante los interesados en el proceso

Posible Moderado Moderado

N.A El plan de Tratamiento se encuentra en formulación

Dirección de Contratación y 

Compras.

N.A N.A 1) CTFB1 Verificación precios de referencia SAI. 2) CTFB2 Revisión interdisciplinaria Estudios previos. 3) CTFB3 

Validación de solicitud de contratación Vs el Plan de compras y contratación. 4) CTFB4 Acceso restringido a las ofertas 

y evaluación de las ofertas. 5) CTFB6 Designación objetiva integrantes del comité evaluador.6) CTFB7 Traslado del 

informe de evaluación.7) CTFB8 Mecanismo aleatorio método de asignación de puntaje oferta económica.

*En la columna de registros se menciona que la información se puede verificar dentro de cualquiera de los procesos 

que allí se enuncian. Los mencionados procesos se han desarrollado dentro del primer trimestre de 2019 y la 

información puede ser verificada de manera aleatoria. Frente a la verificación de los precios SAI, aplicarán únicamente 

a los contratos de obra, algunos de interventoría y de consultoría de conformidad con los datos que se relacionen 

dentro del presupuesto oficial y el formulario No. 1.

La información se puede verificar dentro de la documentación de 

cualquiera de los procesos que se enuncian a continuación:

ICGH-0040-2019 PRESTACION DE SERVICIO,  ICGH-0041-2019 

PRESTACION DE SERVICIO, ICSM-0072-2019 PRESTACION DE SERVICIO, 

ICGH-0291-2019 PRESTACION DE SERVICIO,  ICSC-0349-2019 OBRA CIVIL,                 

ICGH-0437-2019 SUMINISTRO, ICGH-0441-2019 PRESTACION DE 

SERVICIO, ICGH-0461-2019 PRESTACION DE SERVICIO, ICGH-0562-2019 

PRESTACION DE SERVICIO, ICGH-0577-2019 PRESTACION DE SERVICIO, 

ICSC-0586-2019 OBRA CIVIL , ICSC-0588-2019 OBRA CIVIL , ICSC-0592-

2019 OBRA CIVIL, ICSC-0601-2019 OBRA CIVIL, ICGH-0632-2019 

SUMINISTRO, ICSM-0636-2019 OBRA CIVIL, ICSM-0637-2019 

INTERVENTORIA,                        ICSC-0639-2019 PRESTACION DE SERVICIO, 

ICSM-0646-2019 PRESTACION DE SERVICIO, ICGH-0666-2019 

PRESTACION DE SERVICIO, ICSC-0668-2019 PRESTACION DE SERVICIO, IT-

0680-2019 SUMINISTRO, ICGH-0681-2019 SUMINISTRO, ICGH-0688-

2019 PRESTACION DE SERVICIO,  ICSM-0707-2019 OBRA CIVIL, ICSC-0717-

2019  PRESTACION DE SERVICIO, ICSC-0718-2019  OBRA CIVIL, IT-0727-

2019 PRESTACION DE SERVICIO                   ICSC-0733-2019 

INTERVENTORIA, ICSC-0736-2019  INTERVENTORIA, ICSC-0737-2019  

INTERVENTORIA. 

100Catastrófico Importante Raro Catastrófico Bajo Seguimiento a ControlesGestión Contractual FBRC01 Contratación de bienes y servicios en condiciones que 

no corresponden a la realidad del mercado, del sector, 

las necesidades de la Empresa o que contravienen los 

principios de selección objetiva, economía e igualdad.

1. Impacto legal por sanciones administrativas o judiciales

2. Impacto económico por el pago de sanciones

3. Impacto en la imagen ante Entes de Control y otros grupos de 

interés

Posible

Moderado Improbable Moderado Bajo

Posible Mayor Importante

N.A 1) CTFF09 Verificación solicitudes de caja menor: Se realiza la recepción de la solicitudes asociada a la Caja menor a 

partir del mes de febrero debido a que el presupuesto fue asigno por la Dirección de Tesorería el 30 de enero de 2019, 

para ello se adjuntan las siguientes solicitudes de erogaciones de caja menor: caja menor feb n°13, caja menor feb 

n°15, caja menor feb n°16, caja menor feb n°22, caja menor feb n°28, caja menor feb n°40, caja menor mar n°52, caja 

menor mar n°57, caja menor mar n°61, caja menor mar n°64, caja menor mar n°70, caja menor mar n°75.

Formato de solicitud de erogación caja menor, Formato de 

Relación gastos de transporte efectuados caja menor

Formato diligenciado

Gestión de 

Mantenimiento

FMRC01 Utilización de recursos para labores de mantenimiento 

(materiales, sobrantes de materiales, repuestos, 

equipos, herramientas, parque automotor) en 

actividades no propias del proceso, con el fin de 

favorecer intereses particulares

1. Impacto operativo por demora o interrupción de operaciones 

2. Deterioro de la imagen con las ARS y ante los usuarios

3. Impacto económico por gastos, sobrecostos, o costos 

asociados a la reposición o pérdida de recursos

Posible Moderado

Raro Moderado Bajo Seguimiento a Controles Dirección Servicios Administrativos N.A

1) CTFM01 Verificación de la información consignada en la orden de trabajo. 2) CTFM05 Visto bueno de las ordenes de 

trabajo (DSE). 3) CTFM02 Realización de pruebas técnicas (DSE). 4) CTFM03 Seguimiento del Ingeniero a labores de 

mantenimiento (DSE). 5) CTFM06 Inspección visual y visto bueno (DSA).

Seguimiento DSA: Por parte de planta física se realiza la impresión de los avisos que se son solicitados por parte de las 

ARS en para ello  el funcionario registra la firma y fecha de atención del aviso, del cual se anexan algunos ejemplos. Por 

parte de equipo automotriz a se realiza la impresión de los formatos de recepción vehículos y  información tránsito de 

mantenimiento en el cual se registra la atención del aviso generado por la ARS, del cual se anexan algunos ejemplos.

Seguimiento D.S.E: se realiza la revisión fisica de las ordenes de trabajo, por parte de ingenieros ,verificando las 

actividades ejecutadas y los materiales empleados, tiempos y demas criterios del formato, visto bueno por parte de 

ingeniero cordinador de mantenimiento, se verifica condiciones de mantenimiento en sitio por parte de personal 

tecnico e ingenieros y centro de control via radio. se tiene asignado cordinador de mantenimiento para los grupos de 

planificación de mantenimiento DEA, DEB,DEC, DTM,DLM, quienes hacen seguimiento del personal segun zonas norte, 

sur controlando la ejecución del del trabajo de mantenimiento.

DSA: Orden de trabajo en el SAP

DSE: formato orden de trabajo fisico,modulo  SAP-PM

Seguimiento a Controles Dirección Servicios Administrativos

Dirección servicios de 

Electromecanica

FFRC04 Utilización indebida de los recursos de caja menor, con 

el fin de favorecer intereses propios o los de un tercero

1. Impacto económico por la pérdida de recursos. Posible Moderado Moderado

Improbable Mayor ModeradoFFRC05 Demora en el trámite de la sustanciación del proceso 

coactivo que favorezca la prescripción de las deudas o 

la no presentación en procesos concursales,  a cambio 

de un beneficio propio o para el usuario.

1. Pérdida parcial o total de los montos adeudados y 

correspondiente disminución de los ingresos.

2. Deterioro de la imagen de la Empresa ante Entes de Control.

Probable Mayor Importante N.A 1) CTFF15 Control de coherencias (proceso coactivo):  la DJC anexa 2 archivos de excel  del Análisis de coherencias que 

contienen el detallado de las cuentas de Coactivo en su estado procesal. 2) CTFF16 Informe de gestión por funcionario 

o contratista: Mensualmente la DJC viene realizando un control de la gestión por funcionario como se demuestra en el 

informe de gestión de enero a marzo de 2019. 3) CTFF17 Monitoreo a información de reestructuración, liquidación e 

insolvencia: La DJC tiene a su cargo procesos concursales, a los cuales se les realiza seguimiento mensualmente de 

acuerdo con el archivo excel y el informe presentado por el abogado designado, del periodo correspondiente de enero 

a marzo de 2019.

1) CTFF15 Informe de coherencias -Archivo Excel (cobro 

coactivo)  2) CTFF16 Informe de gestión     3) CFTT17 Base de 

datos de procesos concursales  (Archivo Excel), Informe por 

audiencia (correo electrónico del Abogado), Aplicativo 

Coactivo web

80%Seguimiento a Controles Gerencia Financiera

DJC

N.A

Gestión Financiera



Proceso Cód. 

Riesgo

Descripción del Evento Causas Consecuencia Probabilidad 

Inherente

Impacto Inherente Nivel Riesgo 

Inherente

Probabilidad

Residual

Impacto

Residual

Zona Nivel 

Riesgo Residual

Plan de Tratamiento o 

Seguimiento a Controles

Responsable Fecha inicio Fecha Fin Seguimiento al avance de la actividad Registro Indicador

MAPA DE RIESGOS DE CORRUPCION

IDENTIFICACIÓN DEL RIESGO
RESULTADOS VALORACIÓN RIESGO 

INHERENTE

RESULTADOS VALORACIÓN RIESGO 

RESIDUAL
PLAN DE TRATAMIENTO SEGUIMIENTO AL PLAN DE TRATAMIENTO

Misión: Agua para la vida generando bienestar para la gente

Entidad: Empresa de Acueducto y Alcantarillado de Bogotá - ESP

Seguimiento al Mapa de Riesgos de Corrupción - con corte a Marzo de 2019

FBRC04 Divulgación a terceros de información privilegiada 

utilizada para la elaboración de los estudios previos o 

de condiciones y términos de los procesos de selección, 

con el fin de favorecer intereses particulares

1. Entregar información a un tercero por parte de colaboradores, respecto de 

los estudios previos (detalle del presupuesto e ítems representativos, 

requisitos habilitantes, entre otros) y de las condiciones y términos, previo a la 

recepción de ofertas

1. Impacto operativo por la suspensión o terminación del 

proceso de selección

2. Deterioro de la imagen ante los Entes de Control  e 

interesados en los procesos de selección

3. Impacto legal por reclamaciones o denuncias de oferentes o 

interesados, así como requerimientos de Entes de Control

4. Impacto económico por eventuales demandas con 

pretensiones económicas por parte de los participantes en el 

proceso.

Probable Catastrófico Inaceptable Improbable Moderado Bajo Seguimiento a Controles Dirección de Contratación y 

Compras.

N.A N.A 1) CTFB8 Mecanismo aleatorio método de asignación de puntaje oferta económica. 2) CTFB13 Mecanismo aleatorio para 

escogencia de oferentes. 3) CTFB14 Firma de Compromiso anticorrupción  Y Código de Integridad EAAB.

*En la columna de registros se menciona que la información se puede verificar dentro de cualquiera de los procesos que 

allí se enuncian. Los mencionados procesos se han desarrollado dentro del primer trimestre de 2019 y la información 

puede ser verificada de manera aleatoria. Frente a la verificación del diligenciamiento del compromiso anticorrupción y 

del código de integridad de la EAAB, estos datos se pueden verificar dentro de las ofertas presentadas por los 

contratistas que participan en los mencionados procesos de contratación.

La información se puede verificar dentro de la documentación de 

cualquiera de los procesos que se enuncian a continuación:

ICGH-0040-2019 PRESTACION DE SERVICIO,  ICGH-0041-2019 

PRESTACION DE SERVICIO, ICSM-0072-2019 PRESTACION DE SERVICIO, 

ICGH-0291-2019 PRESTACION DE SERVICIO,  ICSC-0349-2019 OBRA CIVIL,                 

ICGH-0437-2019 SUMINISTRO, ICGH-0441-2019 PRESTACION DE 

SERVICIO, ICGH-0461-2019 PRESTACION DE SERVICIO, ICGH-0562-2019 

PRESTACION DE SERVICIO, ICGH-0577-2019 PRESTACION DE SERVICIO, 

ICSC-0586-2019 OBRA CIVIL , ICSC-0588-2019 OBRA CIVIL , ICSC-0592-

2019 OBRA CIVIL, ICSC-0601-2019 OBRA CIVIL, ICGH-0632-2019 

SUMINISTRO, ICSM-0636-2019 OBRA CIVIL, ICSM-0637-2019 

INTERVENTORIA,                        ICSC-0639-2019 PRESTACION DE SERVICIO, 

ICSM-0646-2019 PRESTACION DE SERVICIO, ICGH-0666-2019 

PRESTACION DE SERVICIO, ICSC-0668-2019 PRESTACION DE SERVICIO, IT-

0680-2019 SUMINISTRO, ICGH-0681-2019 SUMINISTRO, ICGH-0688-

2019 PRESTACION DE SERVICIO,  ICSM-0707-2019 OBRA CIVIL, ICSC-0717-

2019  PRESTACION DE SERVICIO, ICSC-0718-2019  OBRA CIVIL, IT-0727-

2019 PRESTACION DE SERVICIO                   ICSC-0733-2019 

INTERVENTORIA, ICSC-0736-2019  INTERVENTORIA, ICSC-0737-2019  

INTERVENTORIA. 

100

1. Insuficiente monitoreo y seguimiento a las actividades operativas que 

realizan las comisiones de trabajo y al consumo de los materiales.

Plan de Tratamiento N.A N.A N.A El plan de Tratamiento se encuentra en formulación N.A N.A

2.No hay claridad de cómo se deben devolver los elementos de la 

infraestructura que son retirados del servicio y el manejo de la chatarra.

Seguimiento a Controles GCSM / GCSC N.A N.A 1) CTMA01 Seguimiento a las órdenes de trabajo. 

 2) CTMA02 Visitas de campo aleatorias (Inspector).

 3) CTMA03 Supervisión e Interventoría a terceros

Se realizaron los seguimientos a los controles establecidos y las evidencias se encuentran en las áreas.

1 y 2) Ordenes de trabajo en SAP

3) informes de gestión

(# de controles realizados / Total 

de controles establecidos)

Servicio Alcantarillado 

sanitario y pluvial

MLRC01 Utilizar los materiales y recursos de la empresa en la 

ejecución de actividades de operación y 

mantenimiento de la infraestructura de alcantarillado, 

para beneficio propio o el de un tercero

1. Insuficiencia de recursos para realizar el monitoreo a las actividades 

operativas que realizan las comisiones de trabajo.

1. Impacto operativo por demoras en la atención de los servicios

2. Impacto legal por las PQRS impuestas por los usuarios, 

sanciones administrativas o judiciales.

3. Impacto en la imagen ante los usuarios por demoras en la 

atención de los servicios.

4. Impacto económico por la  utilización indebida de los 

recursos, pago de sanciones impuestas por Entes de Control.

Probable Catastrófico Inaceptable Improbable Catastrófico Moderado Seguimiento a Controles GCSM N.A N.A 1) CTML1 Seguimiento a las ordenes de trabajo: Se realizó revisión aleatoria de los vales de prestámo de herramientas y 

las salidas de materiales. 

2) CTMA02 Visitas de campo aleatorias (Inspector). Se generó un reporte por SAP de las ordenes de mantenimiento 

cerradas en el primer trimestre.

3) CTML3 Supervisión e Interventoría a terceros.Se adjunta tablero de control de contratos, los informes los tiene 

digitalizados la Dirección de Contratación y Compras en el Archivo Electrónico.

Seguimientos # seguimientos realizados

1. Manipular la información de la modelación hidráulica por parte de los 

profesionales de la Dirección Gestión Ambiental del Sistema Hídrico y la 

Dirección de Ingeniería Especializada.

2. Influencia política

3. Omitir las irregularidades detectadas en el seguimiento a los cuerpos de 

agua

1) Presentación por parte del contratista de certificados de disposición de 

residuos con información incongruente o falsa.

Plan de Tratamiento N/A N/A N/A El plan de Tratamiento se encuentra en formulación N.A N.A

2) Inexistencia de información documentada frente al uso final del material 

vegetal aprovechado (madera, residuos de poda, entre otros)

3) Deficiencias en la interventoría o supervisión

1. Alterar la información técnica y comercial , en los formatos de visita por 

parte del funcionario  de terreno, a cambio de la obtención de un beneficio.

Plan de Tratamiento N/A N/A N/A El plan de Tratamiento se encuentra en formulación N.A N.A

2. Realizar una modificación injustificada de los parámetros técnicos y 

comerciales en el Sistema Integrado Empresarial (SIE) por parte de los 

funcionarios, a cambio de la obtención de un beneficio.

Seguimiento a Controles Dirección de Apoyo Comercial, 

Directores Comerciales Zona

N/A N/A 1) CTMU09 Actividades de monitoreo y control: se realiza en SAP el respectivo seguimiento.

2) CTMU06 Seguimiento a partidas bloqueadas.: Informe mensual de Atención al Cliente

3) CTMU07 Seguimiento a ajustes de facturación. Informe mensual de Atención al Cliente

 4) CTMU08 Verificación de fugas imperceptibles producto de una atención de PQR:  Informe mensual de Atención al 

Cliente

1. SAP

2, 3 y 4: Informe mensual de Atención al Cliente

N.A

1) Equipo Social tramite solicitudes de servicios que no sean competencia de 

la Empresa

2) Presión e influencia de diferentes actores politicos y sociales.

N.A N.A 1) CTMS01 Gestionar solicitud ante área competente. 

Informe de Gestón Social Mensual ( Por cada Zona y el Consolidado del Proceso Gestión Social ) se deben relacionar en 

el numeral de cada informe:  v.Gestión y seguimiento a solicitudes. En éste informe se presentan todas las solcitudes 

recepcionadas.  Cada Zona tiene el soporte  de cada solicitud recibida para ser atendida. 

APA ( En cada Zona - Dirección Gestión Comunitaria ) 100 % de relaciones de las 

Gestión y seguimiento a 

solicitudes.

Improbable Mayor Moderado Seguimiento a Controles Dirección Gestión Comunitaria

Mayor Importante

Gestión Social MSRC01 Gestión social indebida de los recursos o servicios de la 

Empresa a una comunidad o un tercero, para la 

obtención de beneficios particulares.

1) Impacto operativo por demoras en la atención de otras 

solicitudes

2) Deterioro de la imagen ante Entes de Control u otros grupos 

de interés

3) Impacto Económico por la utilización indebida de recursos

4) Impacto legal por el inicio de actuaciones administrativas o 

judiciales en contra de la Empresa, por pretensiones de la 

comunidad frente a la continuidad en la atención de servicios 

que no son competencia de la EAAB

Probable Mayor Importante

1) Se verifican en el computador del profesional de RCD

2) Listados de asistencia 

3) Se verifican en el computador del profesional de RCD

Gestión Comercial MURC01 Manipular los parámetros de la facturación (clase de 

uso, estrato, tarifa, dirección, clase de instalación, 

lineas de cobro, metros cubicos cobrados, órdenes de 

corte, entre otros), o realizar ajustes y bloqueos en la 

factura a favor del usuario, para beneficio propio o de 

un tercero 

1. Impacto operativo generado por reprocesos (reprogramación 

de visitas para verificar información) 

2. Impacto económico por la afectación en los ingresos de la 

Empresa.

3. Deterioro de la imagen ante la ciudadanía, Entes de Control u 

otros grupos de interés.

Probable Catastrófico Inaceptable Probable

Importante

Actas de comité mesa interinstitucional de alinderamiento N.A

MIRC02 Uso y/o disposición inadecuada de residuos sólidos en 

sitios no autorizados, con el fin de favorecer intereses 

particulares

1. Deterioro de la imagen ante la comunidad y autoridades 

ambientales

2. Impacto legal que conlleva a una sanción por parte de las 

autoridades ambientales

3. Impacto económico derivado de multas impuestas por las 

autoridades ambientales

Probable Catastrófico Inaceptable Posible Catastrófico

Moderado Seguimiento a Controles DGASH N/A N/A 1) CTMI01 Mesa interinstitucional de alinderamiento de cuerpos de agua.

Se realizan mesas mensuales interisntitucionales las cuales son guardades en una AZ, a la cual tiene acceso el equipo de 

planificacion de proyectos.

2) CTMI02 Acceso limitado a Software de  Modelación Hidráulica: Se cuenta con un computador asignado a un 

profesional el cual es la unica persona con acceso al Software.

N.ASeguimiento a Controles DGASH 1) CTMI04 Revisión de reportes de generación de RCD

2) Capacitación en RCD al supervisor/interventor/contratista. 

Se realizaron capacitaciones a los supervisores y contratistas, los formatos son controlados por el grupo de RCD

3) CTMI05 Visitas técnicas de seguimiento ambiental. Se realiza una visita mensual por cada proyecto

Importante

Gestión Ambiental

MIRC01 Elaborar conceptos técnicos para la protección de 

cuerpos de agua y/o delimitacion de las zonas de 

manejo y preservación ambiental de interés de la 

empresa que no estén acordes con los criterios técnicos 

y legales con el fin de favorecer los predios de un 

tercero.

1. Deterioro de la imagen ante la comunidad y otros grupos de 

interés por el deterioro en los cuerpos de agua

2. Impacto legal que conlleva a una sanción judicil o 

administrativa

3. Impacto económico derivado de multas impuestas por un 

Ente de Control o una Autoridad Ambiental.

Posible Catastrófico Importante Improbable Catastrófico

Servicio Acueducto MARC01 Utilizar los materiales y recursos de la empresa en la 

ejecución de actividades de operación y 

mantenimiento de la infraestructura de acueducto, 

para beneficio propio o el de un tercero

1. Impacto operativo por demoras o fallos en la realización de 

actividades. 

2. Deterioro de la imagen ante algunos grupos de interés por el 

incumplimiento del objeto misional

3. Impacto económico generado por la pérdida de recursos

4. Impacto legal por posibles requerimientos de Entes de 

Control

Probable Catastrófico Inaceptable Posible Catastrófico

Gestión Contractual


