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AGLIA, ALCANTARILLAGE T ASEQ CE BOBGTA

MAPA DE RIESGOS DE CORRUPCION

SEGUIMIENTO AL MAPA DE RIESGOS CORTE MARZO DE 2018

Entidad: Empresa de Acueducto y Alcantarillado de Bogota -ESP

Mision: Agua para la vida generando bienestar para la gente

20. Evaluacion

control| MACERC33

Favorecimiento _en el

Cuando en el ejercicio auditor se|

1. Incumplimiento del Estatuto de Auditoria Interna y el

Improbable

informar al auditado en Ia apertura de auditoria sobre el

Improbable.

Aceptable

Plan de contingencia

Servicios
Administrativos

MAEE0S05F01

los presuntos actos de corrupci6n donde se
vean invalucrados funcianarios de la
Empresa

Ia pércida de elementos
META CUMPLIDA EN DICIEMBRE/2017. %AVANCE=100%

v mejoramiento Ejercicio Auditor evidencias y se omiten hechos de|codigo de ética cumplimiento del estatuto de audutoria
corrupcion e afectan|
negativamente el logrd de  los|
Jetivos.
T Gestiondela MAEERCS Manipulacion Tinfluencia politica. Posivle. Mayor | Importante | Cédigo de ética Improbable | Mayor Bajo |Aplicacion del Codigo de ética
Esrategia informacion para obtener  [informacicn para generar
T Gestiondela 2 Canfiicto de intereses Codigo de ética [Aplicacion del Codigo de ética
Esuategia
T Gestiondela 3 Poder discrecional de las personas que generan o utilizan la Procedimientos documentados con controles para Revisar y actualizar 12 documentacion de | Gerencia Corporativade | 1/08/2017) 5171272017 S revisaron Estratega, |1 a
Esrategia informacion. meforar Ia confiabilidad de Ia informacion insumo 6 su controles en los procedimientos, de Planeamiento y Controly P drea revisados y
procesamiento manera que se garantice confiabilidad de a [sus direcciones para g actualizados /
informacién insumo y en su procesamiento para 3 2 lizad
controles de
e I3 informacion insumo y su procesamiento. informaciény
procesamiento =
100
Dos se encuentran en revision por parte de1a Dir. e Gestion de.
Calidad y Procesos, pendientes de publicacion en el mapa.
TL Gestion  de| MAFARCZL 1. Deficente control de inventarios de Ios bienes de 12| Potencial Mayor | Importante | 1) Realizacian Anual de Inventarios (Resolucion 001 e Faro Mayor Moderado | 1. Implementar el segumiento a1 Director de Activos Fijos | L-ogo-15 3dic1s Sell el Contrato para inventario de torma anval | No. de inventarios
servicios recursos recursos Entidad. cumplimiento de los procedimientos de fa Registro en SAP de inventario ciclico | realizados/No. de
Administrativos Direccion (controles, uilizacién de sefe Division de Almacenes inventarios a
formatos y documentos) realizar
T Gestion  del 2. Deficente control de inventarios de los bienes de 2| 2) Realizacion de 12 Toma ciclica de Inventario -
servicios Entidad. Cuatrimestralmente.
Administrativos
T Gestion el 3. Inadecuadas Medidas de seguridad. 1) Verificacion cierre del almacen del central
Servicios
Administrativos
T Gestion  del 4 Inadecuadas Medidas de seguridad 2] Se da alcance a los contrales del riesgo Ge corrupcion y
Servicios de proceso por parte de la Direccion de seguridad
Administrativos
T Gestion el 5 Mal estado de las condiciones fiscas v locativas de las| 1. Elecucion de recursos para adecuaciones locativas.
servicios nstalaciones de los almacenes
Administrativos
11 Gestion de MarARC22 tramite tramitedelas |1 maneio de los Moderado | Importante | Procedimientos sobre el tramite a adelantar en caso de | Improbable | Moderado Bajo | Mantener o realizar seguimeinto los | Director de Seguros, 1/01/2016, 31/12/2017 €l control para el WA
servicios las rect en una sola persona una reclamacion controles establecidos responsabilidad de un solo funcionario de la ireccion, sino en varios [ Ayudas de memoria
Administrativos empresa d los cuales. 6
e validan a través de los comités mensuales del dreay las
inspecciones de siniestros que realiza el corredor de seguros. La.
11 Gestion de MAFARC23 Hurto de bienes de. Tomar o retener bienes de la_ | 1. Acciones dolosas por parte de 105 viglantes del esquema | Posible Mayor | Importante | 1. Inclusion en los terminos de referencia del contrato de | Improbable | Mayor Bajo |1 Continuar realizando campanias de Director Seguridad Tmar17 3taic17 (31/12/2017: Durante el mes de diciembre/2017 se realizd la campania |3 EJECUCION| % EECUCON.
Servicios propiedad de la Empresa. | empresa contra la voluntad de la vigilancia  obligacion para que el contratista establezca seguridad y publicacion de las pautas de masiva de seguridad "SI CUIDO LO MIO, CUIDO LO DEL TRABAID"
Administrativos misma para beneficio propio o de el proceso de seleccion de personal seguridad que permitan disminuir los META CUMPLIDA EN DICIEMBRE/2017. SE DARA CONTINUIDAD A ESTA
untercero 2. Verificacion aletoria de documentacion de los riesgos y proteger a las personas, as | ACTIVIDAD DURANTE EL ARD 2018, %AVANCE
empleados asignados por el contratista operaciones y el patrimonio de 12 Empresa 31/03/2018: Durante el afio 2018 se realizaran permanentes
3. Supervisién permanente del cumplimiento de durante el afio 2017 campafiasy.
consignas por parte del personal de vigilancia cuidado de los bienes de la Empresa y el cumplimiento de los
procedimientos de seguridad asi como algunas medidas de
autocuidado. Es asi que durante el mes de mar20/2018 se inicid la
" ediants
elfleteoyla
ser otra
parte se estructus a informacion correspondiente a las politcas para
ingreso a las instalaciones de la empresa y se remit durante el mes
G mar20/2018 a a Oficina de Imagen Corporativa 2 informacién para
u organizacion y publicacion durante el mes de abril/2018.
11 Gestion de 1 = Tmay17 3Ldic17 31/12/2017: Durante o - % EECUCION
Servicios Programas de Capacitacion incluidos en las cronograma de capacitacion por parte del contratista seguridad
Administrativos condiciones y Términos del contrato de META CUMPLIDA EN DICIEMBRE/2017. %AVANCE=100%
vigilancia humana
11 Gestion de 2. Acciones dolosas por parte de los funcionarios o 1 Cantroles de Acceso electrénico: vistanies y Posible 2.0 = Tmay17 3Ldic17 31/12/2017: Durante o - reunion de % EECUCION
Servicios contratistas elementos resulte involucrado en actos de corrupcion. e vigilantes por
Administrativos 2. Monitoreo permanente mediante CCTV lementos
META CUMPLIDA EN DICIEMBRE/2017. %AVANCE=100%
11 Gestion de L Informar a las Areas corespondientes | Director Seguridad Tmay17 3Ldic17 31/12/2017: Durante o % EECUCION




11 Gestionde. 2. Iformar a s Areas correspondientes | Director Seguridad Tmay-17 rdic 17 31/12/2017: Durante ef % EIECUCION
servicios 105 presuntos actos de corrupcion donde se:
dministrativos vean involucradios contratstas de pérdida de clementos
Empresa META CUMPLIDA EN DICIEMBRE/2017. AVANCE= 100%
Gestion|  MAFORC3A Usoindebidode | Uizar a informacion a 12 cual se| 1 Faita de contral en 12 admimistracien d I informacion. | Gasi Seguro | Mayor | naceptable | L. Ejecucion delprocedimiento de distrioucion de Potencial | Mayor | importante |1 Generar segundas verficaciones| Profesional nvel 22, 10172016 11272016 parte del Or. Oscar = To0%
ocumental informacion de la empresa [tiene  acceso, con el objeto de| comunicaciones oficiaes aleatorias de las comunicaciones oficiaes Direccion Servicios drea sobre e tratamiento de a informaciény se contnua con las
lograr un benefcio. particular of recibidas y enviadas. dministrativos observaciones que se tienen sobre el tratamiento de fa informacién
con el operador postal.
[ Geston) 2. Interés de los empleados para benefico propio o aun
Documental tercero Formular un nuevo plan de tratamiento donde se realce el proceso de.
capacitacion para sensibilizacion del so indebido de fa informacien.
Geston) 3. Desacuualzacion de roles de accesos al aplcative T Veriicacion mediante alertas de fancionarios activos
ocumental con rol en el apiicativo
Geston) (4~ Uso indebido de 1as cuentas de administradores del T Verificacien de permisos de acucrdo alrol asignado a1
ocumental aplcativo de correspondencia funcionario
Geston) Ausencia de regiswo y trazabiidad, por actidades T Solicitud de backup a desarrolladores DOMINO
ocumental operativas en a plataforma
T3 Gestin  Ge|MAFRCL  |Unlzacdn informacion  [Que 12 imformacien llegue a|1 Debiidad de contral en la admimsacon de la| Posbie | Catastrofico | Importante | L autorizacien suarios Rara | Catstrofico | Bao Seguimienta s los controles exstentes Tse controal interna 100% control
Caliracion, confidencial personas que la uticen con fines| informacién. accesoala
Hidromescorologia ] diferentes  lo establecidos. pertenecen aa DST Registro acceso a laboratorios informacion
ensayo 2,52 asegura que el acceso al laboratorio de aguas y DST se realiza
. Guten e T Debiidad de convol en fa adminstacon de 12 2. defincion de roles mediante el uso del canet de I3 empresa (anteriormente 2 puerts de
Caliracion, informatién. k
idrometeorologia ] Medidores se encuentra implementado el acceso al laboratorio
ensa
1 Geston  de de contol en 1 sdminisiacien de 1a 3. control de acceso a las instalaciones 20l0 accesan los rabajadores directos con el uso de a lave personsl)
b 3.5e verifca l funcionamiento adecuado de fas camaras de seguridad
instaladas en cada uno de los aberatorios
Higrometcorologia ] A h .
nsayo P
B Geston  de T Debiidad de convol en la adminsacon de 12 4 auditorias de control de informacién ;|
Cslibracien informacidn. cada responsable custodia o datos en cada etapa: mancjo de a
Higrometeorologia ] muestra, analisisy reporte de resultados
ensayo 5 s ]
3. Geston  del 2. Trdfico de influencias " Firma por parte de los servidores del acuerdo oe uso de  calve del usuario que ingresa y Ia aignacien del perflpara
Calibracin, acceso ala informacion emitida por el Director de Servicios Técnicos
Higromereorologia
ensa
B Geston  de 2. Tréfico de influencias 2. declaracion de conflicto de intereses
Calibracion,
Higromereorologia
nsayo
19. Gestion Legal MAFRCIS | 3 Buscar | Bercer TNo utizar | Juridicos y probatorios parala| _ Posible Mayor | Importante | 1. Revision en forma continda del Spro/Web con el fn de | Improbable | Mayor Bajo ‘Actualizacion de los procedimientos | Jefe de Oficina Asesorfa |2/01/2017 | 30/12/2017 T cquipo de 1) Ayudas de memoria, 2) | Representacidn
judical adecuada defensa de los intereses de Ia empresa en los verifica el estado de los procesos. sta actvidad la Legal e los de representacion judicia, Judiclal:
interesado. o utizarlos realzaré la persona designada por el lefe de la Oficina Jcfe de Oficina de publcado en el mapa de 1N
contrarios a os de a EAB-ESP, o | ce manera equivocada o tardia e Representacion Judicial y Actuacion Adminisrativa Representacien Judicial y procesos, 3) Versién para ulima revsion | Procedimientos a
elaborar conceptos juidicos Actuacion Administrativa Judicil del de | elaborar /No.
juridico o memoria. 16/05/2017 Repeticon y Procesos Administrativos. | Procedimientos
19, Gestion Legal adaptando a normatividad  Ialey o| 1 NG utizar 1os mecanismos jaidicos y probatorios para 1a 2 Verificacion de las actuaciones en el istema de la Mediante acta de fecha 27 de julio de 2017, el Jefe de oficina una elaborados y
1a regulacion para benefcio propio | 3decuada defensa de Ios intereses de la empresa en los Rama Judicial. Esta activdad a realzard Ia persona dos | a aprobados= 1/8
o de un tercero, procesos jurdiciales o actuaciones  administrativas, o designada por el Jefe de a Oficina de Representacion copia de ayuda y
zarlos de manera equivocada o tardia udicialy Actuacién Administrativa. el desarrollo de a actvidad
B 1as 2N
iudicales, Procedimientos a
19, Gestion Legal T No_utizar 105 mecanismos juridicos y probatarios para la 3, Supervision de 0 confratistas por parte del o dical actaalizar o,
adecuada defensa de los intereses de Ia empresa en los funcionario asignado para verifcar ¢l cumplimiento del e s ayata de mermorte de fecha & de st de 2017 y copia de Procedimientos
rocesos jurdiciales o actuaciones  administrativas, o objeto y Ias actividades del contrato. | a actualizados y
utizarlos de manera equivocada o tardia : e ot avobadon 06
19, Gestion Legal o s s oo 1 e e g Qg s e e e s At Ofcina g
adecuada defensa de los intereses de Ia empresa en los contratada para fa vigilanciia Judicial vs iproj Web. sta .
procesos jurdiciales o actuaciones ~ administrativas, of actividad a realizard a persona designada por el efe de realiz6 el procedimiento MAFLOZ9P - 01 de actuaciones ) N:‘:r‘:c’::\:\:[l-m
utizarlos de manera equivocada o tardia Ia Oficina de Representacion Judicial y Actuacion ) P
pominisratva 2017, Version No. 1 Procedimientos
15, Gestion Legal 2, Vencimienta de términos procesales para 1a defensa de los T Revision de la informacion que entrega la empresa R | Jefede Ofcina de udicialy acualizados y
intereses de Ia EAB-ESP en procesos judicales y actuaciones contratada para a vigilancia juical vs Sirproj Web. Esta Actuacion Administrativa los procedimientos ue han venido aprobados = 0/3
administratias actividad la realzard a persona designada por el Jee de sctualizando y el estado actual de cads uno de llos, para su
1a Oficina de Representacion Jugicialy Actuacion P
administrativa fecha 30 de noviembre de 2017
6. €1 Jee de Ofcina revisa y hace abservaciones al procedimiento ce
19. Gestion Legal 2, Vencimiento de términos procesales para 1 defensa de los 2 Verificacion de las actuaciones en el sistema de la acciones de repeticién, ayuda de memoria de 15 de enero de 201,
intereses de Ia EAB-ESP en procesos judicales y actuaciones Rama Judicia. Esta actvdad a reaizara Ia persona 7.5 realizaseguimiento a los avances de los procedimientos y se
agministratias designada por 1a Directora de a Oficina de plantea un nuevo cronograma de actividades para culminer
Representacion Juicialy Actuacién Administrativa o
e 15 de enero de 2015,
19, Gestion Legal 2, Vencimiento de términos procesales para 1a defensa de los 3, Supervison de os contratistas por parte del 12 fecha esta pendiente de Ia ulima revision por parte del Jefe de.
intereses de Ia EAB-ESP en procesos judicales y actuaciones funcionario asignad para verifca el cumplimiento de: Ofcin de Representacién udicial paa ser publicados s
administrativas fas actividades procedimientos de Acciones de Repeticion y de Procesos
Administrativos.
19. Gestion Legal 2, Vencimiento de términos procesales para 1a defensa de los 4 Planila de repartoy de asignacion de procesos
intereses de Ia EAB-ESP en procesos judicales y actuaciones de a Oficing d ia Legal
adminisrativas ncuentran pendientes de actualizacion los 3 procedimienos,se e
19. Gestion Legal 3, Interpretaciones subjetivas de las normas para evtar su presentard alnuevo jefe de Ofcina e avance en que se encuentre
correcta aplicacion.
19. Gestion Legal (4 No dar tramite a a solctudes presentadas ante la Oficing T Verificar a traves de los aplicativos CORI y corred GEN,
de Asesoria Legal segiin el caso, que se hayan asignado y tramitado las
solcitudes asignadas a irea.
19. Gestion Legal (4~ No dar tramite a a solctudes presentadas ante la Oficing 2. Realar el seguimiento a as solcltudes de servico
de Asesoria Legal Esta actividad la realizard la persona designada por a
ete e Oficina de Asesoria Lega
19. Gestion Legal (4 No dar tramite a a solctudes presentadas ante la Ofcing 3 Verificar que el estudio se sustente sobre a
de Asesoria Legal normatividad vigente y que responda Ia  solctud previo
revsion, aprobaciony firma deljefe de oficina y/o
erente.
15. Gestion Predial warpRC2a | 24 avalios TGos reallzado por fuera de as normas, procedimientos,| Improbable | Mayor Bajo |1 Mesa Tecica de Control de Avaldos Tmprobatle | Mayor Bajo [Segumiento periodico a loscontroles| Oi.de Bienes Raices 15/0772017 30/09/2018 Sgumiento a Marzo 30 de 2018 “Ayudas de Memaria Avalios  Ayudas de
avalios comerciales en e [comerciales o de actividad parimetros y criteros establecidos por el decreto 1420 de establecicos. Desde el 1/12/2018 2 30/03/2018: Memoria Avalios y

MAEE0S05F01

predial

adauisicion predial, asi como en
05

procesos de expropiacion.

- Ejecucion de la mesa técnica de avaldos

De acuerdo con los contratos sucritos con 12 lonja y UAECD.
LONPROCOL i 16 avali

en archivo digital para revision y control de calidad; y 5 solicitados
pendientes por entrega

2
e entrega.

14 de dictamnes
periciles




15. Gestion Predial

2. Falta de control, seguimiento y de verificacion de calidad|

de los avalios por parte de la Direccion de Bienes Raices

1. Mesa Técnica de Control de Avaldos.

Dictémenes periciales: 14 que han sido objeto de revision por parte
el equipo de avaldos.

Soportes Ayuda de Memoria/Mesa Técnicas de Avalios, debidamente
archivadas. Seguimiento realizado con el trablero de control que se
encuentra en el File Server Carpeta Direccion Bienes Raices.

16 Gestion de TIc|

16 Gestion de TIc|

MAEE0S05F01

1. Uso indebido de las cuentas de administradores de las|
i

plataformas
plataforma

Desactualizacion de roles de

accesos a|

1. Uso indebido de las cuentas de administradores de las|

plataformas,  Desactualizacion de roles de
plataforma

accesos a|

2. ejecucion de procedimiento segregacion de funciones
y administracion de cuentas.

periogicas de logs y de fas cuentas de los
administradores de las plataformas,

reportar incidentes y normalizar el acceso a|
las plataformas.

5. Divulgacion de este plan

Fileserver.

Actividad finalizada

N:\RepoUT_2013_2016\03_Seguridad\10
_5_10_Gestseguridac\10_5_10_1_Contr
oi\plan de Trabajo

15, Gestion Predial MAFPRCZ5 | 25, Manipulacion los | Manipulacion por parte de algun | L Intereses particulares en la adauisicion de predios que no | Improbable | Mayor B3jo | L Revison técnica, socialy uridica de fas solicitudes de | Improbable | Mayor Bajo de Division | 15/07/2017 30/09/2018 £l control establecido como e [a revision de 103 nsumos por cada | Control Base de datos Excel por 3 controles por
insumos del componente | funcionario de los insumos e se requieren. adquisiion predial. establecidos. e Bienes Raices desarroll te Juridico, Té componente
predial, para a adguisici6n finformacion flurdico, Social v las ARS, Juridico, Técnicoy

d dad 2. Procedimientos MAFPOI01P-Asesorla Ars Anexo 10, Aplicacicn de los procedimientos control por cada lider profesional juridico , técnico y social. Social
requieren para la ejecucion | de adquisicion predial con el fin de Verificacion Y Suscrip (Etaps 0) y MAFPO102P- Estudios MAFPO101P-Asesoria Ars Anexo 10,
delas obras. inclui predios no requeridos.  Adquisician Predial (Etapa 1) Verificacion Y Suscrip (Etapa 0) y
realmente por la empresa. MAFPO102P- Estudios Adauisicion Predial
15. Gestion Predial 2. Falta de control en la verificacion en terreno de cada de| 1. Revisén técnica, social y juridica de las solicitudes de (Etapa 1) Se reviso el MAFPO101P - Asesoria Ars Anexo 10, Verificacion Y Anexo 10 Actualizado Ayuda de memoria,
Nota: i 1a ARS. adquisicién predial de cada uno de s predios requerido Suscrip (Etapa 0),y se unificé con el de etapa 1 01/12/2017y
cmlguier funcionario de la para el desarollo de obras, verificados en el sitio de 15/03/2018
empresa y no exclusivamente a los obra.
que laboran en la Dir. de Bienes.
Raices. 2. Procedimientos MAFPOI01P-Asesorla Ars Anexo 10,
Verificacion Y Suscrip (Etaps 0) y MAFPO102P- Estudios
 Adquisician Predial (Etapa 1)
15, Gestion Predial 3 Falta de control en el istado definiiv de 105 predios a os| 1 Revison técnica, socialy jurdica e las soicitudes de.
cuales se les iniciars estudios previos de adauisicion predial. adguisicion predial de cada uno de los predios requerido
para el desarrollo de obras, verificados en el sitio de a
2. Procedimientos M4FPOL01P-Asesoria Ars Anexo 10,
Verificacion Y Suscrip (Etapa 0) y M4FPO102P- Estudios.
Adauisicion Predial (Etapa 1)
16 Geston  del| MAFIRC27 | 27.Generacion de falsas |EI servidor publico para beneficio| 1 Falta de transparencia Posiole. Mayor Importante | LDesarrallo de actividades Procedimientos el proceso * | improbable | Mayor Bajo Realizar seguimiento a los controles | L Director DIE. 2. Uider de “Enel Actas No. 1y NA
Conocimiento necesidades propio o de un tercero persuada y| Normalizacion Técnicar - | ablecidos \Area de Normalizacion, 3. os (2) sesiones de Comité Industrial: 9 de febrero y 2 de marzo de
cree carencias  inedstentes | Profesiona! de apoyo. 2018. €n los cuales se presento y llevd a aprobacion lo siguiente:
impone suplirlas  { acomodar] 1. Nueva Tecrologia - Tapas de seguridad para alcantarillado.
16 Geston del 2. Concentracion de autoridad o exceso de poder. 1. Realizacion Comité Industrial 2 Norma Tecnica Criterlos de Diseflo y Construccién para 2
Conocimiento
*Para ol primer trimestre de 2018, se llevs a cabo el seguimiento a
16 Geston del 3. Extralimitacion de funciones 1. Manual de funciones tanto para 1os servidores publicos i norma
Conocimiento como los oficiales, Comité Industrial. Acuerdo 11 de 2018,
2013, Acuerdo 15 de 2013, Resolucidn 049 de 2014,
Resolucion 276 de 2011, Resolucion 1111 de 2007 y
Resolucién 298 de 2011,

1 Gestion| MAFBRCAZ | Elaboracion e, e criterios Verficar la_consistencia de los_estudios provios|  Raro | Catastrofico | Moderado | Expedicion de directrices contractuales en lacualse | improbable | Catastrofico Bajo | Verificar 1os cambios que se generen on 105 | Fabio Mauricio Cardona |31 de Jullo Ge 2017 |31 Diciembrede | A fecha, Circular 100%

Contractual previos sin el cumplimiento|dentro de los estucios previes que| presentades respecto a las directrices contractuales de la| sefialan claramente os criterios a evaluar dentro de los crterios de evaluacion y generar la Director contenidas en a Circular 10 de 2017 evaluacion de procesos
de procesos de seleccion circularizacion de fa informacion.
contractuales  de  Ia| determinado,

para ol
favorecimiento  de un|
tercero.

1. Gestion| _ MaFBRCES Falta de critiidad frente a la revision de los criterios de|  Raro | Catastrofico | Moderado | Expedicion de directrices contractuales en la cual se improbable | Catastrofico Bajo | Generar la publicacion del decalogo ético | Fabio Mauricio Cardona - | 31 de Julio de 2017 |31 Diciembre de. €l decalogo ético fue publicado en fa pagina web de Ia EAB. Decalogo tico 100%

Contractual condiciones y términos d o d sefialan claramente os criterios a evaluar dentro de los enla pagina we Director 2017
para el favorecimientode | evaluacion que favorecen a un procesos de seleccion
untercero, proponente determinado.

1. Gestion Falta de verificacién de Ja consistencia entre fas condiciones|

Contractual  terminos y los estudios previos.

Gestion| MAFBRCA | Manipulacion  en Ia| Combiar documentos con el fin de| Favorecimiento a un proponent determinado. Raro | Catastrofico | Moderado | Custodia de las ofertas originales en Ia Direceion de. improbable | Catastrofico Bajo | Implementacion del Registro de. Fabio Mauricio Cardona - | 31 de Julio de 2017 |31 Diciembre de. Contrato 0%

Contractual la oferta presentada por el Contratacion y Compras. Proponentes. Director e suscribe el contrato 2-05-11900-0993-2017, con la irma PAR
procesos de Contratacion  contratista SERVICIOS INTEGRALES S A. para "GESTION INTEGRAL Y UTILIZACION DE
publicos. LA HERRAMIENTA PARA LA IMPLEMENTACION Y MANTENIMIENTO DEL

REGISTRO DE PROVEEDORES PARA LA EAB'. Aunque de acuerda con lo
pronosticado que estaria lsto en Diciembre de 2017, la fecha probable
e funcionamiento ser octubre de 2015

1 Gestion| MAFBRCAS | Falencia en Ia publicacion|No_generar Ia publicidad de 1os| Desconocimeinto en el manejo el Sistema Integrado de|  Posible Mayor | Importante | Elaboracion del Manual del administrador del SIL Improbable | Mayor Bajo | Establecer un plan de contingencia para la_|Fabio Mauricio Cardona - |31 de Jullo de 2017 |31 Diciembre de|Ala s Enel 100%

Contractual de los documentos que|contratos de acuerdo a los|Licitaciones (sIL) publicacién en la pagina WES. irecte 2017 diciembre de 2017 y enero de 2018 por el flujo de trabajo y Ia entrada,
soportan los. procesos de| principios del Estatuto General del
contratacicn. Ia Contratacion tal fin

18_Gestion de TIC. MAFTRC28 | 28, Manipulacion dela | El2buso de privilegios sobre los | 1. Uso Indebido de las cuentas de administradores de las| _Potencial Mayor | Importante | 1. Verificaciones periodicas de acceso, para actualizar Raro | Catstrofico | Moderado | 1. Plan de ajustes de segregacion de Director servicio de 1.20/01/2016 Se socilitG File sen 0si) | 100%
informacion p 6 plataformas. 6n de roles de accesos 3| roles y delimitar funciones. funciones a las cuentas de administracion [ informatica 2. 20/02/2016 15 30/dic/17 d v se requiere ,_Seguridad_Nueval11

aun tercero empresa, podria permitirla | plataforma, del Contratista y parametrizadores. 3.20/012016 ampliar para control de privlegios y segregacion y grupos de Temporal\7 Controly
manipulacién de informacién para 4.20/01/2016 & d .
favorecer a terceros y la fuga de 2. Programar y ejecutar revisiones del 5.20/012016 aplicaciones de TI. Se estd realizando Tic
informacién, registro de cambios por parte delos. administracisn y mejorando las condiciones de custodia.

administradores y parametrizadores. 2.5e mejord con la inclusion de la herramienta de registro de log del
fleserver en el nuevo contrato de outsourcing. Ver los terminos de

3. Solcitud y tramite del proyecto SIEM. contratacion de Outsourcing I1-0909-2016.

4. Programar y ejecutar revisiones
Se instal Ia herramienta para mejorar el registro e actividad del 100%

area de SGSI.Los,

noseha

fabricante

resultados p enla

CA Technology. La prueba fue exitosa y se defini en el alcance la
vigilancia de los siguientes activos:

Un servidor Windows,  Un servidor X, Un servidor de Base
Datos SalServer,  Un equipo Firewall,  Un servidor Linux.




16 Gestion de TIc.

plataformas.  Desactualizacion de roles de
Jataforma,

1. Uso indebida de las cuentas de administradores de las|

accesos a|

Seguimiento Corte 22 de mayo de 2017

1.5e estan provando modificaciones en el aplicativo SIEM para

NaInformatica_Seguridad_Nueva\L1
Temporal\7 Control y
B

mejorar el contral de la asignacisn
2.Esta en proceso de instalacion

El

Matriz d Tic

registro de actividad del Fileserver.

3y4. Esta en procesos de instalacion la herramienta de monitoreo
el Directorio Activo en el nuevo contrato de Outsourcing.
5. Se presents pla de implemantacidn en el contrato de Outsourcing

que termina el dia 15 de junio de 2017.

Seguimiento Corte 31 de jula de 2017

1.5 aprobaron modificaciones en el aplcativo SIEM para mejorar el

control de a asignacién de cuentasy.

2.5 instal la herramienta para mejorar el registro de actividad del

Fileserver.

3y4. Esta en procesos de instalacion la herramienta de monitoreo
el Directorio Activo en el nuevo contrato de Outsourcing.

Seguimiento Corte 30 noviembre de 2017

18 Gestion de TIC T Uso indebido de las cuentas de administradores de Ias T5e aprobaron modificationes en el aplicativo SIEM para mejorar el | NAInformatica_Seguridad_Nueva\l1 | 100%
plataformas.  Desactualizacién e roles de  accesos control de a asignacién de cuentas y recursos. Temporal\7 Control y
plataforma 2.5einsteld la registro <
Fileserver. ftes Matriz de riesgos Gestion TIC
Seguimiento Corte 30 noviembre de 2017
Actvidad finalizada
18 Gestion de TIC 2 Ausencia de regisiro y uazabiidad, por activdades T Identificacién de los aplcativos que cuentan con T Implementacion solucion SIEM. Director servicio de 12, 2000172016 noseha areadesesl  [50%
operativas en as plataformas. registros de L0Gs de Auditoria. 2. Implementacién solucien file firewall |informética 34.1/032016 |15 30/dic/17
3. Gobierno de datos y master data ti6n de accesos fabricante
4. Implementacién estrategia informatica (CA Technology. La prueba fue exitosay se definid en el alcance la
forense. vigilancia de los siguientes activos:
5. Estrategia SOA de integracién e Un servidor Windows,  Un servidor AIX, Un servidor de Base.
intercambio de informacidn. Datos SqServer, Un equipo Firewall, Un servidor Linus.
6. Estrategia BPM/CRM Autogestion
18 Gestion de TIC 7 Ausencia de registro v Uazabiidad, por actvdades 7. Estrategia de goblerno en inea (GEL) E o hay. o%
o lataf 8. Estrategia de calidad de datos. avance
18 Gestion de TIC 2 Ausencia de registro v Uazabiidad, por actvdades 9. Bi(Business nteligent] y mineria de
o lataf datos
18 Gestion de TIC 2 Ausencia de registro v Uazabiidad, por actvdades 2 Generacion logs de auditoria en aplicativos 10. Alineamiento con politicas de
o lataf ciberseguridad de Polica y delitos
18 Gestion de TIC 2 Ausencia de registro v Uazabiidad, por actvdades informaticos de la DUIN y Centra
operativas en as plataformas. cibernético Policial CPP.
18 Gestion de TIC 3 Combios en Ia informacion no controlados en repositoriol " Andlisis de vulnerabilidades.
LOCAL Y OFICIAL oficial de EABy Servicio Offce 365
18 Gestion de TIC 3 Combios en Ia informacion no controlados en repositoriol
LOCAL Y OFICIAL oficial de EABy Servicio Offce 365
18 Gestion de TIC 3 Combios en Ia informacion no controlados en repositoriol 2 Registro de logs de auditoria del e server.
LOCAL Y OFICIAL oficial de EABy Servicio Offce 365
18 Gestion de TIC 3 Combios en Ia informacion no controlados en repositoriol
LOCAL Y OFICIAL oficial de EABy Servicio Offce 365
18 Gestion de TIC 3 Combios en Ia informacion no controlados en repositoriol
LOCAL Y OFICIAL oficial de EABy Serviio Offce 365
4 Servicio Acueducto |  MAMARCOT |Facer uso inapropiado ” R Posiole Cotastrofico | Importante | L. Procedimiento: ORGANIZACION DE DOCUMENTOS | improbable | Catastrofico Bajo | Realizar seguimiento periodico s 105 T inventario Documental 7 de controles
la nformacién para favorecer ntereses * Manipulacion Codigo: MAFDOGO1P controles establecidos DACYALCZONAS 2. ldentificacion  de activos de realizados /Total e
particulares o de un tercero * Ocultamiento 2. rocedimiento: Clasifcacion de la informacin en participan en el proceso informacién controles
funcion defa proteccion. Codigo: MAFTO4137 3. Control entrega documentos establecidos)* 100
3. Procedimiento: Invitacion Abierta Piblica C6digo 4. Ayudas de memoria
aFB0109P 5. Actas de comité
6. Listas de asistencias
4 . MAMARCOZ | Hacer o[ Utizar Tos recursos publicos de|* Deficincia en las evaluaciones Potencial | Catastrofic | Inaceptable | L. Procedimiento: Desarrollo Codigo: MAFB0202P. faro Cotastrofico | Moderado | Realizar segumiento periédico  los “DRVIA- MAFB0202F11 Cantrol de_disenos| (# de controles
recursos oo Fisico,  Tecnoldgico 2. Revision del presupuesto controles establecidos DACYALCZONAS evidencias se encuentran disponibles en cada una de las dreas que | contratados realizados / Total de
Econsmico entre otros conforme al 3. Procedimiento: Evaluacién y Andlisis de Presupuesto participan en el proceso Sistema de Gestion de Infraestructura - controles
favorecimiento de los  intereses| Coligo: MAFBO105P B establecidos) * 100
particulares o de un tercero. 3. seguimiento presupuestal
4. Ayudas de memoria
5. Actas de comite
6. Listas de asistencias
4 Servicio Acueducto | MAVARCO3 |Hacer uso indebido el Hacer uso Gl poder encomendado | Comas Potencial | Catastrofico | Inaceptable | L. Procedimiento: Gestion ética Codigo: MAFHO305P | Raro Cotastrofico | Moderado | Realizar segumiento periédico  los DA~ DRVA- T Sodalizacion del codigo de ética y| (# de controles
poder injustamente, para favorecer los | * Prebendas 2. Procedimiento: Evaluacion y Andlisis de Presupuesto controles establecidos DACYALCZONAS evidencias se encuentran disponibles en cada una de las dreas que | requisitos configencialidad, | realizados / Total e
" Codigo: M4FB0105P participan en el proceso imparcialidad,  independencia e controles
tercero. integridad. establecidos) * 100
2.seguimiento presupuestal
4. Ayudas de memoria
5. Actas de comite
6. Listas de asistencias
B Servicio| MAMLRCO1 | Hacer uso mapropiado e R Posiole Cotastrofico | Importante | L Procedimiento: ORGANIZACION DE DOCUMENTOS | Improbable | Catastrofico B3lo ORTA T inventario Docamental (# de controles
cantarilado 1a informacion para favorecer ntereses * Manipulacion Coligo: MAFDO01P controles establecidos evidencias se encuentran disponibles en cada una de as dreasque |2, Identificacion  de  activos  de|realizados / Total de
particulares o de un tercero * Ocultamiento 2. rocedimiento: Clasifcacion de la informacin en participan en el proceso informacién controles
funcion de a proteccion. Codigo: MAFTO4137 3. Control entrega documentos establecidos) * 100
3. Procedimiento: Invitacion Abierta Piblica C6digo 4. Ayudas de memoria
M4FB0109P 5. Actas de comité
6. Listas de asistencias
B Servicio| MAMLRCO2 | Hacer uso incorrecto de los| Utizar los recursos publicos de|* Deficiencia en las evaluaciones Potencial | Catastrofic | Inaceptable | L. Procedimiento: Desarrollo Codigo: MAFB0202P Raro Catastrofico | Moderado | Realizar segumiento periodico los DACYALCZONAS ] DRTA MAFB0202F11 Cantrol de_disenos| (# de controles
Wcantarilado recursos oo Fisico,  Tecnoldgico 2. Revision del presupuesto controles establecidos evidencias se encuentran disponibles en cada una de las dreas que [ contratados realizados / Total de
mico entre otros conforme al 3. Procedimiento: Evaluacién y Andlisis de Presupuesto participan en el proceso Sistema de Gestion de Infraestructura - controles
favorecimiento de los  intereses Codigo: M4FB0105P 61 establecidos) * 100
particulares o de un tercero. 3. seguimiento presupuestal
4. Ayudas de memoria
5. Actas de comité
6. Listas de asistencias
Servicio| MAMIRCO3 | Hacer uso indebido el Hacer uso del poder encomendado. | * Coimas Potencial | Catestrofico | Inaceptable | 1. Procedimiento: Gestion ética Coalgo; MAFHOS05P | Raro Cotastrofico | Moderado | Realizar segumiento periodico a los DACYALCZONAS ] ORTA 1. Sodalizacion del c6digo de &tica | (# de controles
icantarilado poder injustamente, para favorecer los | * Prevendas 2. Procedimiento: Evaluacion y Andlisis de Presupuesto controles establecidos requisitos de  confidencialidad, | realizacos / Total e
g Codigo: M4FB0105P participan en el proceso imparcialidad,  independencia controles
tercero. integridad establecidos) * 100
2.Seguimiento presupiestal
4. Ayudas de memoria
5. Actas de comité
6. Listas de asistencias
& Gestion Social MaMSRC1 | Failtar _informacien | Faciitar informacion o Gestionar| 1. Presion e influencia de diferentes actores politicos v|Improbable | Moderado, Baio |1 s solicitades deben ser formalizades mediante improbable | Moderado Bajo | Realizar seguimiento periodicoa o5 Scguimiento a marzo 31 de 2018 forme Ejecutivo de Gestion Social. { Por
Gestionar  senvicios 3 servicios & terceros para obtener | sociales correo electrénico u oficio. controles establecidos parte de Cada Zonay el consolidado del

05 para obtener

tercer
beneficio particular,

Se realizs la
en'a programacion de las actividades.

MAEE0S05F01




7. Gestion Comercial

MA4MURCIO

Actualizacion

Obtener un untercero

Ia facturacion,|

con la modificacion no
justificada a la facturacion
para beneicio propio o de

a saber;
Clase de Uso, Estrato, tarifa,
Direccion, Clase de Instalacion,

Moderado

Seguimiento a partidas bloqueadas, revisiones por
infiltracién, ajustes y cambio de parametros

Improbable.

Moderado

Documentar los cantroles en los

Directores Comerciales,
oi I Cliente

|y Dierccion de Apoyo
Comercial (Catastro de
usuarios)

1/08/2017

1/0/2018

Seguimiento a 31 de Marzo de 2018:
€l Procedimiento de Atencion y Tramite de PQR y el de Catastro de

Procesos Va con sus respectivos controles. Esta pendiente incluir los
controles del riesgo de corrupcin.

Mapa de Procesos

(erceros s ce cory metro cucos
ovor
T Genen Cormert Senine el A e e TR (RO [Sesumiento s 1 g reo g 015 Tiapege o
i Clente l rocedmentode Aencon Traite e PR 13z ercetrs
e rocesos Vi con
S Gentan bl [VAMRCOT [ Vo mromai e | e ormacin a1z Emprea| Deseoncemnia i i e e e T S e VT o) [ e oo e e sever T |G o
nfomacion rs benfcio gt o un| - Mamulacion S — contres saeidor o e corespondenci i cabs drecion, v n conl 5o
(ecero ocutamerto el restamo d copetns e repose e 1 rchwo e grenia . [Presamoderegstros VAFD0805F04-02
s e, con i e ssgurr 1 st e 3 formacin
S Gentan bl [VAWRCGE [ Uso neoreco e o e o reuros i 2 e Defencrs e s evadones Foerea | Goenvaien | Tnageptabe R por e e o Gieres convats e [Fene |G| mperants [Reslar g e eroaca s o omecin B =
recrsor ars benecio g o o un e n e contres saecidor pupo s (12
(ercero iz de o profesnes e At d e
* Fisicos responsables)
Teerlégcos
- conomcor
oo Al [VANIRCOS U b e poer[Tcer s sl g reomendodl Comas Foerea | Gesvaiee | Inageptabe [Exric comalmento g o it yroces [Fenbe |Ganvaiio | mperants [Reslar g e eroaca s o e e e senerts e BT
Empresa para beneficio| * TRAFICO DE INFLUENCIAS contractuales controles establecidos Di do los dz les de los
i e n tercero * coNFuCTO DE reses conratos st or e e
9. Gestion del Talento M4FHRC16 |16, Inclusion de pagos no  |Que el servidor piblico para 1. Voluntad del servidor publico de beneficiar a un tercero 0 a| Posible Mayor Importante |1) Revision en prenomina por parte de los liquidadores| Improbable Mayor Bajo. Seguimiento a los controles estableciedos | Directora Gestion de. NA NA Seguimiento corte 31 de marzo de 2018
srisio seneico prapo o de un terero| i, senomi compensacones L3 Dvacion s deCompesaons como conrl el rdiss
) b ts0ts eion :
v genrar s o 2 s matralar ol g, rgisrdas el
[
9. Gestion del Talento total Jos 2. 2) Restricciones de parametrizacion en el sistema de Seguimiento a los controles estableciedos | Directora Gestion de. NA NA el File Server.
recstos ars torgar e eneicio tormacian S compesacioncs
9. Gestion del Talento M4FHRC17 |17, Alteracién, Que el servidor piblico para|1l. Que el funcionario encargado de realizar el proceso de Posible Mayor Importante |1) Registro de la informacion que corresponde a cada| Improbable Mayor Bajo. Seguimiento a los controles estableciedos. Seguimiento con corte a 31-03-2018 Memorandos externos, e-mails, lista de
odifcadén. omiiande benefio proio o de un trcero selecicn afere & mocaue nformacan con 1 nalisdce spran en o e o piomacon emprearl e conurcn cheueo e, s de e’
o proceso o cargo. acuerdo a los soportes y la historia laboral de cada , sin Oficinas de Investigaciones Disciplinarias
e seccion, pramocany |y 13 airees prcoss o cavair cntrgo ez foma v s
6 . para favorecer el 2) Se realiza la validacion de los titulos educativos| cual se encargara de adelantar todo el proceso.
< wntercers gt doun o .1 e rcsentdos por e rsbidor s de prsonal Vs Loga, Contrstos a Trina o
ol scemo e mamo e
9. Gestion del Talento 2. Que el funcionario encargado de realizar el proceso de 2) Verificacion del perfil aplicando el formato Por encontrarnos en periodo de Ley de Garantias Electorales, no se ha
Humano seleccion omita o no tenga en cuenta la reglamentacion| M4FH0202F28, de acuerdo a los soportes de cada o 3
it n el procedmenta con s fnalidad e v sprants conta s restos estaleciosen o manua
personsi no compeents pars g e uncionsdl crgo e o i,y e e procen e se st
connuamrte
© arrRcie e proceament B seaein| e G e s 0 v oo S| Poube | Wevar | importam | TVerfeanar o v prand en e comaronesy o] mrabee | Wederdn | Balo |emamiertosios oo saeneio
cotuscions | vera e tuios se puede|etidadsacars s e regocacen enfcadon or are o
eser manpuacion e I orecio e Tesorer)
Cotracons, revlr farmacin
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1 ircaén e Tesrert
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10, Gestion Financiera

10.Gestion Financiera

10, Gestion Financiera

10, Gestion Financiera

recursos economicos de las
cajos menores

menor no acorde a los parametros,
establecidos por la entidad con el
objetivo debenificiar a un tercero|

estan acargo de 2 misma persona

3. falsificacion de cheque y firmas

4-generacion de falsas necesidades

5. Omision del administrador de Ia caja menor frente 3 as|
inconsistencias facturas, requerimientos, etc

Menor por parte del Director y/o Ordenador del Gasto.

Verficacion de. Ge
(Direccion|

las_Facturas por parte
Administradores de las

Cajas Menores
de Servicios

v
y del Analista de la Direccion Tributaria

€1 Banco Popular verifica mediante su sistema que 105
cheques lleven las firmas y/o Sellos registrados en el
documento “Control de Firmas para Visacion Cuentas
Correntes" y cumplan las condiciones para el pago del

1 Aprobacion por parte del ordenador del gasto (Gerente
Sistema Maestro y Direccion de Sevicios Administrativos)
y del gerente de cada area.

13 verificacion del Ordenador del Gasto(Gerente Sistema|
Maestro y Direccion de Servicios Administrativos),
Direccién Tributaria y los Arqueos y Revisiones de la
Oficina de Control Interno.
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