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Ninguna

Este “Informe Ejecutivo”, solo relaciona informacién de interés para la Gerencia General de la EAAB-ESP, los resultados detallados de
este proceso auditor (Resultados de la Auditoria), se ha puesto en conocimiento del(os) auditado(s) para que den inicio a la gestion
correspondiente de acciones de mejora.

[1. OBJETIVO DE LA AUDITORIA.

Evaluar el proceso de implementaciéon Arquitectura Empresarial y Arquitectura Tl conforme a los
lineamientos de MIPG, Gobierno Digital, Documento Maestro Arquitectura Empresarial y Arquitectura
TI, guias de implementacion de MINTIC y PMT.
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[ 2. ALCANCE DE LA AUDITORIA.

Esta Auditoria evalud la gestidn realizada para la implementacion de Arquitectura Empresarial y
Arquitectura Tl con enfoque en los lineamientos dados por MINTIC y Gobierno Digital durante el periodo
de septiembre 2020 a septiembre 2021, para ello se considerara los siguientes aspectos:

Politicas y Procedimientos.

Gestion de Riesgos.

Normatividad vigente aplicable a Arquitectura Empresarial y Arquitectura TI.

Actas Comité Institucional de Gestién y Desemperio.

Actas reunién equipo técnico Gobierno Digital.

Seguimiento a los proyectos establecidos en el PMT relacionados con Arquitectura Empresarial

y Arquitectura TI.

e Seguimiento a las actividades establecidas en Gobierno Digital relacionados con Arquitectura
Empresarial y Arquitectura Tl periodos 2020 y 2021.

¢ Metodologia definida para establecer el nivel de madurez de las capacidades actuales.

e Modelo de maduracion del proyecto de inversion para la contratacion de la consultoria

Arquitectura.

Asi mismo, se revisaron los planes de mejoras y actas de subcomité coordinacién de Control Interno con
el fin de identificar acciones relacionadas con el objeto de auditoria.

3. CONCLUSIONES DE LA AUDITORIA

3.1. Aspectos Generales.

Resultado de la evaluacién sobre la implementacion de Arquitectura Empresarial y Arquitectura Tl en la
EAAB-ESP, se pudo establecer que la Gerencia de Tecnologia ha venido trabajando en actividades
relacionadas con Arquitectura de Tl establecidas en el PMT, Plan de Gobierno Digital y como apoyo a los
procesos de negocio. Sin embargo, no se identifico6 que la EAAB-ESP esté trabajando en la
implementacion de Arquitectura Empresarial.

3.1.1. Estado de implementacion de Arquitectura Empresarial y Arquitectura Tl en EAAB-ESP.

Analizado el estado de implementaciéon de Arquitectura Empresarial en la EAAB-ESP y considerando el
modelo de madurez Cobit 4.1, se concluye que en este momento su estado es nivel 0 No Existente; que
hace referencia a “Cuando No existe conciencia de la importancia de la Arquitectura Empresarial para
la Organizacion. El conocimiento, la experiencia y las responsabilidades necesarias para desarrollar
esta arquitectura no existen en la organizacién”. Se considera este nivel, por cuanto en la EAAB-ESP
no se identificé actividades para su implementacion. Esto puede darse por el desconocimiento sobre los
beneficios que traeria implementar el proceso de Arquitectura Empresarial en la armonizacién y
orquestacion en los aspectos de planificacion y estrategias de negocio, operacién de los procesos de
negocio flexibles e integrados con la infraestructura tecnolégica.

Sobre el estado de Arquitectura Tl en la EAAB-ESP, considerando el modelo de madurez Cobit 4.1, se
concluye que este se encuentra en un nivel 1 Inicial/Ad Hoc, que refiere “Cuando la gerencia reconoce
la necesidad de una Arquitectura de Tl. El desarrollo de algunos componentes de una arquitectura ocurre
de manera ad hoc.” Se considera este nivel, por cuanto la Gerencia de Tecnologia es consciente de la
importancia de su implementacién y por ello ha venido trabajado en el desarrollo de actividades que
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apalancaran su implementacion en el mediano plazo siempre y cuando se disponga del apoyo de la Alta
Gerencia, ya sea en la conformacion de un equipo de profesionales expertos en arquitectura en sus
diferentes enfoques o la contratacién de este servicio.

3.1.2. Cumplimiento de las actividades establecidas en el Plan de Implementacion Politica
Gobierno Digital y PMT enfocado en el habilitador transversal Arquitectura Tl para los afios 2020
y 2021.

Analizadas las actividades definidas en los planes de accién de Gobierno Digital y Plan Maestro de
Tecnologia — PMT para los afios 2020 y 2021 se concluye que se ha venido trabajando en el desarrollo
de las actividades propuestas relacionadas con Arquitectura. Sin embargo, se requiere que la
implementacién de Arquitectura Empresarial y Arquitectura de Tl sea considerada como un proyecto
estratégico que beneficiara a la EAAB-ESP, en cuanto a reducir costos y mejorar el entendimiento las
soluciones aportadas, menor inversion para alcanzar los objetivos del negocio, recuperacion mas rapida
de las inversiones en nuevos sistemas, reduccion de riesgos, identificacion de
oportunidades(variaciones de alcance y tiempo, identificacion de ineficiencias, reduccion de costes),
flexibilidad, mejor adaptacion al cambio y lenguaje comun.

3.1.3. Nivel de compromiso y liderazgo de la Alta Gerencia en la Implementaciéon de Arquitectura
Empresarial y Arquitectura Tl en la EAAB-ESP.

Analizada la situacién actual de la EAAB-ESP con enfoque en la Arquitectura Empresarial y Tl se
concluye que su nivel es bajo, si se considera que no existe conciencia de la importancia de la
Arquitectura en la Entidad.

En este momento se estan desarrollando actividades relacionadas con Arquitectura de Tl porque son
un requisito de cumplimiento de la Politica de Gobierno Digital para las entidades del sector publico y el
cual esta siendo monitoreado anualmente por MINTIC y por los entes de control.

Lo anterior se da porque la EAAB-ESP no ha vislumbrado la importancia de la implementacion de la
Arquitectura Empresarial que conduce a establecer una vision clara sobre los objetivos, metas y lineas
de negocio desde la perspectiva estratégica hasta la estructura actual y futura para beneficio del negocio
hacia la transformacion digital en un nivel deseado que conllevard a la mejora de los servicios y
satisfaccion de los usuarios, clientes, proveedores, inversionistas y grupos de interés.

3.1.4. Analizar el compromiso frente al mejoramiento continuo / Gestiéon de los Planes de
Mejoramiento (PM). Analisis de eficacia y efectividad PM.

En la revision de los Planes de Mejoramiento Entes Externos no se identificaron actividades relacionadas
con el objeto auditado.

3.1.5. Analizar los reportes de autocontrol de los Subcomités de C.l enviados a la OCIG.
Analizadas las actas de Subcomité Coordinacion de Control Interno de la Gerencia de Tecnologia se
concluye que viene realizando seguimiento a las actividades definidas para el desarrollo de los proyectos
del Plan Maestro de Tecnologia - PMT vy las actividades del Plan de accion de Gobierno Digital
relacionados con Arquitectura de TI.

Analizadas las actas de Subcomité Coordinaciéon de Control Interno de la Gerencia Corporativa de
Planeamiento y Control se concluye que se viene realizando seguimiento al indicador “Cumplimiento
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plan de adecuacion y sostenibilidad MIPG” relacionada con la implementacién de la politica de Gobierno
Digital.

3.2. Fortalezas.

v La Gerencia de Tecnologia es consciente de la importancia de implementar la Arquitectura Empresarial
y Arquitectura de Tl en la EAAB-ESP.

3.3. Observaciones

“Las OBSERVACIONES, deben ser objeto de Plan de Mejoramiento en el marco del procedimiento
de -Mejoramiento Continuo- de la EAAB-ESP, con el fin de eliminar las causas que les dieron origen.
La OCIG analizara y verificara la efectividad de las acciones formuladas y gestionadas en el marco
de los seguimientos a los Planes de mejoramiento o en proximas auditorias del proceso o tema en
cuestion”.

OBSERVACION 1
Falta conciencia y vision en la Implementacion de Arquitectura Empresarial
y Arquitectura de Tl en la EAAB-ESP

En el ejercicio de auditoria se identifico la falta de conciencia y visiéon por parte
de la Alta Gerencia y las areas de la Entidad para la implementacion de la
Arquitectura Empresarial y Arquitectura de Tl, debido al desconocimiento de los
beneficios que este proceso brinda al cumplimiento del Plan estratégico y los
objetivos del negocio al orquestar la estrategia organizacional, informacion, datos,
aplicaciones y tecnologia para la prestacion de servicios eficientes a los
ciudadanos y grupos de interés.

Posible Pérdidas financieras por incumplimiento de regulaciones externas por
ausencia de politicas y procedimientos relacionadas con Arquitectura
Empresarial y Arquitectura de TI.

Posibles pérdidas financieras por uso inadecuado e ineficiente de las
capacidades en los recursos tecnolégicos para la ejecucién de programas y
proyectos.

Gerencia Planeamiento y Control — Arquitectura Empresarial

Gerencia de Tecnologia — Arquitectura de Tl

Es conveniente que la EAAB-ESP defina una Arquitectura Empresarial Objetivo
apoyandose en el Modelo de Arquitectura Empresarial dispuesto por MINTIC y
las buenas practicas de los Marcos de Referencia de Arquitectura Empresarial
(EABoK, TOGAF, Zachman, DoDAF, FEAF, SABSA, The SOA Source Book,
DMBoK ). Adoptar un marco de referencia da las directrices o guias para aplicar
las estrategias de Arquitectura Empresarial.

Condicion

Efecto / Impacto

Responsable

Recomendaciones
de la OCIG a la | La funcion principal de la Arquitectura Empresarial es armonizar las relaciones
Observacion. entre los principales activos de una Organizacion, como: La Estrategia
(Principios, Mision, Visidn, objetivos tacticos y estratégicos, Indicadores, Riesgos,
etc.), Calidad (indicadores de gestion, cumplimiento, etc.), Organizacién (areas
funcionales, colaboradores, terceros, sedes, Know-how), Procesos (Procesos
estratégicos, de negocio y soporte, Modelo de procesos, flujos de proceso,
actividades, reglas de negocio, etc.), Informacion (Datos fisicos y logicos,
recursos de gestion de datos), Aplicaciones (Sistemas de Informacion,
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interacciones entre sistemas y sus relaciones con los procesos de negocio) y
Tecnologia (Infraestructura, hardware, software, Sistemas Operativos, Bases de
Datos, redes y comunicaciones)

La Arquitectura Empresarial es la hoja de ruta que proporciona un entendimiento
de la EAAB-ESP que permite alinear la estrategia y los requerimientos tacticos,
permitiendo analizar los efectos que tendran las decisiones de sus directivos,
mitigando riesgos y planificando las acciones a ejecutar en el mejor momento
para asi gestionar las transformaciones que se deseen realizar.

Definir una Arquitectura Objetivo permitira tener vision estratégica apoyado con
la tecnologia para alcanzar la transformacion digital a un nivel adecuado o
aceptado acorde a las necesidades del negocio y satisfaccion de los usuarios,
clientes en la prestacion de servicios eficientes y con calidad.

Este ejercicio de implementacion debe ser liderado conjuntamente por la Alta
Gerencia, Gerencia de Planeamiento y Control y la Gerencia de Tecnologia y la
colaboracion de las demas Gerencias.

NOTA: Los andlisis de causas y recomendaciones de la OCIG a las observaciones del presente
informe son indicativas y no eximen del analisis de causa y formulacion de planes de mejora que
le corresponden al responsable en el marco del procedimiento de Mejoramiento Continuo de la

EAAB-ESP.

v

" 1 rIVGCIONDIONSINEE O FArai - D,

Gloria Piedad Roa Carrero
Jefe Oficina de Control Interno y Gestion.

MPCI0101F02-06




		2021-12-09T22:48:55+0100
	INFOCERT SPA QSEAL
	Signed with GoSign




