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Objetivo:

Alcance:

Términos y definiciones:

Políticas de Operación:

Riesgo: Efecto de la incertidumbre sobre los objetivos. También puede verse como la combinación de probabilidad de ocurrencia de un evento  y su resultante consecuencia.

Riesgo inherente: Valoración o nivel del riesgo antes del efecto o gestión de los controles existentes frente al mismo.

Riesgo residual: Riesgo remanente después del tratamiento del riesgo y/o después de la incidencia o gestión de los controles exiustentes.

Probabilidad: Medida de la oportunidad de la ocurrencia, expresada en niveles que pueden ir desde la imposibilidad a la certeza absoluta, normalmente está relacionada con las causas de un 

evento o riesgo.

Riesgo de seguridad de la información: Combinación de probabilidad de ocurrencia de un evento de seguridad de la información y su resultante consecuencia sobre los activos de información.

Causa: Evento o acción que se considera como fundamento u origen de algo u otro evento. Que por su acción produce o crea algo. Corresponde a los medios, circunstancias, situaciones o 

agentes generadores del riesgo o un evento.

Consecuencia: Resultado de un evento que afecta a los objetivos.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema o a la organización.

Identificar y analizar los riesgos y oportunidades de los procesos que conforman el Sistema Único de Gestión - SUG, con el fin de gestionar dichos procesos hacia: la prevención o disminución de la

probabilidad de ocurrencia de los riesgos identificados, la mitigación o disminución de las consecuencias producto de la materialización de los mismos y el aprovechamiento de las oportunidades

identificadas producto del direccionamiento estratégico y de los posibles impactos positivos de los riesgos, a través de la identificación de acciones que propendan por el fortalecimiento de los

controles existentes y la estructuración de nuevos sistemas de control.

Inicia con la revisión y análisis de la información de entrada y finaliza con la revisión y actualización de la matriz consolidada de riesgos, comprende las etapas de la gestión de riesgos y

oportunidades: Identificación, análisis y valoración, evaluación y tratamiento, y el monitoreo y revisión de los riesgos y oportunidades. Este procedimiento aplica para los riesgos de gestión,

corrupción y/o antisoborno, ambientales y seguridad de la información de los procesos.

Activos de información: Cualquier elemento que tenga valor para la organización; son aquellos que utilizados en ambiente digital, dato, dispositivo u otro componente del entorno que apoye las 

actividades relacionadas con la información y los cuales pueden ser ilícitamente accedidos, usados, revelados, alterados, destruidos y/o robados, lo que resulta en pérdida.  

Activos primarios: Procesos y actividades de negocio, información.

Activos de soporte: Hardware, Software, Redes, Personal, Sitio y Estructura Organizacional.

Impacto ambiental: Cambio en el medio ambiente, ya sea adverso o beneficioso, como resultado total o parcial de los aspectos ambientales de una organización.

Aspecto ambiental: Elemento de las actividades, productos o servicios de una organización que interactúa o puede interactuar con el medio ambiente.

Aceptación del riesgo: Decisión informada de tomar iun riesgo particular, es decir que la organización acepta el nivel del riesgo gestionado producto de sus controles existentes y no requiere 

planes de tratamiento.

Control: Medida o acción que modifica el riesgo.

Impacto: Magnitud o valiración de las consecuencias o resultados de un evento o riesgo.

Medio ambiente: El entorno en el que una empresa opera, incluyendo el aire, el agua, la tierra, los recursos naturales, la flora, la fauna, los seres humanos y sus interrelaciones.

Riesgo ambiental: Combinación de probabilidad de ocurrencia de un evento  y su resultante consecuencia que puede afectar positiva o negativamente el medio ambiente.

Riesgo de gestión:  Combinación de probabilidad de ocurrencia de un evento  y su resultante consecuencia que puede afectar positiva o negativamente el objetivo de un proceso.

Riesgo de corrupción y/o soborno: Riesgo de gestión que por acción u omisión, se use el poder para desviar la gestión de lo público hacia un beneficio propio o de un tercero. Uno de los 

factores que puede generar dicha desviación es el soborno.

Oportunidad: Conjugación de la posibilidad que se puede presentar o existir para que una organización realice una acción o vbarias acciones con el fin de conseguir o alcanzar algún tipo de 

mejora o fortalecimiento.

Vulnerabilidad: Propiedades intrínsecas de algo que resultan en la suceptibilidad a una fuente de riesgo que puede ocasionar un evento con una consecuencia. Debilidad de un activo o control 

que puede ser explotada por una o más amenazas.

Control Preventivo: Medida o acción que modifica la probabilidad del riesgo, es decir que gestiona una o varias causas del riesgo.

Control Correctivo: Medida o acción que modifica la impacto del riesgo, es decir que gestiona una o varias consecuencias del riesgo.

Riesgo cambiante:La identificación de nuevas variables o carácterísticas dentro de un riesgo ya identificado y gestionado.

Incidente o evento: Ocurrencia o cambio de un conjunto perticular de circunstancias.

Nivel o valor del riesgo: Magnitud de un riesgo, expresada en términos de la combinación del impacto y la probabilidad.

Riesgo emergente: La identificación de algún riesgo o evento que no se tenía identificado o definido.

SUIT: El Sistema Único de Información de Trámites –SUIT- es una plataforma que estructura y normaliza los trámites de las entidades públicas, a través de los cuales los usuarios pueden 

acceder a los procesos de cada institución de forma fácil y rápida.

Trámite: Conjunto de requisitos, pasos o acciones, regulados por el estado dentro de un procedimiento administrativo misional que deben efectuar los ciudadanos ante una institución de la 

administración pública, o particular que ejerce funciones administrativas, para hacer efectivo un derecho o cumplir con una obligación prevista o autorizada por la ley, cuyo resultado es un 

producto o servicio.

La identificación, gestión y tratamiento de los riesgos y oportunidades en sus diferentes enfoques es responsabilidad de los líderes de proceso y de sus equipos de trabajo, cada uno de ellos 

podrá contar con el apoyo y asesoría de la Dirección Gestión de Calidad y Procesos y de las áreas líedres de cada enfoque en el SUG.

La identificación y documentación de los controles existentes está a cargo de los responsables de proceso. Estas medidas o controles deben estar debidamente documentadas y ser conocidas 

por todos los responsables de proceso, quienes a su vez deben asegurar que se capacite o instruya a los miembros de sus equipos de trabajo en la aplicación de los controles nuevos o 

existentes. 

Consulta y Publicación Mapa de Riesgos de corrupción: En cumplimiento de la normatividad asociada a los riesgos de corrupción, a más tardar el 31 de enero de cada año se realizará la 

publicación del mapa de riesgos de corrupción (inventario inicial), previa consulta pública a todos los grupos de interés a través de la página Web de la empresa. Los aportes y comentarios 

que apliquen retroalimentarán el mapa, los cuales serán evaluados por la Dirección Gestión de Calidad y Procesos en conjunto con los procesos involucrados para validar su aplicabilidad. Se 

conservará la evidencia digital de la consulta realizada a los grupos de interés y de las observaciones que estos realicen.

Publicación del Autocontrol de los Riesgos de corrupción: Se publicará en la Página Web de la Empresa el Autocontrol de los planes de tratamiento definidos para los riesgos de corrupción, 

dentro de los ocho primeros días hábiles  posteriores al siguiente mes del corte cuatrimestral, es decir en los meses de mayo, septiembre y enero.
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Actividades

#

3 EAAB

Cuando exista la necesidad de modificar o reformular acciones de los planes de tratamiento de riesgos, el líder del proceso debe enviar comunicación por correo electrónico a la Dirección 

Gestión Calidad y Procesos, en el que: 1. Exponga los avances de la actividad a modificar. 2. Indique las razones y justificaciones de la modificación o reformulación, según corresponda, 3. 

Especifique la modificación o reformulación requerida.

Cuando las solicitudes no cumplan con los requisitos anteriormente indicados, la DGCYP solicitará al responsable de proceso los ajustes o complementos, en el caso que los mismos no se 

realicen dentro de los 8 días hábiles siguientes a su notificación se entenderá que el responsable de proceso desistió de la solicitud.

Modificación fuera de términos de Planes de Tratamiento: Se podrá solicitar por única vez la ampliación del plazo o la modificación de actividades definidas en los planes de tratamiento que 

tengan un vencimiento no superior a los 30 días calendario, el nuevo plazo de ejecución no debe ser mayor a 90 días calendario después de la fecha de vencimiento inicial de la acción. 

Solo podrán mejorar la calificación de los controles preventivos y correctivos aquellos riesgos que cumplan con:

1. Todas las acciones del plan de tratamiento deben considerarase con cierre eficaz por parte de la DGCYP.

2. Todos los controles y acciones formalizados e implementados en el plan de tratamiento deben ser documentados, formalizados e Institucionalizados.

Si producto de la revisión de la caracterización al inicio de la gestión de riesgos se determina la necesidad de actualizar el respectivo documento, esta actividad debe quedar formalizada al final 

del ejercicio en el respectivo plan de tratamiento, esto con el fin de no deterner la identificación de riesgos y oportunidades.

CÓDIGO ENTIDADNOMBRE Actividades

MPFD0802S01 Caracterización de producto o servicio Documentación Metodológica 2 EAAB

Cuando se está calificando en nivel de impacto en los riesgos en cada uno de los factores aplicables a cada enfoque o tipo de riesgos, siempre quedará el impacto más alto de los factores 

evaluados.

En la valoración o calificación de la probabilidad del riesgo inherente está dependerá de la frecuencia en que se desenvulve la o las actividades que estén relacionadas con el respectivo riesgo 

en análisis.

MPEE0308P

Documentos de soporte

Nombre de la actividad Descripción Registro Responsable

En caso de incumplimiento de los planes de tratamiento de riesgo el líder de proceso debe presentar la justificación correspondiente mediante escrito dirigido a la Dirección Gestión de Calidad 

y Procesos. La DGCYP pondrá en conocimiento del Comité Institucional de Coordinación de Control Interno el estado de los planes de tratamiento con vencimiento superior a 90 días 

calendario, así como las explicaciones emitidas por los responsables de proceso que hubieran allegado.  

Identificación de Aspectos y Valoración de Impactos Ambientales

MPEE0301I02

El responsabilidad del lider del proceso dar cumplimiento con las actividades formuladas en los planes de tratamiento, de acuerdo con los plazos que haya establecido y reportar los avances 

en los cortes definidos en el Autocontrol. A su vez las áreas involucradas en los planes de tratamiento deben responsabilizarse de la ejecución de las actividades a su cargo, y proporcionar las 

evidencias respectivas.

En el caso que alguna de las acciones o actividades propuestas en los planes de tratamiento para riesgos u oportunidades no cuenten con recursos presupuestados y se requiera de la 

asignación de recursos de funcionamiento o inversión, se debe formular el plan y tener en cuenta los periodos para realizar la planificación de recursos y correspondiente aprobación de 

acuerdo con los procedimientos establecidos en el Subproceso de Planeación de recursos (Proceso de Direccionamiento Estratégico y Planeación).

Modificación dentro de términos de Planes de Tratamiento en desarrollo: Se podrá solicitar la modificación de fechas de ejecución, responsables o actividades (esto incluye producto o 

entregable) de los planes en desarrollo, por una (1) sola vez, a más tardar dentro de los 15 días hábiles al vencimiento de la fecha programada. Cuando se trate de ampliación de plazo, éste no 

podrá ser superior a la mitad del tiempo de ejecución inicialmente definido para la actividad, salvo en casos excepcionales.

La Dirección Gestión de Calidad y Procesos designará un equipo de profesionales para que posterior al autocontrol realizado por los procesos en cada corte, verifique la validez y eficacia del 

avance en las gestiones realizadas sobre los planes de tratamiento. 

MPEE0301I03 Instructivo Levantamiento de acciones Plan de tratamiento 13 EAAB

Todos los registros y evidencias generados por parte de los procesos en las diferentes actividades de esta metodología y procedimiento de gestión de riesgos deben ser remitidas por correo 

electrónico a la DGCYP una vez sean elaboradas y formalizadas.

En los riesgos asociados a trámites un requisito indispensable para la valoración de controles en el parámetro "Documentado" es la inscripción en la plataforma SUIT del DAFP del trámite, de 

lo contrario su calificación no podrá ser mayor a 15 puntos y deberán definir una acción en el plan de tratamiento con la respectiva inscripción y formalización en el SUIT.

MPEE0301I01 Instructivo Análisis y valoración de riesgos y controles 2,4,6,7,9,10,11,12 EAAB

Instructivo Identificación y valoración de activos de información

En los riesgos de corrupción la valoración del impacto dependerá del número de respuestas afirmativas sobre las preguntas de afectación definidas por el Departamento de la Función Pública 

DAFP, en donde no podrá admitirse niveles inferiores (Insignificante:1 y Menor:2) ya que en la escala el mínimo inicia en moderado (3).

MPEE0308I01 Diligenciamiento MIAVIA 5 EAAB

Autocontrol: Los responsables de proceso deben cargar en el aplicativo correspondiente el avance de los compromisos del plan de tratamiento. En el Autocontrol se debe reportar:

• Las gestiones adelantadas en cada una de las actividades de los planes de tratamiento formulados para los riesgos o el seguimiento a los controles en el caso de los riesgos de corrupción 

(Registrar información en el aplicativo Archer).

• Los riesgos que se hubieran materializado en el proceso, al igual que los avances en las acciones planteadas para mitigar los riesgos materializados que hubieran sido reportados 

previamente, lo anterior se debe registrar en el “Reporte de eventos de riesgos - MPEE0301F05” (Registrar información en el File Server de la DGCYP).

Cortes catrimestrales para el autocontrol:

1. 01 de enero al 15 de abril

2. 16 de abril al 15 de agosto

3. 16 de agosto al 15 de diciembre

Riesgos materializados: Cuando un riesgo se materialice se debe diligenciar el  formato de Reporte de eventos de riesgos - MPEE0301F05 e informarlo a la DGCYP; cualquier proceso puede 

informar la materialización de un riesgo así el evento no haya sido originado en su propio proceso.

Frente a la ocurrencia de hechos de corrupción, se deberá informar a la Oficina de Investigaciones Disciplinarias o autoridades competentes. 

MPFD0801P Producción Documental 2 EAAB

MPEE0301F01 EAAB3Matriz de riesgos

5 EAAB
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El facilitador y profesionales responsables del proceso, antes de iniciar el

proceso de actualización e identificación de riesgos deben consultar y disponer

de la siguiente información:

1. Caracterización del proceso 

2. Análisis de contexto del proceso

3. Trámites y servicios del proceso 

4. Plan General Estratégico (Objetivos estratégicos que el proceso contribuye).

5. Plan de acción institucional (acciones que se desarrollen en el alcance del

proceso).

6. Acuerdos de gestión (Indicadores de proceso que contribuyen a un objetivo

estratégico).

7. Marco legal y normativo aplicable al proceso (Normograma).

8. Planes de mejoramiento.

De los activos de información críticos (Nivel ALTO) identificados se debe

determinar las amenazas y las vulnerabilidades para lograr identificar los

riesgos. Una vez identificados y redactados los riesgos con la información de

amenazas y vulnerabilidades se debe revisar y complementar las causas y

consecuencias de los riesgos identificados.

Para realizar esta actividad se deben consultar y seguir los lineamientos del

Instructivo Análisis y valoración de riesgos y controles MPEE0301I01.

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

Identificar los activos de información que son críticos para el cumplimiento del

objetivo del proceso y los objetivos estratégicos de la EAAB.

Se debe generar un inventario de activos de la información (Activos primarios

y Activos de soporte) que genera y se uilizan dentro del proceso. Una vez

generado el inventario, estos deben valorarse de acuerdo con sus

características de confidencialidad, disponibilidad e integridad y así determinar

cuáles de ellos son críticos para el proceso.

Para realizar esta actividad se deben consultar y seguir los lineamientos del

Instructivo Identificación y valoración de activos de la información

MPEE0301I02.

MPEE0301F01 Matriz de 

riesgos Hoja: Inventario Activos

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

Revisar en la caracterización del proceso vigente lo siguiente:

1. Objetivo: Identificar si el objetivo cumple con lo parámetros SMART

definidos en la caracterización de producto o servico de la documentación

metodológica MPFD0802S01(Qué, Cuánto, Cómo, Para qué y Cuándo).

2. Productos y/o servicios: Los productos, servicios y resultados plasmados en

la caracterización deben ser coherentes con el objetivo y alcance del proceso y

deben reflejar todos los resultados principales de todos los procedimientos que

se cubren con el proceso. 

3. Los recursos: Los recursos de talento humano e infraestructura deben ser

los necesarios para el desarrollo de las actividades en el proceso y

cumplimiento del objetivo.

Si la documentación no cumple con los criterios será necesario actualizarla de

acuerdo con el procedimeinto MPFD0801P Producción Documental, dicha

actualización DEBE ser registrada y formalizada en en plan de tratamiento de

riesgos del proceso y se continuará con el procedimiento.

Se debe analizar el resto de la información de entrada de acuerdo a los

lineamientos del Instructivo Análisis y valoración de riesgos y controles

MPEE0301I01.

Caracterización del proceso 

revisada

Evidencia de las sesiones 

(Ayudas de memoria o listas de 

aistencia) o concertaciones 

(Correo).

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

De acuerdo a los aspectos e impactos ambientales significativos identificados

en el proceso respectivo, se debe redactar el respectivo riesgo. A sí mismo

debe revisarse y complementarse si es necesario las respectivas causas y

consecuencias.

Para realizar esta actividad se deben consultar y seguir los lineamientos del

Instructivo Análisis y valoración de riesgos y controles MPEE0301I01.

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Se deben identificar los aspectos e impactos ambientales significativos 

generados por las actividades, productos y servicios del proceso respectivo 

Se debe identificar que actividades dentro del proceso pueden tener un

impacto o interacción con el medio ambiente y así valorar su significancia para

determinar cuáles de ellos deben ser analizados como riesgos y

oportunidades. Adicionalmente cada uno de los aspectos e impactos

identificados deben tener descritos los controles existentes.

Para realizar esta actividad consulte los lineamientos del Procedimiento

Identificación de Aspectos y Valoración de Impactos Ambientales

(MPEE0308P).

MPEE0301F01 Matriz de 

riesgos Hoja: MIAVIA

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

NA
Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Revisión y análisis de la 
información de entrada

Identificar y valorar los 
activos de la información 

INICIO

Identificar y análizar el 
riesgo de seguridad de la 

información

Identificar y análizar el 
riesgo ambiental

Identificar y valorar los 
Aspectos e impactos  

ambientales

8

5

2

7

Identificar y alistar 
información de entrada
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Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

MPEE0301F01 Matriz de 

riesgos Hoja: Controles

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

Identificar en sesiones grupales de trabajo las situaciones (incertidumbres,

eventos, incidentes y debilidades) que pueden afectar:

1. Cumplimiento del objetivo del proceso

2. Cumplimiento de objetivos estratégicos de la EAAB en la cual el proceso

participa.

3. Gestión y propósito de los trámires y servicios.

4. Cumplimiento de compromisos en planes de mejoramiento, planes de

acción, acuerdos de gestión y margo legal y normativo.

Una vez se tengan identificadas las situaciones, eventos o incidentes se debe

determinar el riesgo, sus causas y consecuencias. Recuerde que aquellos

impactos o consecuencias positivas serán consideradas como

oportunidades y el plan de tratamiento derivado del análisis del respectivo

riesgo tendrá las acciones que permitirán explotar o aprovechar dicha

oportunidad.

Para realizar esta actividad se deben consultar y seguir los lineamientos del

Instructivo Análisis y valoración de riesgos y controles MPEE0301I01.

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Realizar el ajuste al inventario de riesgos del proceso de acuerdo con las

observaciones y desviaciones detectadas en la actividad anterior. El ajuste de

los riesgos debe garantizar el cumplimiento de los lineamientos expuestos en

la activiadad control 8.

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

Entre el proceso y los profesionales que orientan cada uno de los enfoques

deben revisar el inventario de riesgos seguridad de la información,

ambientales, de gestión, corrupcción y/o soborno detectados en la matriz de

riesgos.

Esta revisión debe comprender:

1. Redacción: La redacción de cada uno de los riesgos identificados en cada

uno de sus enfoques debe cumplir con los lineamientos definidos para

redacatar cada riesgo. Estos lineamientos están definidos en el Instructivo

Análisis y valoración de riesgos y controles MPEE0301I01.

2. Coherencia causas y consecuencias: Se debe revisar que las características 

de las causas y consecuencias sean coherentes con el alcance y momento del

riesgo redactado.

3. Relación de riesgos entre enfoques: Si existe relación entre los riesgos

identificados en sus diferentes enfoques se deben ajustar las causas y

consecuencias con el fin de garantizar coherencia entre ellos y si es necesario

unificar su identificación hacia algún enfoque predominante.

En esta actividad se debe valorar el riesgo sin incluir los controles existentes,

esta valoración comprende la calificación de la probabilidad y la del impacto.

1. Probabilidad: Esta dependerá de la frecuencia en que se realizan las

actividades en que se podría desarrollar el riesgo.

2. Impacto: Este dependerá de los efectos positivos o negativos que podría

generar el riesgo en su materialización.

Valor del riesgo inherente = Probabilidad x Impacto

Para realizar esta actividad se deben consultar y seguir los lineamientos del

Instructivo Análisis y valoración de riesgos y controles MPEE0301I01.

Identificar y valorar los controles existentes que tiene el proceso frente a cada

uno de los riesgos identificados; estos controles van encaminados a:

1. Prevenir: Gestionan las causas del riesgo

2. Corregir o mitigar: Gestionan las consecuencias del riesgo

A cada uno de los controles identificados se les debe calificar o valorar de

acuerdo a los lineamientos del Instructivo Análisis y valoración de riesgos y

controles MPEE0301I01.

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Revisión y consolidación 
de los riesgos de 
seguridad de la 

información, ambiental, 
calidad, corrupción y/o 

soborno

Valoración inherente del 
riesgo

Identificar y valorar 
controles

Identificar y analizar los 
riesgos y oportunidades 

de calidad, corrupción y/o 
soborno

Cumple?

Ajuste de identificación y 
redacción de los riesgos

SI

NO

4

2

A

B
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13

14

MPEE0301F01 Matriz de 

riesgos Hoja: Riesgos

Una vez se haya realizada la aprobación del consolidado de matriz de resigos

por parte del líder del proceso, este debe enviar la matriz por correo

electrónico a la Dirección Gestión Calidad y Procesos.

A su vez el líder debe realizar la socialización del plan de tratamiento de los

riesgos a los actores que intervienen en el proceso y que intervienen o tienen

algún grado de responsabilidad en las acciones aprobadas en el plan de

tratamiento respectivo, por medio de una reunión de socialización o el envío

de un correo electrónico.

MPEE0301F01 Matriz de 

riesgos Aprobada

MPFD0801F05 

Ayuda de Memoria o Correo 

electrónico

Correo electrónico a la DGCYP

Líder del proceso

Facilitador del proceso relacionado

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional Apoyo Gestión Ambiental

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

MPEE0301F01 Matriz de 

riesgos Hoja: Tratamiento

Evidencia de las sesiones 

(Ayudas de memoria o listas de 

aistencia) o concertaciones 

(Correo).

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

MPEE0301F01 Matriz de 

riesgos Aprobada

Evidencia de las sesiones 

(Ayudas de memoria o listas de 

aistencia) o concertaciones 

(Correo).

Líder del proceso

De acuerdo con el nivel de calificación de los controles se debe establecer

cuántos puntos o niveles se puede disminuir tanto en la probabilidad como en

el impacto y así obtener la nueva valoración del riesgo conocida como riesgo

residual. 

Se debe valorar cada uno de los controles identificados de acuerdo con los

lineamientos del Instructivo Análisis y valoración de riesgos y controles

MPEE0301I01. Al final se debe valorar en conjunto los controles preventivos y

los controles correctivos. Cuando existe más de un control en cada una de sus

clasificaciones el valor final del conjunto será del control con menor 

calificación.

Si el nivel de valoración de los controles queda en la categoría:

1. ALTO: el nivel de la probabilidad o impacto puede disminuir al nivel mínimo.

2. MEDIO: solo podrá disminuir un punto, ya sea en la probabilidad o en el

impacto.

3. BAJO: no se podrá disminuir, ni en la probabilidad, ni en el impacto.

Nota: Si existen causas o consecuencias pendientes de gestionar o sin

controles en el riesgo, este solo podrá disminuir un punto en la

probabilidad o en el impacto según sea el caso aplicable.

Después de haber obtenido la nueva probabilidad y el nuevo impacto se

puede valorar el riesgo residual. De acuerdo a este valor el riesgo se debe

ubicar en:

Zona ALTA (20 a 25): Plan Tratamiento prioritario

Zona MEDIA: Plan de tratamiento

Zona BAJA: Aceptación del riesgo

Todos aquellos riesgos que su valoración residual lo ubica en zona MEDIA o

ALTA deben formular plan de tratamiento así:

1. Plan de tratamiento prioritario  para Zona Alta

2. Plan de tratemiento para Zona Media

Los planes de tratamiento prioritarios deben cumplir con los siguientes

lineamientos:

1. El tiempo de planeación no puede superar seis (6) meses de tiempo en su

ejecución.

2. El reporte de ejecución y avance debe hacerse mensualmente por el

responsable del autocontrol en la respectiva herramienta.

Cuando una acción de un plan de tratamiento involucre responsabilidad de

diferentes áreas, se deben crear los espacios para concretar y concertar la

acción.

Para realizar esta actividad se deben consultar y seguir los lineamientos del

Instructivo Levantamiento de acciones Plan de tratamiento (MPEE0301I03).

El líder del proceso debe revisar y aprobar la matriz consolidada (riegos de

Gestión, Corrupción y/o antisoborno, Seguridad de la Información y Ambiental

para aprobación) de riesgos la cual incluye identificación, valoración, controles

y tratamiento.

Los criterios de revisión y aprobación a utilizar son:

1. Se debe garantizar que se cumplan los linemientos para la identificación y

análisis de riesgos y controles definidos en el Instructivo Análisis y valoración

de riesgos y controles MPEE0301I01.

2. Que exista evidencia de los espacios o sesiones de trabajo por medio del

cual se revisaron y concertaron las acciones del plan de tratamiento con las

diferentes áreas involucradas.

3. Que las acciones del plan de tratamiento prioritario cumplan con las

disposiciones definidas para tal fin (Actividad 12).

Valoración del riesgo 
residual

Aceptado?

SI
NO

Tratamiento del riesgo

Revisión y aprobación

Entregar y socializar el 
plan de tratamiento

24

Aprobado?

SI

NO SI

21

23

22

P
re

se
n

tar C
IC

C
I

21

Evaluar
controles

Gestión 
incidentes y 

materialización

B

C

C

Código:MPFD0802F02

Versión:02 Este documento es de uso interno, 

no debe ser distribuido sin autorización previa,

queda prohibida su modificación, reproducción parcial y/o total.

Si este documento está impreso se considera copia no controlada



Procedimiento Administración de riesgos y oportunidades

Proceso DIRECCIONAMIENTO ESTRATÉGICO Y PLANEACIÓN

Subproceso MODELO INTEGRADO DE PLANEACIÓN Y GESTIÓN

CPT Público

Código: MPEE0301P

Versión: 05 

15

16

17

18

19

Base de datos aplicativo Archer

Líder del proceso

Facilitador del proceso relacionado o 

indicado

Responsables de cada acción de 

tratamiento

Base de datos aplicativo Archer
Analista de proceso de la DGCYP 

respectivo

Una vez el profesinal de DGCYP haya elaborado el reporte cuatrimestral, el

Director debe revisarlo y aprobarlo con base en los siguinetes criterios:

1. Verificar que el estado de las actividades consolidadas en el reporte este

coherente con el reporte del aplicativo Archer.

2. Verificar la veracidad de la relación y agrupación de las actividades

vencidas (menor de 90 días y más de 90 días).

3. Coherencia de los datos del informe n-1 vs informe n

4. Que no existan actividades sin monitorear y/o estado

5. Que las actividades tengan un proceso asociado

6. Que las actividades o acciones definidas como prioritarias deben tener un

avance y reporte de autocontrol de manera mensual.

El profesional de la DGCYP debe ajustar el informe con base en las

observaciones definidas y detectadas por el Director.

Reporte de monitoreo 

cuatrimestral de riesgos

(Presentación PPT -

MPFD0801F07)

Revisado y aprobado

Memorando a Directivos firmado

Director Gestión Calidad y procesos

El profesional de la DGCYP designado debe generar un repporte con el

resultado del monitoreo de las acciones del plan de tratamiento, el cual debe

contener como mínimo la siguiente información:

1. Gráfica con el total de las actividades y participación estadistica de sus

estados.

2. Relación de actividades vencidas por proceso.

3. Clasificación de las actividades vencidas en mayores a 90 días y menores a

90 días.

4. Comparación de cifras con periodo anterior.

5. Resumen riesgos materializados.

6. Perfil de riesgos Entidad (Matriz de calor).

7. Reporte de debilidades identificadas en controles por proceso (si se

identifican producto de las auditorías internas y externas).

El profesional de la DGCYP debe ajustar el reporte con base en las

observaciones definidas y detectadas por el Director.

Reporte de monitoreo 

cuatrimestral de riesgos

(Presentación PPT -

MPFD0801F07)

Profesional de la DGCYP encargado 

de la gestión de riesgos

De acuerdo con cada una de las acciones definidas en el plan de tratamiento

cada responsable debe implementar dichas actividades o acciones de acuerdo

a los tiempos planeados.

Previo al proceso de monitoreo (cuatrimestral) los responsables de las

acciones deben cargar el avance frente al compromiso en el aplicativo Archer,

este reporte de autocontrol debe contener:

1. Descripción, justificación y cuantificación (0% - 100%) del avance que se

reporta.

2. Adjuntar la evidencia necesaria que demuestra y justifica el avance y es

coherente con el medio de verificación plasmado en la creación de la acción.

Nota: Las acciones que están enmarcadas en un plan de tratamiento

prioritario deben realizar un reporte de autocontrol mensual frente al

avance respectivo.

Monitorear el cumplimiento de las actividades descritas en la matriz de riesgos

(Plan de tratamiento) cada cuatrimestre de acuerdo con las fechas

establecidas por la DGCYP. 

Cuatrimestralmente se debe verificar el reporte del avance en la gestión de las

actividades definidas en los planes de tratamiento de riesgos, de acuerdo con

las evidencias y justificaciones de Autocontrol realizados por los procesos. Se

debe realizar una clasificación de las actividades considerando los siguientes

criterios:

1. Pendiente por verificar: Corresponde a actividades técnicas, que

requieren revisión de un experto técnico que valida el respectivo autocontrol.

2. No aplica al corte: Actividad que no ha iniciado por los tiempos de

planeación definidos inicialmente.

3. Cumplida: Actividad terminada al 100% y cuya evidencia cumple los

requisitos definidos en la actividad anterior.

4. Sin avance: Actividad que ya inició su tiempo de ejecución planeado y no

tiene evidencia, ni avance respectivo.

5. En avance: Actividad que se encuentra dentro de los tiempos planeados y

las evidencias y reportes cumplen con los requisitos descritos en la actividad

anterior. 

6. Vencida: Actividad en la que los tiempos de ejecución planeados ya

terminaron y después del monitoreo se define que NO ha terminado o las

evidencias aportadas no cumplen con los requisitos descritos en la actividad

anterior para su cierre.

Nota: Frente a las actividades o acciones que están enmarcadas dentro

de un plan de tratamiento prioritario la DGCYP podrá monitorear en

cualquier momento, ya que los responsable están obligados a reportar el

autocontrol de manera mensual.

Una vez el plan de tratamiento es socializado el profesional de la DGCYP

encargado debe coordinar con la Dirección de Informática el cargue de la

información de cada una de las actividades o acciones al aplicativo Archer.

Base de datos aplicativo Archer
Profesional de la DGCYP encargado 

de la gestión de riesgos

Implementar y reportar 
avance de acciones plan 

de tratamiento

Monitorear el reporte 
(Autocontrol) de las 

acciones

Cargar las acciones del 
plan de tratamiento en 

Aplicativo Archer

Generar Reporte de 
monitoreo 

Revisar y aprobar Reporte

Cumple?

NO

SI

D

D
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21

22

23

24

Control de cambios

Control de revisión y aprobación

17/12/2021 21/12/2021 29/12/2021

Elaboración Revisión Aprobación

FECHA DESCRIPCIÓN Y JUSTIFICACIÓN DEL CAMBIO VERSIÓN

11/08/2021
Se realiza una actualización y fortalecimiento de toda la metodología de gestión de riesgos y oportunidades con el fin de integrar los 

enfoques de calidad, ambiental y seguridad de la información. Se mantiene en esta integración la administración de riesgos de corrupción. 
4

MPEE0301F01 Matriz de 

riesgos Actualizada

Líder del proceso

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Analista de proceso de la DGCYP 

respectivo

Profesional designado por el líder del 

enfoque Gestión Ambiental

DSA

Profesional designado por el líder del 

enfoque Seguridad de la información

DSI

MPCI0101F02

 Informe de Auditoría Interna 

OCIG

Auditores

Oficina de Control Interno y Gestión

La Oficina de Control Interno y Gestión de acuerdo a su programa anual de

auditorias realiza una evaluación de la eficacia de los controles en los

procesos que se determinaron en el respetivo plan.

Esta evaluación seguirá los lineamientos expuestos en el procedimiento

Auditorías Internas de la OCIG MPCI0101P.

Se debe reportar a la DGCYP (Correo electrónico), los riesgos materializados,

teniendo en cuenta los informes y resultados de auditorías y seguimientos,

multas y sanciones impuestas, información de investigaciones disciplinarias u

otros eventos ocurridos en la entidad.

La matriz de riesgos por proceso y todos sus componentes debe ser

actualizada de acuerdo a los siguientes lineamientos:

1. Cada 3 años como ejercicio de revisión.

2. Cada vez que se presente un incidente de riesgo o una materialización del

mismo: El análisis y actualización se debe realizar sobre el riesgo en mención.

3. Cuando exista cierre eficaz de acciones del plan de tratamiento del riesgo.

4. Cuando se identifiquen riesgos emergentes y cambiantes.

5. Cuando existan incumplimientos legales y/o normativos o diferencia entre la

valoración de los controles y la evaluación de su eficacia producto de

auditorías internas y externas (hallazgos).

El ejercicio de actualización debe realizarse de acuerdo a los lineamientos

expuestos en las actividades de este procedimiento. 

Después aprobada la matriz consolidada de riesgos y oportunidades y

conforme a la programación del comité institucional de coordinación de

control interno, esta debe ser presentada al  con el fin de dar a conocer el perfil 

y apetito del riesgo en los diferentes procesos.

Si en el comité surgen observaciones a corregir, estas deben ser atendidas y

originaran una actualización de la respectiva matriz.

MPEE0301F01 Matriz de 

riesgos Aprobada

MPFD0801F05 

Ayuda de Memoria

Líderes de proceso

Comité Institucional de Coordinación 

de Control Interno

El Director emite y firma un memorando en donde realiza una socialización al

grupo directivo y colaboradores de proceso (Gerente general, Gerentes,

Directores, líderes de proceso y facilitadores y analistas) con el resultado del

monitoreo en cual está plasmado en el respectivo reporte. El auxiliar

administrativo coordina el envío del respectivo memorando y asu vez debe

publicar el reporte en el aplicativo Lotus Note.

Memorando a Directivos firmado

Publicación Lotus Note

Director Gestión Calidad y procesos

Auxiliar Administrativo Nivel 32

Gerencia Corporativa de Planeamiento 

y Control

(Apoyo SUG)

Reporte de eventos de riesgos - 

MPEE0301F05

Correo Electrónico

Líder del proceso

Facilitador del proceso relacionado,  

profesionales y directivos del proceso

Profesionales o colaboradores del 

proceso

EDUARDO ALFONSO RUBIO MORA

Contratista

Dirección Gestión Calidad y Procesos

FERNANDO CASTRO CORAL

Director Gestión Calidad y Procesos

LINA MARIA CRUZ SILVA

Directora Dirección Servicios de Informatica

29/12/2021 Inclusión del instructivo Identificación y valoración de activos de información - Actividad 3 5

Presentación al Comité

Observaciones?

NO

SI

12

Evaluar eficacia de los 
controles

Revisión y actualización
matriz de riesgos

Identificar y gestionar 
incidentes y/o 

materialización del riesgo

24

11

20

22

14

14

Socilizar y Publicar

24

FIN

FIN

13
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