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INFORME GENERAL

Nombre del 37. SEGUIMIENTO ESTRATEGIA DE GOBIERNO Y 1050001-2022-
Informe de SEGURIDAD DIGITAL — DECRETO 1008 DE 2018 MINTIC, 0393
Seguimiento MIPG, RESOLUCIONES 1164/2020 y 0813/2022 N° Consecutivo

| 1. OBJETIVO DEL INFORME DE SEGUIMIENTO. |

Evaluar la gestion de implementacion de la Politica de Gobierno Digital en la EAAB-ESP, para
dar cumplimiento a los lineamientos establecidos en la normatividad aplicable.

| 2. OBJETIVOS ESPECIFICOS DEL INFORME DE SEGUIMIENTO. |

o Verificar el cumplimiento de los lineamientos definidos en la normatividad existente y
procedimientos internos de la Empresa, en la implementacion de la Politica de Gobierno
Digital y Seguridad Digital.

o Realizar seguimiento a la implementacion de la Politica de Gobierno Digital y Seguridad
Digital en la EAAB-ESP, con base en el andlisis de la documentacién soporte de las
actividades para su cumplimiento.

| 3. ALCANCE DEL INFORME DE SEGUIMIENTO. |

Este seguimiento evalu6 la gestion y cumplimiento de los lineamientos definidos para la
implementacion de la Politica de Gobierno Digital en la EAAB — E.S.P., a fecha de corte 31
octubre de 2022.

| 4. CRITERIOS DEL INFORME DE SEGUIMIENTO |

Normatividad vigente externa e interna

Autodiagnéstico Departamento Administrativo de la Funcién Publica — DAFP

Formulario Unico de Reporte de Avance de Gestion - FURAG 2021

Recomendaciones MINTIC resultados FURAG 2021

Planes de accién definidos para Gobierno Digital y Plan Maestro de Tecnologia

Modificaciones a los Planes y sus justificaciones.

Informe de Seguimiento y Evaluacion a la implementacion MIPG EAAB-ESP 2022

Documentacion soporte publicada en la herramienta GRC Archer para el Plan de Gobierno

Digital MIPG 2022

o Presentacion modificaciones Plan Maestro de Tecnologia (PMT) 2022 Comité Institucional
de Gestién y Desempeiio (CIGD)

o Resultados indice de Desempefio Institucional (IDI) Formulario Unico de Avance a la

Gestion -FURAG 2021

0O O O 0O 0O O O O
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Normatividad

Decreto 1008/2018 Politica de Gobierno Digital

Manual de Gobierno Digital — MINTIC

Politica de Gobierno Digital — MINTIC

Modelo Integrado de Planeaciéon y Gestion — MIPG
Resoluciéon 1164/2020 Adopcion MIPG-CIGD

Resolucién MinTIC 1519 del 2020

Politica de Gestion Gobierno Digital — EAAB-ESP

Ley 2052 Racionalizacién de Tramites

MPEEO305P-05 “Plan de adecuacion y sostenibilidad MIPG
MPEEO0300M03-01 “Manual MIPG EAAB E.S.P.”

O O 0O O O 0O O O O O

| 5. RESULTADOS DEL INFORME DE SEGUIMIENTO.

5.1 Introduccioén

El gobierno digital representa una oportunidad para incrementar el bienestar de los ciudadanos
fortaleciendo la confianza publica a partir de un Estado que cada vez es mas cercano e inteligente, a
través del uso de tecnologias de la informacion y las comunicaciones.

La implementacion de estrategias de gobierno digital tiene por objetivo brindar la oportunidad de acceder
a la informacién por parte de la ciudadania, para que los tramites e informacion solicitada se realicen de
una manera mas agil, proporcionar mayor eficiencia al sector publico, interoperabilidad entre entidades
del sector publico y generar controles para evitar la corrupcién, dentro de los objetivos mas destacados.

Sin embargo, estas estrategias solo son posibles si se brinda la seguridad necesaria para que la
informacion aqui compartida no sea vulnerada, robada o utilizada con fines fraudulentos, es por eso que
las politicas de gobierno digital y seguridad digital son complementarias, fomentando la confianza en el
entorno digital como medio para alcanzar nuestros objetivos.

5.2 Desarrollo del Seqguimiento.

El Plan de Gobierno Digital en la EAAB E.S.P. esta dividido en los siguientes ejes tematicos soportados
con evidencia a través de la herramienta ARC Archer:

TIC para la sociedad: Se observa en la evidencia modificaciones y cambios realizados en el portal web
de la Empresa en cumplimiento a la Resolucion 1519/2020, adicional se viene realizando la identificacién
de tramites susceptibles de virtualizar, de acuerdo a las ultimas ayudas de memoria se cuenta con
aproximadamente 19 tramites susceptibles del proceso de virtualizacion.

TIC para el estado: La Empresa realiza actividades encaminadas a la identificacion de datos abiertos
junto con las areas generadoras responsables, adicional manifiestan en ayuda de memoria del 19 de
agosto de 2022 “que en el marco del procedimiento que se vaya a crear de Datos Abiertos establecer
las politicas de identificacién y posteriormente socializarlo en el Equipo de la Politica de Gobierno
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Digital.” El cual se encuentra en desarrollo y de acuerdo a la evidencia estaria asociado al subproceso
MPFTO02 Gestion de Seguridad de la Informacion.

Esta informacion de datos abiertos ha sido publicada en los portales tanto internos como externos
destinados para tal fin, estos son:
https://www.acueducto.com.co/wps/portal/EAB2/Home/transparencia_informacion publica/datos abiert
os/datos-abiertos, www.datos.gov.co Yy https://datosabiertos.bogota.gov.co/organization/eaab,
informacion socializada y divulgada a través de correo informativo.

Otro aspecto relacionado a este eje tematico es la socializacién por parte de la Direccidon Gestion de
Compensaciones en cuanto a la posibilidad del retiro de cesantias a través del portal de los diferentes
fondos.

Arquitectura: Para la aplicacién del Marco de Arquitectura Empresarial (MAE) de Mintic, la Empresa

debe cumplir con los principios que direccionan los lineamientos definidos en los 7 dominios del Modelo
de Arquitectura Empresarial (AE)

Estructura del Modelo de Arguitectura Empresarial

Orientan

Principios Proceso de AE

Dominios

Agrupados en

Ejecuta

Orientan

Ejercicios de AE

Lineamientos

Implementan
mediante

Se cumplen Generan

mediante

Evidencias

Generan
Almacenados en

Repositorio de AE

llustracion 1 — Estructura del Modelo de Arquitectura Empresarial
Fuente: MAE.G.GEN.O1 — Documento Maestro del Modelo de Arquitectura Empresarial

De los 7 dominios establecidos, la Empresa tiene 39 lineamientos a implementar, de los cuales 14 se
encuentran en proceso, 5 cumplidos y 20 pendientes por iniciar.

Para dar cumplimiento a los lineamientos la Empresa establece un contrato de consultoria, sin embargo,
el documento y perfeccionamiento de los términos de referencia de este proyecto se encuentra en
construccion dado que no se requiere un diagnostico, sino que se necesita dar solucion a la necesidad
de la Empresa, de acuerdo a recomendacion efectuada por el Director de Gestion de Calidad y Procesos.

De acuerdo a lo anterior la Direccién de Servicios de Informatica genera un informe con los lineamientos
para implementar el (MAE) de MINTIC, en el que se indica que el proyecto tendra un tiempo de ejecucion
de 7 meses y se dividira en 4 etapas de ejecucion:

v' Andlisis, entendimiento y levantamiento de la informacion.

Diagnostico. Plan de trabajo y planeacién de la arquitectura Empresarial de la EAAB ESP.
Estrategia y Resultados,
Acompafiamiento y asesoramiento de implementacién de proyectos criticos.

ANERNERN
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Actualmente se encuentra avanzada la etapa precontractual del proyecto, con la aprobacion del grupo
SAl y la comparacion de precios para completar el estudio de mercado.

Seguridad y privacidad de la informacién: El plan de seguridad y privacidad de la informacion 2021
cuenta con 11 ejes tematicos, los cuales se segmentan en la identificacion y clasificacion de la
informacion, proteccion de datos personales, contratos asociados a la seguridad fisica y digital o de las
comunicaciones, entre otras actividades, sin embargo, se debe priorizar la adopcion de los riesgos por
proceso y su autocontrol debido a que no se ha podido avanzar de acuerdo a los planes de seguridad
digital por parte de la Direccion de Servicios de Informatica junto con la Direccion de Gestion de Calidad
y Procesos.

Servicios ciudadanos digitales: La Direccién de Apoyo Comercial ha identificado dos (2) tramites que
se deben vincular al tema de interoperabilidad los cuales son:
v' Facilidades de pago para los deudores de obligaciones no tributarias

v' Cambios en la factura de servicio publico

Con el fin de desarrollar la plataforma de interoperabilidad la Direccién de Servicios Informatica inicio el
proceso de invitacion publica IT-1112-2022 la cual fue adjudicada bajo el Contrato de prestacion de
servicios 1-05-26500-1288-2022 el cual inicio el 04 de octubre de 2022 por el contratista UNION
TEMPORAL SOAINT-BUSINESS SUPPORT 2022 con el objeto de: “Definicién e implementacion de la
arquitectura de interoperabilidad permitiendo la integracion de los diversos sistemas de informacion de
la EAAB - ESP.” Por un valor de $1.025.000.000 con un plazo de ejecucion de cinco (5) meses.

Institucionalidad Gobierno Digital, este ultimo no cuenta con la evidencia soportada en Archer.

En cuanto a la Seguridad Digital en la EAAB E.S.P. esta dividido en los siguientes ejes tematicos
soportados con evidencia a través de la herramienta ARC Archer:

Plan de Seguridad y Privacidad de la Informacion: En este se observa la realizacion de talleres de
seguridad de la informacién con referencia a los siguientes temas:
1. Divulgacion de metodologia y acompafiamiento

2. Seguimiento de la gestion de tratamiento de Datos Personales
3. Seguimiento a la clasificacion de los activos de informacién
4. Seguimiento al tratamiento de riesgos de seguridad y privacidad de informacion

Respecto a la evidencia cargada en Archer para las recomendaciones del FURAG 2022, esta no es
clara en cuanto a la gestion de medicion y desempefio, lo que impide realizar un andlisis adecuado al
respecto.

Por otra parte, al consultar en la pagina de la funcién publica se observa que, para las politicas de

Gobierno Digital y Seguridad Digital, la Empresa cuenta con un puntaje inferior al promedio del grupo
par (Véase gréfico 1y 2) con 4y 7 puntos por debajo del promedio respectivamente.
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Gobierno Digital Seguridad Digital

Promedio grupo par I Puntaje consultado

Promedio grupo par Il Puntaje consultado

90,1

/ 90.1 /
55,4 ' 99.3 63,7 8 3 ] 99.0
minimo punteje maximo puntaje minimo puntaje maximo puntaje
grupo par grupo par grupo par grupo par
Gréfico 2 — Desempefio institucional Gobierno Digital Grafico 3 — Desempefio institucional Seguridad Digital
Fuente: FURAG Fuente: FURAG

Para la politica de Gobierno Digital el FURAG realiza 35 recomendaciones y para la politica de Seguridad
Digital un total de 8. A continuacién en la tabla 1 se muestran en resumen las recomendaciones
efectuadas, las cuales se agruparon de acuerdo a la recomendacién efectuada.

Politica Recomendacion efectuada Cantidad
Cumplir con el criterio de accesibilidad 9

Cumplir con el criterio de usabilidad 1

Uso de tecnologias de desintermediacion, DLT, blockchain, inteligencia artificial (Al), internet de las cosas (IoT) y
robética.

Actualizar las vistas de informacién de la arquitectura de informacion para todas las fuentes.

Implementar procesos o procedimientos de calidad de datos

Incorporar las funcionalidades de accesibilidad establecidas en la politica de Gobierno Digital

Adopcion e implementacion del Protocolo de Internet version 6 (IPV6) en la entidad

Gobierno Digital Implementar una estrategia de divulgacion y comunicacion de los proyectos Tl

Caracterizar los grupos de interés mejorando la estrategia del uso y apropiacién de TI

Capacitacion a servidores en competencias de Tl

Implementar indicadores con base a los indicadores de uso y apropiacién de Tl

Funcionalidad que permita hacer seguimiento a los tramites

Mejorar los tramites en linea para aumentar la satisfaccion

Inscribir en el SUIT todos los tramites de la Entidad

Cumplir los criterios de accesibilidad web del anexo 1 de la resolucién 1519 de 2020

PlRr|lr(RP|Rr|Rr[R|R|[R|[N|R[NM|R| O

Implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de informacién

w
a1

Total Gobierno Digital
Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad

Fortalecer las capacidades en seguridad digital de la entidad

Seguridad Digital - — — — -
Realizar periddicamente ejercicios simulados de ingenieria social al personal de la entidad

PP |lw|w

Realizar backup de la informacién y pruebas de restauracion de la misma
Total Seguridad Digital
Total Recomendaciones 43
Tabla 1 — Recomendaciones Politicas Gobierno y Seguridad Digital
Fuente: FURAG
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5.3 Gestion frente alas Oportunidades de mejora en Informes Anteriores

En el afio 2021 la Oficina de Control Interno y Gestion — OCIG, presentd informe de seguimiento a la
implementacién de la Politica de Gobierno Digital que fue presentado a los lideres responsables de la
implementacion de la Politica. Para este ejercicio se revisé las recomendaciones realizadas para
establecer si estos habian sido considerados como mejoras en el proceso. Se identific6 que en su
mayoria estas fueron acogidas y se observa avance en la implementacion de las politicas de Gobierno
Digital y Seguridad Digital de acuerdo con el indice de Desempefio Institucional en la relacionado con
las politicas mencionadas.

6. CONCLUSIONES DEL INFORME SEGUIMIENTO

6.1 FORTALEZAS.

v La EAAB-ESP ha conformado el equipo técnico para la implementacion de la Politica de
Gobierno Digital.

v' La EAAB-ESP ha conformado el Comité Corporativo, antes Comité Institucional de Gestién y
Desempefio para el seguimiento a la implementacion de la Politica de Gobierno Digital.

v' La Gerencia de Tecnologia tiene el compromiso de gestionar y cumplir con las actividades
definidas para la implementacion de la Politica de Gobierno Digital.

v Disponibilidad de la informacion en la Herramienta GRC-Archer que facilita la consulta de los
soportes que permiten establecer los avances y cumplimiento de las actividades programadas
en los Planes de Gobierno Digital.

6.2 DEBILIDADES.

v' El eje tematico “Institucionalidad Gobierno Digital” correspondiente al Plan de Gobierno Digital, no cuenta
con evidencia que soporte la gestion realizada por la Empresa en este eje temético.

v' El eje tematico “Institucionalidad Seguridad Digital” correspondiente al Plan de Seguridad y Privacidad de la
Informacién, no cuenta con evidencia que soporte la gestion realizada por la Empresa en este eje tematico.

v" No se encontr6 evidencia de las acciones realizadas por la Empresa para el encriptado de la informacién
gue evite la vulneracion de los datos compartidos.

6.2.1 OBSERVACIONES.

No aplica
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6.2.2. RECOMENDACIONES PARA LA MEJORA “.as Recomendaciones para la mejora, si bien no requieren plan de
mejoramiento, si deberan ser analizadas y en caso de ser procedentes, deberan ser atendidas por los responsables en el marco de la
gestion propia del area o direccion a cargo, ya que seran objeto de monitoreo en préximas auditorias, y su desatencion recurrente sera
escalada al Comité de Coordinacién de Control Interno - CCCl segln consideracién de la Jefatura OCIG”.

RECOMENDACIONES PARA LA MEJORA RESPONSABLE

Se reitera la necesidad de acoger las recomendaciones establecidas por el FURAG en la
1 medicion del desempefio institucional de acuerdo a los criterios de accesibilidad y demés
establecidos.

Direccion Servicios de
Informatica

Plasmar en el aplicativo Archer la informacion relacionada con el proceso de institucionalidad | Direccién Servicios de

2 de las politicas de Seguridad Digital y Gobierno Digital. Informatica
3 Identificar claramente el repositorio de los datos abiertos y dejar el soporte adecuado en el que | Direccién Servicios de
se plasmen los establecidos por la Empresa. Informética

Valorar la necesidad de establecer un cronograma por cada politica establecida en el Plan de
4 Gobierno Digital y Seguridad Digital en el que se plasmen metas por etapas y fechas para su
seguimiento.

Direccion Servicios de
Informatica

7. COMUNICACIONES DE AVANCE.

No se generaron comunicaciones de avance en la realizacion del seguimiento.

Nombres / Equipo Auditor

Auditor Lider . . P
OCIG Maria Nohemi Perdomo Ramirez
Auditor Lider Carlos Henry Tellez Mora
de Grupo
Auditor Edwin Fernando Bermudez Mahecha

Firmado por MARIA

NOHEMI PERDOMO
g ) | rAMIREZ

el 01/12/2022 a

las 15:16:33 COT

Firma
Maria Nohemi Perdomo Ramirez
Jefe Oficina de Control Interno y Gestion.
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